Wissen: Datenschutz

Key Accounts
Wie genau diirfen Sie
lhre Kunden kennen?

| FACHINFO
- Datenschutz Key Account Manager werden immer auch persénlich. Sie wissen,
+ Kontaktverwaltung dass Kunde A das Tanzabzeichen macht und Kunde B davon
« Geschiftsbeziehung
. Selbstregulierung traumt, zu FuR die Alpen zu durchqueren. Allzu viel Kunden-
- Gutesiegel

orientierung st6f3t jedoch an datenschutzrechtliche Grenzen.

VOGEL STRAU S S T AI(TIK Key Account Management bezeichnet
= = die systematische Auswahl, Analyse und
Viele Marketing-Strategen beziehen das Datenschutzrecht nicht von vorn-  Bearbeitung der strategisch wichtigsten
herein in ihre Uberlegungen ein. Sie nehmen die rechtlichen Risiken in Kunden eines Unternehmens. Die Ana-
Kauf, ohne informiert Risiken abzuwégen. Dabei geht es um Schadens-

ersatz, Ordnung,s{%elder fur jeden einzelnen Verarbeitungsfall bis hin zur
Strafbarkeit von Mitarbeitern und Filhrungspersonal.

lyse des Kunden umfasst unternehmens-
bezogene Daten wie Zahlen zur wirt-
schaftlichen Situation des Key Accounts
und seiner Branche, Informationen zu
seinen Wettbewerbern, zu aktuellen und
potenziellen Umsitzen und andere Kenn-
zahlen zur Geschiftsbeziehung. Aber
auch personliche Daten. Key Account
Management istimmer auch ein person-
liches Geschift. Ziel eines Anbieters soll-
te es sein, die kaufentscheidenden Per-
sonen des Key Accounts, das so genann-
te Buying- oder Relationshipcenter, zu
identifizieren und zu analysieren. Auch
die professionelle Zusammenarbeit zwi-
schen Unternehmen und Key Accounts
basiert mafigeblich auf personlichen
Geschiftsbeziehungen. Um diese aufzu-
bauen, bedarf es einer griindlichen Ana-
lyse der Personen und ihrer Interessen.
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WISSEN IST MACHT

Geschiftsbeziehungen im Business-to-
Business-Marketing sind multipersonell,
das heif3t, mehrere Personen sind an der
Entscheidung beteiligt. Jede dieser Perso-
nen hat rationale und emotionale Bediirf-
nisse. Die rationalen Bediirfnisse beruhen
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in aller Regel auf der Position und Funk-
tion eines Mitarbeiters in einem Unter-
nehmen. So wird sich ein Einkdufer zuerst
fiir den Preis, ein Projektleiter fiir die rei-
bungslose Abwicklung und ein Tech-
niker fiir einen storungsfreien Betrieb in-
teressieren. Dabei haben alle Personen
jedoch auch emotionale Bedtirfnisse. Sie
sprechen gerne tiber ihre Hobbys und
benotigen Vertrauen, um Entscheidun-
gen zu treffen. Sie haben also bestimmte
personliche Eigenschaften, auf die gute
Anbieter immer auch eingehen. Nicht
immer lassen sich emotionale und ratio-
nale Bediirfnisse leicht trennen, aber
darauf kommt es auch gar nicht an. Es
geht vielmehr darum, die Mitarbeiter
des Kunden gut zu kennen und sie ent-
sprechend zu ,,bedienen. Dazu bedarfes
vor allem im Key Account Management
einer detaillierten Analyse: Key-Account-
Kunden sind wichtig und daher mit
entsprechender Sorgfalt zu behandeln. Es
entsteht eine Gratwanderung. Es gilt,

lassen sich mit qualitativen Informatio-
nen wie bevorzugte Aktivititen, Infor-
mationen zum Sekretariat, Hobbys, Vor-
lieben fiir Weine und Speisen, kulturel-
le Interessen etc. fiillen. Aus Anbietersicht
scheint die Devise: Je mehr und je de-
taillierter, desto besser. Doch Vorsicht:
Datenschutzrechtliche Bestimmungen
konnen die Wunschliste einschrinken.

SCHUTZ DER PRIVATSPHARE

Auch wenn die Art und Weise wie In-
formationen genutzt werden nicht sicht-
bar ist — die Sensibilitdt der Kunden fir
die Frage, wie personliche Informationen
erfasst und weiterverwertet werden, ist
hier zu Lande und europaweit gestiegen.
Mit dem wachsenden Interesse an Privat-
sphire und Datenschutz korrespondiert
ein verschirftes europdisches und na-
tionales Datenschutzrecht. Die europdi-
schen Vorgaben hat der nationale Ge-
setzgeber mit der Novelle des Bundes-
datenschutzgesetzes (BDSG) vom

lichen Person. Dabei geht es vor allem um
deren informationstechnische Samm-
lung und Verarbeitung. Die Definition
beinhaltet auch solche Daten, die fiir das
Beziehungsmanagementim Rahmen des
Key Account Management von beson-
derem Interesse sind: Angaben zu Fach-
interessen und personliche Vorlieben.
Datenschutzrechtlich relevant ist prak-
tisch jeder Umgang mit diesen Daten: von
der Erhebung (dem Beschaffen der Da-
ten) tiber die Verarbeitung (das Speichern,
Verindern, Ubermitteln, Nutzen und
Loschen) bis zur sonstigen Nutzung (je-
der Verwendung, die nicht Verarbeitung
ist). Zusammengefasst: Jede sinnvolle
Zusammenstellung von Informationen
beziiglich natirlicher Personen ist mit
hoher Wahrscheinlichkeit datenschutz-
rechtlich relevant. Besondere Vorsicht ist
geboten bei der Verarbeitung so ge-
nannter ,besonderer Arten personen-
bezogener Daten® (rassische und ethni-
sche Herkunft, politische Meinungen,

»Eine Sammlung von nicht aufeinander bezogenen Notizen
wire dagegen keine Datei.“

zwischen wiinschenswerten oder not-
wendigen Informationen und gesetzlich
zuldssigen Daten zu unterscheiden.

SIND SCHON HOBBYS TABU?

Aus Sicht eines Anbieters im Key Account
Management geht es also darum, die
Vertreter des Kunden gut zu kennen.
Wihrend organisierte, versierte Ver-
triebsmitarbeiter diese Informationen
frither in Karteikésten festhielten, be-
dienen sie sich heute in aller Regel in-
formationstechnischer Unterstiitzung.
Simple Standardapplikationen zur Kon-
taktverwaltung, wie zum Beispiel Micro-
soft Outlook, bieten bereits eine Vielzahl
von Informationskategorien. Neben den
iiblichen Kontaktdaten, wie geschiftliche
und private Adresse mit allen Details
und Nummern, sind auch Kategorien vor-
gesehen, die den privaten Bereich ab-
decken. Dazu gehort der Geburtstag, An-
gaben tiber den Partner oder die Partne-
rin oder der Spitzname. Weitere Felder
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23.Mai 2001 umgesetzt. Die Schlagworte
sind: Betonung der Datensparsambkeit,
Vorrang der Anonymisierung und Pseu-
donymisierung sowie der Direkterhe-
bung, konkrete Regelungen zur Daten-
iibertragung ins EU- und Nicht-EU-Aus-
land. Das neue Datenschutzrecht bietet
den Unternehmen allerdings auch die
Chance, selbst Einfluss auf die konkrete
Ausgestaltung ihrer Datenschutzorgani-
sation zu nehmen (Selbstregulierung auf
Verbandsebene, Giitesiegel etc.). Politi-
ker und Wissenschaftler, die zu einer wei-
teren Modernisierung des Datenschutz-
rechts Stellung nehmen, machen aber
deutlich: Das Datenschutzrecht wird die
Arbeit mit Informationen eher weiter
erschweren und Unternehmen zu noch
groflerer Transparenz — bei gleichzeitiger
Starkung der Selbstregulierung — zwingen.
Geschiitzt vom deutschen Datenschutz-
recht sind ,personenbezogene Daten®,
also praktisch alle Informationen tiber
simtliche Lebensbereiche einer natiir-

religiose oder philosophische Uberzeu-
gungen, Gewerkschaftszugehorigkeit, Ge-
sundheit oder Sexualleben), da das BDSG
eine Reihe von Sondervorschriften fiir
diese Datenarten enthiilt.

RECHTLICHE GRAUZONE

Prinzipiell verbietet das deutsche Daten-
schutzrecht das Verarbeiten jeglicher
Daten, soweit sie nicht durch eine Ein-
willigung des Betroffenen gedeckt oder
im Rahmen eines ,Abwigungsprozes-
ses, wenn die Datenerhebung den be-
rechtigten (wirtschaftlichen) Interessen
des jeweiligen Unternehmens entspricht,
als erlaubt anzusehen sind. Unternehmen,
die in Deutschland Key Account Manage-
ment betreiben, stellt der Gesetzgeber
damit im Datenschutzbereich vor schwie-
rige Entscheidungen: Aus Griinden der
Rechtssicherheit wire grundsitzlich eine
Einwilligung des Betroffenen der beste
Weg, Konflikte mit dem Datenschutz-
gesetz zu vermeiden. Eine Einwilligung
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muss jedoch schriftlich erteilt werden und
ist nur wirksam, wenn sie auf der freien
Entscheidung des Betroffenen beruht.
Damit der Betroffene eine Entscheidung
treffen kann, muss er vollstindig tiber
den Zweck der Erhebung, iiber die Ver-
arbeitung oder den Nutzung der Daten
informiert werden. Soll die Einwilligung
gemeinsam mit anderen Erkldrungen
schriftlich erteilt werden, ist sie besonders
hervorzuheben, etwa durch eine auffil-
lige drucktechnische Gestaltung der Er-
klarung.

In normalen Geschiftsbeziehungen mit
wichtigen Kunden ist es kaum denkbar,
ein umfangreiches Dossier hervorzuho-
len, es den Kundenvertretern vorzulegen
und um deren Einwilligung zu bitten.
Schon beim Entwurf einer Einwilli-
gungsklausel ist zwischen den Anforde-
rungen des Datenschutzrechts und den
Anforderungen der Praxis abzuwégen. In
der Praxis wird hiufig die Art der Kun-
denbeziehung entscheiden: Wihrend es
sich bei Massengeschiften anbietet, Ein-
willigungserklarungen auf die jeweils zu
unterschreibenden Schriftstiicke (etwa
Bestellformulare) mit aufzudrucken, ist
es beim Verkauf hochpreisiger Giiter —
oder wenn die Abwicklung des Geschif-
tes nicht schriftlich erfolgt — tendenziell
schwieriger, eine Einwilligung zu erhal-
ten. Kann eine Einwilligung aus prakti-
schen Erwidgungen nicht erlangt werden
oder erscheint dieser Weg nicht empfeh-
lenswert, ist ein Unternehmen in der
Abschitzung der rechtlichen Zuldssig-
keit seiner informationsverarbeitenden
Aktivititen darauf angewiesen, vorab

LINKS

http://www.imh.unisg.ch/b2b

Homepage des Kompetenzzentrums
fiir B2B-Marketing an der Univer-
sitit St.Gallen, enthilt weitere Infor-
mationen und Hinweise zum KAM.

http://www.bfd.bund.de
Homepage des Bundesbeauftragten
fiir Datenschutz, enthilt zahlreiche
Links zu anderen Webseiten.

D EEEEm http://europa.eu.int/comm/

internal_market/en/dataprot
Informationen iiber Rechtsentwick-
lungen in der Europdischen Union

zum Datenschutzrecht.

zu entscheiden, ob es mit der Informa-
tionsverarbeitung seine ,berechtigten
Interessen wahrt oder ob etwa ein
»schutzwiirdiges Interesse“ des Betroffe-
nen an dem Ausschluss der Datenverar-
beitung ,tberwiegt®. Diese gesetzlich
nicht weiter definierte Voraussetzung
einer zuldssigen Datenverarbeitung, die
auch die Rechtsprechung nicht durch
zuverldssige und einheitliche Maf3stabe
konkretisiert, ist der Hauptgrund fur die
Tatsache, dass viele Unternehmen — nicht
zu Unrecht — das Datenschutzrecht als
eine Art ,rechtliche Grauzone® betrach-
ten. Die schwierige Einschdtzung der
Rechtslage bewirkt eine Unsicherheit,
die vielerorts — selbst bei Konzernen, die
Key Account Management als Haupt-
marketinginstrument einsetzen — zu
einer Vogel-Strauf3-Taktik fthrt: Das
Datenschutzrecht wird von vornherein
nicht in die Uberlegungen der Marke-
tingstrategen einbezogen; die zum Teil
nicht einmal im Einzelnen bekannten
rechtlichen Risiken (Schadensersatz, Ord-
nungsgelder fiir jeden einzelnen Ver-
arbeitungsfall bis hin zur Strafbarkeit
von Mitarbeitern und Fithrungspersonal)
werden in Kauf genommen, ohne zu-
mindest eine informierte Risikoabwi-
gung vorzunehmen.

RISIKO REDUZIEREN

Auch wenn das deutsche Datenschutz-

recht auf den ersten Blick wenig Hilfe-

stellung bietet, konnen Unternehmen
ihr datenschutzrechtliches Risiko be-
grenzen. Soweit eine Einwilligung nicht
vorliegt, sind im Bereich der Abwagung
der berechtigten Interessen des Daten-
verarbeiters mit den schutzwiirdigen

Interessen eines Betroffenen die folgen-

den Leitlinien zu beachten:

o Betrifft eine Information den Privat-
oder gar Intimbereich einer Person,
kann schon die Verarbeitung verein-
zelter Informationen grundsitzlich un-
zuldssig und nicht im Rahmen der
Abwigung zu rechtfertigen sein. Dies
betrifft insbesondere die Kategorie der
»besonderen Arten personenbezoge-
ner Daten®, wie oben beschrieben.

® Weniger Vorsicht ist tendenziell gebo-
ten bei der Verarbeitung berufsbezo-
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gener Informationen, sei es die Spe-
zialisierung einer Person oder andere
fachliche Interessen: Hier ist grund-
satzlich mehr Informationsverarbei-
tung erlaubt, was auch bedeutet, dass
mehr Riickschliisse durch marketing-
technisch interessante Verkniipfungen
von Einzelinformationen erlaubt sind.
Um einen gesetzlich zuldssigen Umgang
mit Informationen zu gewihrleisten,
sollten auch die anderen Grundsitze des
Datenschutzrechts praktisch umgesetzt
werden:

Datensparsamkeit, d.h. es sollte bei
jeder Information genau tiberpriift wer-
den, ob sie erforderlich ist.
Anonymisierung, soweit moglich und
zweckdienlich.
Zugriffsbeschrinkungen, z.B. durch
Passworter.

Technische Schutzvorkehrungen zur Si-
cherung der Vertraulichkeit der Daten
und

Beachtung aller Pflichten, die das Da-
tenschutzrecht dem Verarbeiter auf-
erlegt: Meldepflicht, gegebenenfalls
Bestellung eines Datenschutzbeauf-
tragten, Verpflichtung der Mitarbeiter
zur Geheimhaltung und die Vorab-
kontrolle im Bereich sensibler Daten.
Wihrend von der mit dem neuen Da-
tenschutzrecht eingefiihrten Moglichkeit
der Selbstregulierung in der Praxis noch
kein Gebrauch gemacht wird, bleibt die
Entwicklung im Bereich der daten-
schutzrechtlichen Giitesiegel weiter zu
beobachten: Erst vor wenigen Wochen
wurde in Schleswig-Holstein ein Daten-
schutz-Giitesiegel fiir IT-Produkte ein-
gefiihrt. Auch das Projekt ,,quid“ der

absatzwirtschaft 4/2003



Fachhochschule Frankfurt (www.quid.de)
ist ein Giitesiegel, das die Qualitit im
betrieblichen Datenschutz garantiert. In
der Praxis miissen sich beide Siegel noch
bewihren.

Neben den Leitlinien fiir die Umsetzung
in IT-Systemen hat es sich in der Praxis
des Key Account Management eingebiir-
gert, Informationen wieder manuell iiber
Karteikarten, Tabellen oder Formblitter
zu verwalten. Sie beinhalten die kritischen
Daten. Allerdings ist anzumerken, dass
auch ein System von Karteikarten eine
Datei im Sinne des Datenschutzrechtes
sein kann. Namlich dann, wenn Nutzer
ihre Karteikartensammlung gleichartig
aufbauen und nach bestimmten Merk-
malen zuginglich und auswertbar ge-
stalten. Eine Sammlung von nicht auf-
einander bezogenen Notizen wire dage-
gen keine Datei.

FAZIT UND AUSBLICK

Das Key Account Management ist in
der Regel wenig sensibel fiir die gesetz-
lichen Grundlagen einer systematischen
Informationssammlung tiber Kunden.
Dennoch miissen Unternehmen in Fra-
gen des Datenschutzes eine Reihe von
Entscheidungen treffen. Im jeweiligen
Einzelfall und unter genauer Priifung
der rechtlichen Fragen gilt es zu priifen,
ob sie eine Einwilligung einholen oder
durch sensibles Datenmanagement den
Abwigungsprozess positiv entscheiden.
So lange es an konkreteren Standards
fehlt, wird also eine gewisse ,,Grauzone®

und die damit verbundene Unsicherheit
bleiben. u

Essentials

e Auch ein System von manuell ge-
fuhrten Karteikarten, das die kriti-
schen Daten enthilt, kann eine Da-
tei im Sinne des Datenschutzrech-
tes sein.

e Esgilt,im Einzelfall zu priifen, ob Key
Account Manager durch sensibles
Datenmanagement den Interessen
des jeweiligen Unternehmens ent-
sprechen oder besser eine Einwilli-
gung einholen.






