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Abstract
Medikamentenfälschungen gefährden die Patientensicherheit, Therapieerfolge und nicht
zuletzt Geschäft und Ruf der Hersteller. Sie stellen ein ernstzunehmendes Problem dar,
dessen Lösung mehrere Kriterien erfüllen muss. Das Fälschungsschutzmerkmal muss ein
hohes Maß an Schutz bieten, sollte nicht leicht als solches erkennbar sein, muss in
hohem Maße automatisiert zu kontrollieren sein und möglichst die Rückverfolgung der
Lieferkette erlauben. Gleichzeitig aber darf es wirtschaftlich nicht zu aufwändig sein. Ein
Ansatz, der diese Kriterien erfüllt, sind digitale Sicherheitsmerkmale, die auf Ver-
packungen gedruckt werden. Diese ermöglichen eine Kontrolle über spezielle Lesegeräte
oder geeignete Smartphones. Sie können ohne Kenntnis des zugrundeliegenden Daten-
schlüssels nicht reproduziert werden, da sich das Muster aufgrund der unvermeidbaren
Qualitätsverluste bei Druck und Scannen selbst mit den Originalmaschinen nur man-
gelhaft nachbilden lässt. Die resultierenden Abweichungen in der Bildqualität machen
somit Fälschungen eindeutig erkennbar. Verbunden mit einer variablen, individuellen
Kennzeichnung auf Basis der DataMatrix-Technologie kann eine Datenbank durch die
Sammlung von Fälschungsberichten und ihrer Zuordnung über Produkt- und Serien-
nummer erstellt werden, deren Auswertung ein besseres Verständnis über Art und
Umfang von Fälschungen ermöglicht und somit auch zur Identifikation der Quelle und
eventueller Schwachstellen in der Lieferkette genutzt werden kann.

Einleitung

Im digitalen Zeitalter sind Fälschun-
gen von Produktverpackungen leicht
möglich und die Plagiate kaum von
den Originalverpackungen zu unter-
scheiden. Während der internatio-
nale Verband der Arzneimittelher-
steller (IFPMA) davon ausgeht, dass
sieben Prozent aller weltweit gehan-
delten Medikamente Fälschungen
sind, spricht die WHO bereits von

zehn Prozent. Allein an den EU-Au-
ßengrenzen wurden 2010 rund
3,2 Millionen gefälschte Arzneimittel
aufgegriffen, deren Originalwert vom
Zoll mit etwa 26,6 Millionen Euro
beziffert wurde. Auf diese zuneh-
mende Bedrohung von Patienten
und Markeninhabern reagierte jetzt
auch das Europäische Parlament. Mit
der EU-Richtlinie 2011/62/EU wird
unter anderem festgelegt, dass ver-
schreibungspflichtige Arzneimittel

mit Sicherheitsmerkmalen ausge-
stattet werden müssen. Während
der Europäische Verband der phar-
mazeutischen Industrie (EFPIA) für
die Integration von DataMatrix-
Codes plädiert, stellen sich Fäl-
schungsschutzexperten die Frage,
ob die Problematik der Produktpira-
terie mit einer reinen Kennzeich-
nung in den Griff zu bekommen ist.

Um Arzneimittelfälschungen ein-
zudämmen und Patienten besser zu
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schützen, hat das Europäische Par-
lament am 16. Februar 2011 die EU-
Direktive 2001/83/EG mit einer
neuen Richtlinie umfangreich er-
weitert. Die Änderungen, die von
den Mitgliedsstaaten innerhalb
von 24 Monaten in nationales Recht
umzusetzen sind, beinhalten unter
anderem die risikobasierte Einfüh-
rung von Sicherheitsmerkmalen
für verschreibungspflichtige Arznei-
mittel, Regeln für den Internet-Han-
del mit Medikamenten und die Im-
plementierung eines europaweiten
Frühwarnsystems für die Auf-
deckung von Arzneimittelfälschun-
gen.

Die EFPIA propagiert schon seit
langem die Einführung einer EU-wei-
ten einheitlichen seriellen Kenn-
zeichnung als ein Element der fäl-
schungssicheren Verpackungen. Mit
dem Ziel, eine Produktserialisierung
bis zum Jahr 2016 in Europa zu rea-
lisieren, bedarf es der Umsetzung ei-
nes europäischen Standards und der
Einführung eines effizienten und
kosteneffektiven Systems. Der Ver-
band plädiert deshalb für ein Kon-
zept zur Produktverifikation am
„Point of Dispense“, das auf der ein-
heitlichen Kodierung von Ver-
packungen mit randomisierten Seri-
ennummern in Form von DataMa-
trix-Codes basiert. Zusätzlich wer-
den Informationen wie zum Beispiel
die Artikel- und Chargennummer
oder das Verfallsdatum integriert.
Das Konzept sieht vor, dass die Veri-
fikation der pharmazeutischen Pro-
dukte beim Verkauf bzw. der Aus-
gabe durch den Apotheker erfolgt.
Die Sicherheit soll durch den Ver-
gleich der Produktdaten auf der Ver-
packung mit einem entsprechenden
Datenbankeintrag gewährleistet wer-
den. Das Datenbanksystem prüft, ob
der Datensatz
a) existiert und mit den Daten auf

der Verpackung übereinstimmt
b) zu dem gekennzeichneten Pro-

dukt bereits eine Information (z.B.
„ausgegeben“ oder „verabreicht“)
im System hinterlegt wurde oder

c) Warnhinweise beinhaltet (z.B.
‘Rückruf ’).

Diese standardisierte Kennzeich-
nung kann die Verpackungslogistik,
das Datenmanagement und den Pa-
tientenschutz deutlich verbessern. In
einem aktuellen Modellversuch der
Initiative „securPharm“ beteiligen
sich Apotheken, der pharmazeuti-
sche Großhandel und die pharma-
zeutischen Unternehmer bereits an
der Praxiserprobung einesmöglichen
zukünftigen Systems zur Erkennung
gefälschter Arzneimittel entlang der
Vertriebskette.

Kennzeichnung
allein genügt nicht

Die Gesundheit der Bürger zu erhal-
ten und zu schützen ist das erklärte
Ziel aller an der pharmazeutischen
Vertriebskette beteiligten Parteien.
Doch einfach aufgedruckt schützen
DataMatrix-Codes weder vor Fäl-
schung noch vor Manipulation. Denn
diese Codes lassen sich kopieren und
auf illegal produzierte Verpackungen
und Dokumente drucken. Somit
kann mit dieser Form der Produkt-
Verifikation nicht garantiert werden,
dass die codierte Packung ein Origi-
nalprodukt enthält. Fälschungs-
schutzspezialisten empfehlen des-
halb eine Kombination mit offenen
und versteckten Sicherheitsmerkma-
len sowie den Einsatz einer manipu-
lationssicheren Verpackung, die vor
Austausch und nachträglicher Wie-
derverwendung von Primär- und Se-
kundärpackmitteln schützt. Ein ef-
fektiver Produktschutz bedingt somit
ein durchdachtes Produktschutzkon-
zept, das Technologien integriert, die
einen eindeutigen Originalitätsnach-
weis liefern, wie etwa ein digitales
Kopierschutzmuster zur Authentifi-
zierung. Diese neuartige Technologie
ermöglicht eine zuverlässige Echt-
heitsprüfung per Scan. Das unschein-
bare Muster wird direkt neben dem
DataMatrix-Code gedruckt und kann
gleichzeitig mit dem 2D-Code erfasst
und geprüft werden.

Kernstück des digitalen Kopier-
schutzmusters ist ein hoch aufgelös-
tes Rauschmuster (Copy Detection
Pattern, kurz CDP), dessen Feinhei-

ten mit bloßem Auge nicht erkenn-
bar sind. Versucht ein Produktfäl-
scher das gedruckte Original zu ko-
pieren, kommt es zu messbaren Qua-
litätsverlusten. Denn während das
Originalmuster direkt aus der hoch
aufgelösten Originaldatei erstellt
wird, steht potenziellen Fälschern
nur das bereits gedruckte Muster
als Vorlage für die Reproduktion
zur Verfügung. Dies führt bei jedem
Fälschungsversuch zu Präzisionsver-
lusten, da wichtige optische Details
dadurch verloren gehen.

Die Abweichungen eines illegal re-
produzierten CDP-Druckbildes las-
sen sich mithilfe optischer Lesegeräte
schnell und einfach feststellen, sodass
jede Fälschung zuverlässig entlarvt
werden kann. Der technische Auf-
wand ist dabei vergleichsweise ge-
ring. Denn als Prüfgeräte eignen sich
neben den 2D-Barcode-Lesegeräten
zukünftig auch moderne Fotohandys,
die über eine entsprechende Prüfsoft-
ware oder eine Online-Verbindung
verfügen. Damit ausgestattet, können
Hersteller, Großhändler sowie Arzt,
Apotheker oder Patient die Echtheit
eines gekennzeichneten Medika-
ments jederzeit und von jedem Ort
der Welt überprüfen.

Die fein gerasterten Rauschmus-
ter lassen sich konventionell im Off-
set verdrucken oder bei Bedarf auf
kleinstem Raum direkt auf die Ver-
packung auflasern. Das macht die
Copy Detection Pattern-Technologie
für Direktmarkierung ebenso ein-
setzbar wie für die Kombination
mit 2D-Barcodes, die zeitgleich eine
Identifikation und Echtheitsprüfung
ermöglicht. Hinzu kommen eine ein-
fache Integration in die Produktions-
prozesse und eine anwenderfreund-
liche Prüftechnik bei gleichzeitig ho-
her Fälschungssicherheit.

Technische Grundlagen
des Copy Detection
Pattern

Für den Einsatz eines Copy De-
tection Pattern muss eine Druckvor-
lage erzeugt werden, die möglichst
schwer zu reproduzieren ist. Zielset-
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zung ist, die Druckauflösung so zu
gestalten, dass zum einen das digi-
tale Muster perfekt auf die Ver-
packung reproduziert wird. Zum an-
deren soll jeder Versuch, ein solches
Muster zu kopieren, zu einem mög-
lichst zuverlässig messbaren Infor-
mationsverlust führen, der die Unter-
scheidung von Original und Kopie
erlaubt. Aus der Informationstheorie
ist bekannt, dass ein (pseudo-)zufäl-
liges Muster den höchsten Informa-
tionsgehalt hat. Ein solches Muster
lässt sich auch durch Hypothesen ei-
nes menschlichen Fälschers (wie z.B.
über die Regelmäßigkeit einer Form
oder Linie) nicht rekonstruieren.

Für die Erstellung eines CDP-ge-
schützten Pharma-Etiketts wird zu-
nächst eine kundenspezifische Gra-
fik erzeugt, die ein spezifisches
Rauschmuster enthält. Dabei wird
bei der Erzeugung ein Schlüssel ver-
wendet, der als Initialwert eines ge-
eigneten Pseudo-Zufallszahlen-Ge-
nerators verwendet wird. Abb. 1
zeigt zwei solcher CDPs, die mit ver-
schiedenen Schlüsseln erzeugt wor-
den sind. Für den menschlichen Be-
trachter sind sie bei dieser Auflösung
nur dann zu unterscheiden, wenn
man sich geeignete auffällige Berei-
che sucht und diese mit dem ande-
ren CDP vergleicht. Es ist jedenfalls
kaum möglich, sich den Aufbau ei-
nes CDP zu merken und ohne einen
direkten Vergleich über die Ähnlich-
keit zu urteilen.

Durch die Verwendung des
Schlüssels kann das CDP kunden-
bzw. produktindividuell erzeugt wer-
den. Das entsprechende CDP wird in
das Etiketten-Layout integriert und
automatisch während des herkömm-
lichen Druckprozesses auf das Eti-
kett aufgebracht. So entstehen nur
geringe Integrations- und keine zu-
sätzlichen Produktionskosten. Dem
CDP-Verfahren und dessen Schutz-
funktionalität gegenüber Fälschun-
gen liegt die Erkenntnis zugrunde,
dass sich trotz der nominell hohen
Auflösung von Druckern und Scan-
nern Abweichungen von der exakten
digitalen Darstellung ergeben, die
messbar sind. Diese Abweichungen

werden insbesondere durch die Me-
chanik hervorgerufen, die beim Dru-
cken und Scannen – allerdings deut-
lich stärker beim Drucken –maßgeb-
lich beteiligt ist.

Der Präzisionsvergleich zwischen
digitalem Original, Etikettendruck
und eingelesenem Rasterbild wird
durch einen Distanzwert angegeben.
Die mehrfache Anwendung dieser
Abweichungen bei der Erstellung ei-
ner unzulässigen Kopie führt zur Un-
terscheidbarkeit einer solchen Kopie
vom Originalausdruck. Besondere
Herausforderung bei der Umsetzung
dieses Ansatzes ist die Klassifizierung
der Graphik in Original und Kopie.
Hierzu werden komplexe statistische
Verfahren eingesetzt, die auch bei der
graphischen Mustererkennung er-
folgreich genutzt werden. Das Etikett
wird zu diesem Zweck mittels eines
beliebigen Bilderfassungsgeräts (z.B.
Flachbettscanner oder Digitalkame-
ra) digitalisiert, um dann das CDP
lokalisieren und das eingelesene Ras-
terbild untersuchen zu können. Für
die Analyse des CDPs wird mithilfe
eines geeigneten, korrelationsbasier-
ten Abstandsmaßes ein „Distanz-
wert” zwischen dem digitalen Origi-
nal und dem vorliegenden, eingelese-
nen Rasterbild berechnet. Dabei kann
das digitale Original entweder als Da-
tei vorliegen oder bei Kenntnis des
verwendeten Schlüssels erneut be-
rechnet werden. Der Distanzwert ist
in der üblichen Weise normalisiert,
das heißt ein Wert von 100 entspricht
der perfekten Übereinstimmung von
Original und Kopie – was nur im di-
gitalen Bereich der Fall sein kann. Ein
Wert von 0 entsteht beim Vergleich
zweier orthogonal, also mit verschie-
denen Schlüsseln, erstellter Vorlagen.
Unterschreitet dieser Distanzwert ei-
nen in der Anwendung festgelegten
Schwellwert, wird das vorliegende
CDP als unzulässige Kopie klassifi-
ziert, andernfalls als Originalaus-
druck. Dieser Schwellwert wird in Ab-
hängigkeit von den Eigenschaften des
Druckers und des eingesetzten Scan-
ners festgelegt.

Der zur Erstellung eines CDPs ver-
wendete Schlüssel und auch das in

digitaler Form äquivalente Original-
muster müssen vor Kenntnisnahme
durch Unbefugte geschützt werden.
In dieser Hinsicht ist ein CDP mit
einem symmetrischen Kryptogra-
phie-Verfahren vergleichbar. Dem-
entsprechend wichtig ist das Schlüs-
selmanagement im Rahmen des Ent-
wurfs und der Umsetzung.

Nachweis der
Fälschungssicherheit

Die Sicherheit des Verfahrens auch
gegenüber professionellen Fälschern
wurde in einem experimentellen Fäl-
schungsversuch nachgewiesen. Im
Experiment wurde ein CDP von
100 × 100 Bildpunkten verwendet
bei einer Druckauflösung von 300
dots per inch (Bildpunkten pro Zoll,
dpi), was einer Papierfläche von
0,72 cm2 entspricht. Das Element
wurde auf einem hochwertigen Bü-
ro-Laserdrucker bei einer nominalen
Druckauflösung von 300 dpi aus-
gedruckt und mit einem qualitativ
hochwertigen Büro-Scanner bei einer
Auflösung von 300 dpi eingescannt.

Es wurden drei Arten von Kopien
erstellt und geprüft:
1. Das Original wurde auf einem

qualitativ hochwertigen Scanner
(2400 dpi) gescannt und auf dem
gleichen Drucker wie die Originale
gedruckt.

2. Das Original wurde auf einem
qualitativ hochwertigen Scanner
(2400 dpi) gescannt und auf einem
qualitativ hochwertigen Farb-La-
serdrucker erstellt.
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Abb. 1: Zwei CDPs, die mit verschiedenen
Schlüsseln erstellt wurden (Quelle: J. Picard.
Digital authentication with copy-detection
patterns. In: Delp, Edward J.; Wong, Ping Wah:
Security and Watermarking of Multimedia
Contents VI, SPIE 2004.)



3. Ein mithilfe eines anderen
Schlüssels erstelltes CDP wurde
auf dem gleichen Drucker wie die
Originale gedruckt.

Von Originalen wie Kopien wurden
jeweils 100 Exemplare erstellt, mit
dem Scanner eingelesen und der Dis-
tanzwert bestimmt. Dabei stand die
Überlegung im Vordergrund, dass
eine Pharma-Verpackung mit min-
destens dieser Qualität, typischer-
weise aber höherer und gleichmäßi-
gerer Qualität im Offset- oder
Digitaloffset-Druck produziert wird.
Die Farbkopien entsprechen dem
Versuch einer Einzelperson, mit ge-
ringen Mitteln und geringem Auf-
wand eine einzelne Kopie zu erstel-
len. Die Scanner-Kopie ist der Ver-
such einer kleineren Gruppe, Kopien
in mittlerer bis größerer Auflage um-
zusetzen. Die Digital-Kopie ist eine
qualitativ hochwertig erscheinende,
mit dem Auge nur schwer unter-
scheidbare Kopie, um eine Nachbil-
dung der digitalen Vorlage zu errei-
chen.

In Abb. 2 sind die Ergebnisse die-
ser Untersuchung in Form von His-
togrammen dargestellt. Die Mittel-
werte des Distanzwertes für die drei
Gruppen betragen für die 300 dpi-
Scans 59,9 (Originale), 30,2 (Scan-
ner-Kopien) und 0,0 (Digital-Kopien).
Diese signifikanten Qualitätsunter-
schiede von Original und Fälschung
beweisen sehr anschaulich die Zu-
verlässigkeit dieser Fälschungs-
schutztechnologie.

Ein Vergleich der digitalen Fäl-
schung mit dem digitalen Original
ergibt den maximalen Distanzwert
von 100. Da das gedruckte Original
in diesem Druckprozess nur einen
Wert von etwa 60 erreicht, bestätigt
sich die Annahme des Informations-
verlustes schon beim normalen
Druck- und Scan-Vorgang.

Es ist zu vermuten, dass Fälscher
mit sehr hohem Aufwand noch quali-
tativ hochwertigere Kopien erstellen
könnten. Doch auch hier hält das Ver-
fahren der Bedrohung stand, wie mit
einem Versuch bewiesen werden
konnte. In einem Experiment wurde
ein CDP im Offset-Verfahren gedruckt,
anschließend mit einem Trommels-
canner von 10000 dpi Auflösung digi-
talisiert und im so genannten Compu-
ter-to-Plate (CTP)-Verfahren direkt
auf der gleichen Offset-Maschine aus-
gedruckt. Im Blindversuch wurden
von Original und Kopie jeweils zehn
Exemplare in zufälliger Reihenfolge
ausgewählt und geprüft. Die Analyse
ergab eine 100-prozentige Unterschei-
dung mit einem Abstand der beiden
Verteilungen von mehreren Sigma.

Verifikation der Integrität
und Originalität

Es gibt eine Vielzahl mobiler Geräte,
die eine Überprüfung des Kopier-
schutzmusters erlauben. Das Gerät

muss in der Lage sein, das Etikett
mit dem Barcode und dem CDP zu
digitalisieren, das Ergebnis auszuwer-
ten und eine Rückmeldung zu geben.
Das 2D-Barcode-Lesegerät, das auch

zum Auslesen von EFPIA-konformen
DataMatrix-Codes (Abb. 3) genutzt
wird, muss nur mit seiner CCD-Le-
seeinheit gegen das Etikett gehalten
werden und bestätigt bzw. widerlegt
über visuelle und akustische Rück-
meldungen die Echtheit der Ver-
packung. Hierzu liest es den Barcode
ein und überprüft die Signatur der
Kontrolldaten. Ist die Signatur kor-
rekt, wird die Echtheit bestätigt. Das
Gerät wird dazu für ein spezielles
Produktspektrum programmiert und
erlaubt dem Kontrolleur wie bei-
spielsweise dem Apotheker eine un-
mittelbare Entscheidung, ob das Prä-
parat ausgegeben werden kann.

Fazit

Das Copy Detection Pattern-Verfah-
ren stellt eine Fälschungsschutz-
Technologie dar, die sich einfach in
bestehende Produktionsprozesse
von pharmazeutischen Verpackun-
gen und Etiketten integrieren lässt.
Der Empfehlung der EFPIA folgend,
bietet die Einführung von DataMa-
trix-Codes eine eindeutige Identifika-
tion und Rückverfolgbarkeit jedes
pharmazeutischen Produktes. Mit
der integrierten Kopierschutztech-
nologie besteht zusätzlich ein eindeu-
tiger Originalitätsnachweis. So wird
die Produktidentifikation mit einer
zuverlässigen Echtheitsprüfung ver-
bunden und das von der EU gefor-
derte Schutzniveau vor gefälschten
Arzneimitteln wird gewährleistet.
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Abb. 2: Ergebnisse des Experimentes (Quelle:
Diplomarbeit Felix Ehrtmann).

Abb. 3: Auslesen eines DataMatrix-Codes und
CDP mittels mobilem Scanner (Quelle:
Schreiner ProSecure).
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