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Abstract

Aktuelle Trendumfragen zeigen, dass sich der Sqbuvidt in der IT von technischen Aspekten
auf ein ganzheitliches Daten- und Informations-8ibkitsmanagement verlagern wird. Infor-
mationstechnische Vorkehrungen werden im Systemdmfe den Faktor ,Mensch” zu erwei-
tern sein. Die IT allein kann dies nicht leistea,sthon die erforderliche fachliche Spezialisie-
rung professioneller IT-Kréfte ganzheitlich oriente Kompetenz logisch ausschliel3t. Dartber
ist der Spagat zwischen klassischen IT-Mal3gabee Vdrhaltung méglichst umfangreicher
Datendepots mit einer moglichst vielfaltigen Applilonspalette - einerseits und dem Anspruch
nach einem mafvollen Daten- und Informationsmanagemum Schutz des Unternehmens
bzw. zum Schutz personenbezogener Daten, genatellzu empfehlen, da kontraproduktiv.

Datenschutz im Unternehmen sollte daher nach deset&@ersonell nicht vom Management
oder der IT-Leitung betrieben werden, ebenso wetggvon einem Volljuristen ohne jeglichen
technischen Horizont. Spatestens seit Ende Mai 2@@&o0R3en alle Stellen, welche Personen-
daten automatisiert nicht rein privat verarbeitgegen geltendes EU- und nationales Recht.
Dabei handelt es sich keineswegs um ein Kavaligksdle juristischen Grauzonen, Unwissen-
heit schitzt auch hier vor Strafe nicht. Im Haftsfad sieht das Bundesdatenschutzgesetz Bul3-
gelder von bis 250.000 Euro bzw. Haftstrafen vanzoi zwei Jahren vor.

In Zeiten standardisierten Qualitadtsmanagemerds,nate to have* fur eine wohlwollende Bo-
nitatsbewertung und als Wettbewerbsargument gegemdientiellen Geschaftspartnern, zeugt
es nicht nur von verwunderlicher Resistenz gegantbe Gesetzgebung, sondern vor allem
von wirtschaftsokonomischer Kurzsicht. Die koopemtZusammenarbeit von Datenschutz
und IT-Sicherheit schaffen Transparenz und praidtere Optimierung der Geschéaftsprozesse,
Sensibilisierung des Personals fir den Wert voreand Informationen und beugen so wirk-
sam vielen Ansatzen der Wirtschaftsspionage vorammden so fur den Schutz personenbezo-
gener und unternehmenssensibler Daten sowie férgagetzlich verordnete Qualitatssicherung
durch eine zusatzliche analytisch-unabhangig lzstanUnternehmen.
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1 Datensicherheit als Bestandteil der IT - Tasks

Datenverarbeitung ist aus der heutigen Wirtsctait,Global Player oder KMU, nicht mehr
wegzudenken. Eine gut strukturierte IT ist das Riakjedes modernen Unternehmens. Eine
genau auf das Unternehmen zugeschnittene hoclmigsftihige Server-Architektur oder die Si-
cherheit auf allen elektronischen Kommunikationsevegsei es E-Mail, Messenger, Videokon-
ferenz-Systeme oder eine der vielfaltigen anderéglidhkeiten — die interne IT-Infrastruktur
steht im Mittelpunkt des Geschehens bei der techais Umsetzung von Kernerfordernissen.
Diese Kernerfordernisse zeichnen sich durch eikeessive Komplexitat aus, unabhangig da-
von, ob es um die Konfiguration unterschiedlichardd und Software geht, um die Gestaltung
und Umsetzung von Policies zum verantwortlichen d@nggmit Daten im Geschéaftsprozess bis
hin zum internen und externen Support und grenaighegitenden Datenstromen, die mittels
weniger Mouseklicks und wenig Nachdenken tber demgibertritt im ,global village* langst
geographische Entfernungen und Kulturunterschiaggglich muihelos tberwinden.

1.1 Neues Rollenverstandnis

Neueste Umfragen prophezeien bereits seit Anfasgldires die Verschiebung der traditionel-
len Rolle des CIO und der IT im Unternehmen. DéRTtrends 2007* von Capgemini (3) fol-
gend, wird sich die IT vermehrt mit geschéftsprezizsratenden Aufgaben anfreunden missen,
insbesondere in Firmen, die ihre klassische IT-iBeeeauslagern wollen oder dies bereits in
den letzten zwei Jahren getan haben. Dabei bleitleeklassischen IT-Aufgaben bestehen.

Welche Rolle spielt der ClO heute hauptsachlich in Ihrem Unternehmen?
Wie entwickelt sich die Rolle in Zukunft?

Mittelwert
heute In Zukunft
Dienstleister fiir die 79% T o
reibungslose Lieferung von IT 73% 2 /
. ) ) 59%
Treiber von technischen Innovationen 2,49 2,39
57%
57%
Vermittler zwischen Fachabteilung und IT 0 2,38 2,37
62%
usiness Partner des Managements, verant- 539,
wortlich flr die Umsetzung der geschiftlichen > 3 2,45 1,44
Anforderungen in technische Losunge 92%
39%
Optimierer von Geschiftsprozessen 509%, 2,9 2,37
Basis: Alle Befragten (n = 105) — Prozentangaben, Top-2-Box', Mittelwerte
heutige Rolle des CIO = zukiinftige Rolle des CIO
"Top-2-Box: Werte 1" und ,.2" auf der Skala von trifft voll zu” (1) bis ,trifft Oberhaupt nicht zu” (6)

Capgemini 2007

Abbildung 1: Verlagerung der Rolle der CIO
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Interdisziplindres Schnittstellenmanagement zurmsglung zwischen Fachabteilungen, hie-

rarchischen Unternehmensebenen und der IT sowi®giamierung von Geschaftsprozessen
werden laut Abbildung 1 das Aufgabenfeld des IT-Adstrators ebenso erganzen wie das des
CIO. Mit steigender Komplexitat der Funktion desAdiministrators nimmt naturgemaf auch

der Anteil an erforderlichen SicherheitsmalRnahmaReehalb des technischen Kernbereichs
zu. In diesem Bewusstsein werden die IT-Abteilungemd damit der Bereich der Datensi-

cherheit - zu einem integralen Bestandteil der balemensfihrung.

1.2 Verlagerung der Sicherheitsrisiken

Obwohl es je nach personlicher Philosophie untézdiibhe Auspragungen insbesondere der
ClO-Tatigkeit gibt, sollte neben der visiondren Kmmente (,Wo streben wir hin?*) auch eine
beachtliche Wissenskomponente (,Wo kommen wir HeuPl eine stetige Wachsamkeit ge-
genuber den Bedrohungen der modernen vernetztegli§absft stehen (,Wie machen wir den
Laden sicher?”). Applikationen kann man wieder piglen, Hardware ersetzen, doch verse-
hentlicher sowie (von innen oder aul3en) provozieb@tenverlust ist nicht so leicht, und in
vielen Fallen Uberhaupt nicht, kompensierbar. DieSicherheit spielt eine immens wichtige
Rolle dabei, das rasant wachsende und standig rexutie Feld potentieller Angriffe im Blick
zu behalten. Waren bisher Begriffe wie Viren, Wurmed Spam-Uberflutung in aller Munde,
gilt es heute, echtem (und leider grof3tenteils raatsiertem) Cracking, wie Phishing, Phar-
ming etc., und dem Reverse Engineering zu begegnen.

Als wie bedrohlich schétzen Sie die folgenden Aspekte im Bezug auf die Sicherheit Hinzu kommt der Seit ,,MitniCk“ VerStérkt
s ins  Fachvokabular  aufgenommene

o ms | nRisikofaktor Mensch® (13), bei dem

e s " 2w 22 nicht mehr allein die technische Abwehr
i bipitisnios - .« 2 zahlt, sondern vor allem die Begegnung
N e P, auf der sozia]en .Eben'e. Technische
PR a9% . MaRnahmen sind in mittelstandischen
P — = Unternehmen in der Regel etabliert, was

et e B e ¥ * ' sich unter anderem in der Budgetierung
G i o LA widerspiegelt. Jedoch Sicherheitsliicken in

Unverschioasets Daterabiegs oo @ 8y Form des Umgangs mit mobilen

Sk ootipoeiime o a1 a1s Datentrdgern wie Laptops im Au-
et % . s Ioendienst, Blackberries und Handhelds im
et g v — w .. Management und die allgegenwartigen
Protkoln.Logs | 16% USB-Speichersticks, die kinftig vermehrt
snssimicmmuenin reves [ ** 1 von handlichen externen 2,5"-Festplatten
Rims siessa ey I w4 s apgelost werden, haben selbst namhafte

e Bttt secuty s cr s mentnin memennaren | INNEETNALIONAIE KONZErne oft erschreckend

... wenig entgegen zu setzen.
Capoeme 2007

die IT-Sicherheit im Unternehmen

Ein Grund dafir ist die mangelnde Sensibilitat Eessonalstabs im Bezug auf den Wert digita-
ler Daten und Informationen. ,Wie sorgsam stelltelliFirma sicher, dass vertrauliche Daten
nicht dort abgelegt werden, wo sie gerade fur dddilum zugéanglich sind, vor dem Sie es ei-
gentlich schitzen wollen?*, fragt Kevin Mitnick (1&iner der wohl bekanntesten Hacker, der
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heute ein erfolgreicher IT-Sicherheitsberaterligeressant am Umfrageergebnis der Capgemi-
ni-Studie (siehe Abbildung 2) ist, dass auf deneervier Platzen nicht die Technik, sondern
der ,Unsicherheitsfaktor Mensch® im Mittelpunkt Bte,Geringes Sicherheitsbewusstsein der
Mitarbeiter (74%), ,Unberechtigter Zugriff von imt¢ (46%) sowie ,Mangelndes Sicherheits-
bewusstsein des Managements* (39%) sind nach Mgidanbefragten ClOs mit die wichtigs-
ten Herausforderungen. Und die Frage, die oberZigds genannt wird, hat langst konkrete
Vorfalle in der Praxis erhalten: Anfang 2007 gingch die Presse, dass die Ergebnisse einer
polizeilichen Verkehrskontrolle auf einer deutschgmndesautobahn irrtimlich statt im be-
hordlichen Intranet im 6ffentlich zuganglichen imet eingestellt wurden — und so Personalien
von Autofahrern inklusive aller Alkohol- und Drogestergebnisse und verhangter Sanktionen
fur alle vernetzten findigen Internetnutzern eirsahwaren (15).

Zusatzlich kénnen Sicherheitsliicken im Unternehegh ohne jeglichen Einsatz von IT ekla-
tant werden. Geraten sie ins Licht der Offentlighket ein Imageverlust kaum zu verhindern —
von Schadensersatz oder gar einem Strafmald nadh gt zu schweigen. Auch hier gibt es
eine ganze Reihe von Beispielen, und sie alle wtiideen in erschreckendem Mal3 die drin-
gende Notwendigkeit einer Sensibilisierung des dteistabs. Zwei seien stellvertretend ge-
nannt: Spielende Kinder finden auf offener Straflsgrgte Patientenakten aus einer Arztpraxis
neben einem Papierkontainer (10); ein groRer MahikfAnbieter in Griechenland muss auf
Veranlassung der verantwortlichen Datenschutzbeh@&dMillionen Euro fur seine Verwick-
lungen in einen Abhdrskandal bezahlen (12).

1.3 Interessengruppen und ihre Anforderungen an die IT

Die interne IT steht also im Spannungsfeld zwiscBaerheit der computergestitzten Syste-
me und der Sicherheit rund um diese Systeme hedusétzlich stehen sie zwischen unter-
schiedlichen Interessensgruppen und deren jewddigitussnahme: Mitarbeiter, Geschéftslei-

tung, Kunden, Partner, Gesetzgeber. Nicht nur im&ionstechnische, sondern auch politische,
kommunikative, gesellschaftliche und juristischeféxderungen sind von den ClOs und ihren
Administratoren gestellt, mit denen sie sich zunehdnarrangieren missen (s. Abbildung 3).

Usability A \  Usability

Kostenreduktion [ - | Verfugbarkeit
Image | Geschafts- /,---l-—-ll-h_, Personal .-'| Convenience
Sicherheit \  Ielung - e /  Sicherheit
5\ / ™
: / \ >
= cio -
__'_____[ Interne IT -
' Datenschutz j-' e
¢ k) / N
Usability £ \ Gesetzen
Verfugbarkeit '\‘“m_ = I Normen, Vorschriften
Convenience Kunden |\ Recht | Betriebsvereinbarungen

Sicherheit 4 /' Verfahrensanweisungen
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Die IT und damit ihr CIO kdmpfen daher an mehrdfemnten: Einmal mussen sie moglicher-
weise unbeliebte Sicherheitsmechanismen instatlibmev. implementieren, wobei sie auf Wi-
derstand der Geschaftsleitung und der Mitarbeite8esr. Hier findet sich der Widerspruch
zwischen Usability und Sicherheit, zwischen Congeoé und Spionageabwehr. Auf der ande-
ren Seite soll die IT auf Erfordernisse eingehea,beérechtigt von aul3en an sie herangetragen
werden. Hierzu gehoéren beispielsweise der Beregshgeltenden Rechts und damit zum Bei-
spiel der Datenschutz oder das Qualititsmanagenmertegensatz zu althergebrachten, tech-
nisch orientierten Aufgaben ,[...] scheint die zokige Aufgabe noch nicht definiert zu sein.
Die bereits bekannten Anforderungen werden um rgueitert: Die Prozesse mussen opti-
miert, die Wirtschaftlichkeit berechnet und das ¢b&éft vorangebracht werden. Dazwischen
bleibt wenig Zeit, sich Uber Strategien Gedankemmachen [...]“ (3). Das Ergebnis jeglicher
Business Intelligence muss folglich lauten: einakpkable Losung muss her, und zwar eine,
die mit einem hybriden Riskmanagement fertig wilth@ die ERP-Harmonisierung zu stéren,
einhergehend mit einem Paradigmenwechsel — eirgeftolg, die Capgemini bereits in seiner
Trendumfrage 2005 formuliert hat (4).

2 Datenschutz als Bestandteil der IT-Sicherheit

Bei allen bisher genannten Vorfallen und bei deragap zwischen IT-Administration und all-
gemeinem Informationssicherheitsmanagement, demu@tOseine IT kinftig verstarkt ausge-
setzt sein werden, kann ein professioneller Daterigbeauftragter entscheidende Schitzenhil-
fe leisten und nachhaltigen Schaden vermeidenrhelfe

2.1 Hintergrund zum Datenschutz

Datenschutz ist in Deutschland spatestens seit2@l gesetzliche Anforderung an jedes Un-
ternehmen, in denen eine definierte Anzahl Mitadséipersonenbezogene Daten automatisiert
erheben, verarbeiten oder nutzen" (8 4f BDSG) e diatsache, die eine erschreckende Mehr-
heit der Firmen, Verbande, Vereine und sogar viBeEhdrden offenbar nicht bewusst oder un-
wichtig ist. AuRBer Acht gelassen wird hierbei den&iand, dass bereits bei fehlender Bestel-
lung eines Datenschutzbeauftragten ein Buf3geldbimrzu € 25.000 und bei einem Verstol3
gegen Datenschutzbestimmungen sogar das ZehnfaideeGeldstrafe bis zu € 250.000 oder
gar eine Haftstrafe verh&ngt werden kann (88 4B8G). Wie teuer ein Vorfall in der Praxis
kommen kann, wen es zu konkreten Datenschutzverk&linmt, zeigen zwei an dieser Stelle
zeitlich etwas zurtckliegende, aber in den Kopfeisente Falle: Ein groRer deutscher Versi-
cherungsunternehmen, bei dem die Einsichtnahmeensidhertendaten von mehr als 2.500
Kunden Uber das Internet moéglich war (11) und ddeapich-Affaire® um das Bonusmeilen-
System einer bekannte Fluggesellschaft, die einanassiven Imageschaden verursachte, dass
sie den Rucktritt namhatfter Politiker zur Konsequbatte (6).

In Deutschland griinden sich die Datenschutzbestimgn(®) auf das Bundesdatenschutzgesetz
(BDSG), die nationale Umsetzung der EU-Richtlini¢. Bereits in den frihen Achtzigern er-
kannte der Gesetzgeber, dass der Umgang mit petseregenen Daten einer Regulierung be-
durfe. ,Personenbezogene Daten* umfassen dabeizgkingaben lber eine bestimmte oder
bestimmbare Person® (8 3 BDSG). Dies kénnen Datmar personliche Verhaltnisse (Name,
Geburtsdatum etc.) oder sachliche Verhaltnisseuéstekfz-Typ, Versicherungen, Arztdaten
etc.) sein. Das BDSG bildet die gesetzliche Grugelfdir die automatisierte Verarbeitung sol-
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cher Daten und belegt diese mit einem generellarti®@gungsverbot. Dieses Verbot kann le-
diglich durch begriindete Ausnahmen, die im Gesatgalegt sind, aufgehoben werden. Uber
die Rechtmaliigkeit einer automatisierten Datenberamg zu entscheiden und den Umgang
mit personenbezogenen Daten gesetzeskonform zinrdiggt in der beratenden Verantwor-
tung des fachkundigen Datenschutzbeauftragtergldéfunktion outgesourced werden kann.

2.2 Aufgaben des Datenschutzes

Rolle, Funktionen und Aufgaben des Datenschutziveaién sind im Bundesdatenschutzge-
setz festgelegt und umschrieben, vor allem gebabsi um:

« Uberwachungspflicht (§ 4g Abs. 1 Nr. 1 BDSG)

« Vorabkontrolle (§ 4d Abs. 5 BDSG)

» Personal-Sensibilisierung ( § 4 g Abs. 1 Nr. 2 BDSG)

« Offentliches Verfahrensverzeichnis (§ 4g Abs. 2 BDSG)

« Durchfiihrung ggf. erforderlicher Meldungen gegenliber der Behérde (§ 4 d BDSG)
« Pflege des internen Verfahrensverzeichnisses und interner Richtlinien (§ 4 e BDSG)
« Verpflichtung des Personalstabs auf das Datengeheimnis (§ 5 BDSG)
 Beratung zu technisch-organisatorischen Ma3nahmen (§ 9 BDSG und Anlage)

« Uberpriifung externer Dienstleister auf Datenschutz-Erfordernisse (§ 11 BDSG)
 Datenschutz-Audits (bzw. Audits durch externe Dienstleister, § 9 a BDSG)

« Auskunftsersuchen von Betroffenen (§ 6 BDSG)

« Grenzuberschreitender Datenschutz (§ 4 b BDSG)

 Aufbau einer internen Datenschutzorganisation (§ 4g Abs. 2 BDSG)
 Berichterstattung an die Geschaftsfiihrung (§ 4g Abs. 2 BDSG)

« Beratung und Mitwirkung, z.B. bei der Gestaltung von Formularen und Vertréagen

« Vertretung des Unternehmens nach auen (Betroffene, Behérden etc.)

2.3 Vorteile des Datenschutzmanagements flr das Unterhenen

Die Arbeit des Datenschutzbeauftragten und seisiallation im Unternehmen mit dem juristi-
schen Hintergrund des BDSG haben fiir das UnternelaiseGanzes einige Vorteile, die sich
nicht nur rechtlich sondern auch monetéar auszahlen:

1. RechtssicherheitEs wird kontinuierlich daraufhingearbeitet, dd¥svorgange nicht
gegen geltendes Recht verstol3en. Beispiel: Pfleg&Kdndendatenbank nach den An-
forderungen Datensparsamkeit und Beachtung vonhubsggsfristen.

2. ImagegewinnEin Unternehmen gewinnt an Ansehen, wenn esdiioth ein modernes,
mitarbeiter- und kundenorientiertes Verhalten im damg mit sensiblen Daten aus-
zeichnet.

3. Kostenreduzierung durch Prozessoptimierudg Datenschutzanalyse der Prozesse im
Unternehmen schafft oft eine neue Transparenznatid nicht genutzte Synergien auf-
zeigt. Stichwort: ,Die linke Hand weil3 nicht, wat dechte tut.“ Ein extern bestellter
Datenschutzbeauftragter kann analytisch wirksanaedéln, da er gegeniiber den Ge-
pflogenheiten im Unternehmen noch objektiv gegergibhat (Betriebsblindheit).

4. Schutz der MitarbeiteDurch Datenschutz wird sichergestellt, dass kemaulassigen
Leistungskontrollen vorgenommen werden, durch katennutzer-Konzepte werden
die Risiken des Mobbing und anderer sozial-kriteschspekte verkleinert.
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5. Rechtliche EntlastungDie Mitarbeiter, und in der Konsequenz die Gefslgitung,
stehen in der Gefahr, fur Fehler bei der autoneaten Datenverarbeitung haftbar ge-
macht zu werden. Zumindest fir den Bereich desri3ateutzes kann dieses Risiko eine
professionelle Datenschutzorganisation wirksam zexfuwerden. Im Sinne des Unter-
nehmens nimmt der Datenschutzbeauftragte in dezrb@hmenshierarchie eine Stabs-
stelle ein und wahrt seine fachliche Unabhéangigheith ein direktes Vortragsrecht bei
der Geschaftsleitung und sowohl weisungsfrei ath alnne Weisungsbefugnis operiert.

Datenschutz und Datensicherheit sind reale Aufgadr@iche im Unternehmen, deren Ver-
nachlassigung einschneidende Folgen haben konnernigher genannten Praxisbeispiele bie-
ten im Wissenstransfer vielfach LOsungsansatze.

Wahrend der Trend zum Outsourcing der IT derzei @rganisatorische Vollbremsung durch
vielfaltige Umsetzungshindernisse erfahrt, empfisidh bei der Realisierung des Datenschut-
zes im Unternehmen geradezu eine Auslagerung @m éiompetenten externen Dienstleister.
Folgende Vorteile biete eine externe Datenschutatleistung:

- Stellung im Unternehmen
— Unabhéngig im Sinne des BDSG, weisungsfrei
— Unterliegt weder Betriebsrat noch anderen Organen
— Problemlosere Kundbarkeit
— Regressmdglichkeit

- Optimale Qualifikation
— Intensive Fortbildungsmoglichkeiten
— Kontinuierliche Weiterbildung
— Gute Kontakte zu wichtigen Anlaufstellen

- Zuverlassigkeit
— .Nicht betriebsblind*
— Effektiver Ressourceneinsatz
— Professionelles Datenschutz-Management
— Ungeteilte Datenschutz-Aufmerksamkeit

- AuRenwirkung
— Bearbeitung von Stellungnahmen etc.
— Repréasentant fir Anfragen von aufien und innen
— Datenschutz als Image- und Wetthewerbsvorteil

Abbildung 4 vorteile eines externen Datenschutzbeauftragten im Unternehmen

Die Einbeziehung eines externen fachkundigen Dalerisbeauftragten in den Betrieb macht
das Abziehen anderweitig hoch qualifizierten Pessonnnétig und bringt frischen Wind von
aul3erhalb. Dartber hinaus profitiert das Unternehuoe einem standigen Austausch des ex-
ternen Dienstleisters in Fachkreisen und mit Kalegla dieser von tagesaktueller best practice
abhangig ist in seiner Leistungsqualitat.
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3 Ziele und Synergien

IT-Sicherheit und Datenschutz sind wichtige Bereiah zeitgemalR gefuhrten Unternehmen,

die sich in der Praxis hervorragend erganzen: eennisch gepragte Fokus der IT und der

ganzheitlich-interdisziplindre Ansatz professioeelDatenschutzes sichern sowohl gesetzliche
als auch wirtschaftokonomische Anforderungen intedlrehmen. Beide Aspekte sind die zwei

Seiten einer weithin gelaufigen Medaille namengiBessicherheit mit &hnlichen Zielen.

3.1 Synergie zweier operativer Ebenen

IT-Systeme aller Art - vom analogen Standalone-Egiigliber die veraltete Bandmaschine bis
hin zum Hightec-Computersystem mit optischer Vedkabg und Satelliten-Anbindung in alle
Welt sowie alle nur denkbaren Informations- und litexfarmen - haben eines gemeinsam: Sie
haben im Grunde mit denselben Risikofaktoren undn@m zu kdmpfen, wie wir, der seit
Mitnicks Veroffentlichungen gegenstandlich benangitaktor Mensch®. Die Risikofaktoren
sind im Cyberspace kaum andere als in der Virtedli®/, das beweisen unzéhlige deutsche
und internationale Studien und Umfragen der letZahre. Diese Risikofaktoren lassen sich
hervorragend mit folgender Grafik der ASK IT-Sec@mbH (1) auf den Punkt bringen:

V.V.V/V Vi V.V, \

e b e
rnertneri

Abbildung 4: IT-Risikofaktoren im Unt

t]]-

Administratoren kampfen gegen Umwelt- und UmgebamjKisse, die sich gut in die drei Ka-
tegorien ,Naturkatastrophen®, ,Materialschwachemty,menschliches Versagen“ klassifizie-
ren lassen. Der professionell betriebene Datenschiukt in denselben Kategorien. Dabei fiih-
ren IT-Administration und betrieblicher Datenschdiesen Kampf auf zwei Ebenen: auf der
technischen Ebene des IT- oder des automatisi&gstems, zum anderen auf der sozialen E-
bene der IT-Peripherie oder der Ebene des Anwendetsseinem Kontext. Das Ziel ist, die
Infrastruktur an sich so sicher wie moglich (ITmbzso angemessen sicher wie méglich (Da-
tenschutz) zu gestalten und parallel den Fall @&y, des ,dimmsten anzunehmenden U-
sers®, also des Menschen, der die Technik bedisokérzu vermeiden.

Datenschutz und IT-Administration stehen auf déeselSeite. Auch die Anforderungen, die an
IT-Systeme und automatisierte Verfahren gestelitdee — unabhangig davon, ob gesetzlich
vorgeschrieben oder unternehmenswirtschaftlich gema erforderlich — verhalten sich beina-
he deckungsgleich. IT-Sicherheit wie Datenschufillen die Anforderungen im Unterneh-
men, die im Hintergrund fur das operative Gesch@ffscheidend sein kbnnen:

* Vertraulichkeit personenbezogener und aller Unternehmensdaten

* Integritat der verarbeiteten und Gbermittelten Daten undrin&tionen

» Verfugbarkeit erforderlicher Daten und Informationen im Gesdyifbzess
* Authentizitat von Absender und Adressat beim Informationsaustaus

* Beweiskraftin Form — bei Bedarf juristisch -beweisfahigen Wtmk's
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3.2 Synergie Ingenieur - Consultant

Der kritische Punkt dabei ist die Tatsache, dassemem hochqualifizierten Administrator ei-
ne enge Spezialisierung auf sein Uberwiegend teches Fachgebiet verlangt wird. Dem ent-
sprechend verhalt es sich mit seiner Qualifikatemndass naturgemald weder Ressourcen noch
fundierte Zusatzkenntnisse in ausreichendem MaRavmien sein kdnnen, um den zu erwarte-
ten neuen Erwartungen kinftig gerecht werden zun&inEin weiteres Hemmnis kann die Tat-
sache werden, dass IT und Management in vielertaieht eine andere Zielsetzung verfolgen.
Zum Beispiel muss der Administrator seine Ressauirt&ichtung Performance und Hochver-
fugbarkeit pflegen, wahrend der Bereichsleiter aim blinden Datensammeln und unspezifi-
zierten Ablegen unverhaltnismaRiger vieler Inforioran neigt, die in der Praxis erfahrungs-
gemalf nur zu einem geringen Bruchteil genutzt wettlel so unnotig die Rechner, Leitungen
und die Aufmerksam des Benutzers binden, der sicthdUnmengen an Daten wihlen muss -
im schlechtesten Fall sogar, ohne etwas Brauchlkzaréaden.

3.3 Synergie der technisch - organisatorischen Sicherhe

An IT-Systeme werden Anforderungen gestellt, diehader Datenschutz zum Ziel hat. Bruce
Schneier, der bekannte Krypto- und IT-Sicherhekpdfte beschreibt in seinem Vorwort zu
.Secrets & Lies” (14) einen Entwicklungsprozessn de Grunde wir alle in unseren Wir-
kungskreisen durchleben: ,Mathematik ist perfektafRat ist subjektiv. Mathematik ist defi-
niert; Computer sind storrisch. Mathematik ist gmli; Menschen sind unberechenbar, launen-
haft und schwer zu durchschauen. Der Fehledgplied Cryptography bestand darin, tber-
haupt nicht Gber den Zusammenhang zu sprechentdgngphie war fir mich die Antwort auf
alle Fragen. Ich war ganz schén naiv®. Schneiedddrdamit gerade die Sicherheits- und Da-
tenschutzprofis heraus, Uber den gewohnten Tatiérza Blicken, um den sich standig erwei-
ternden Horizont erreichen zu kénnen, den es bedarflangerfristig wirksame Sicherheit der
IT-Systeme und der personenbezogenen wie untermsseresiblen Daten gewahrleisten zu
konnen.

Geschaftsleitung

DSB
(Stabsstelle)

A1 A2 A3

Abbildung 5: Stellung des Datenschutzbeauftragten im Unternehmen
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Genau an diesem Punkt liegt fir Administratoren tvre CIOs zugleich die grof3te Haftungs-
gefahr, da sie im Ernstfall in der Beweispflichidi alles getan zu haben, um ihrer Sorgfalts-
pflicht zu gentigen. Doch wie will man in einer D@, die eine solch immense Vielfalt in
sich birgt, jemals beweisen, dass man genug getandiwas Falsches, das man zuvor anders
eingeschétzt hat, niclgetan hat? Hier kann die Bestellung eines extebe¢meblichen Daten-
schutzbeauftragten einen neuen frischen Blickwirikebie Praxis einbringen, wahrend er
selbst im Gegenzug von den fundierten ErfahrungenTdprofitiert.

In vielen Fallen werden IT-Administratoren und Cl@artber hinaus vom Unternehmen hin-
sichtlich ihrer Funktion und Aufgaben beschrankgjlvbetriebliche Interessen temporéar héher
eingeschéatzt werden als das Risiko, dadurch Infoomen oder die Daten verarbeitenden Sys-
tem in ihrer Sicherheit zu gefahrden. Hier kannDatenschutzbeauftragte durch seine gesetz-
lich vorgeschriebene Verankerung als Stabsstefienekurzen Draht zum obersten Manage-
ment pflegen und zugleich der IT an einigen Stetlen Ricken freihalten, wo vielen Admi-
nistratoren erfahrungsgeman zunachst die Handelvem gebunden werden.

Der Datenschutzbeauftragte wie die IT-Kollegen jsen gemeinsam von der Verschwie-
genheitspflicht des Datenschutzbeauftragten undpdeallelen Offenheit des gesamten Perso-
nalstabs, der sich ihm gerne anvertraut, soferrKdmmunikation auf allen Ebenen stimmt.
Der Datenschutzbeauftragte kann konkrete ,besttipegteEmpfehlungen zu internen Sicher-
heitskonzepten abgegeben und mindert das Untermabik@ durch ein passgenaues Daten-
schutzkonzept flr das einzelne Unternehmen in s&easamtheit, das sowohl technische als
auch organisatorische Ansétze beinhaltet.

3.4 Praktische Ansatze zur Nutzung der Synergieeffekte

Welche Punkte fir die IT-Sicherheit und den Dathoscim Unternehmen — unabhéngig von
dessen Grol3e oder Bedeutung — juristisch und Waftsbkonomisch relevant sind, zeigen die
Beispiele unzahliger Mitbewerber, aus deren reicligfahrungsschatz mit Datenschutz- und
Datensicherheits-Vorfallen wir alle nahezu kostsrdahopfen konnen. Offentlichkeitswirksa-
me Auszeichnungen wie der Big Brother Award (2)r deh zunehmender Beliebtheit in
Deutschland, Osterreich, Schweiz, den USA und d@bevi weiteren Nationen erfreut, ist eine
der Informationsquellen, an denen wir uns fir di&xi® orientieren kdnnen. Die dort beschrie-
benen Falle dokumentieren hervorragend, was pgssienn die Realitat die datenschutzgeset-
zesresistente Geschaftsleitung trifft.

Gerade in Zeiten, wo Wirtschaftsspionage zum nd€avaliersdelikt zu werden scheint (8),
begreifen Unternehmensverantwortliche auf allennebewelche wertvollen Betriebsgiter Da-
ten und Informationen sein kdnnen. Entsprechendeptive Abwehrmalinahmen sollten un-
verziglich Einzug gerade in kleineren und mitteldifchen Unternehmen halten, da sie durch
ein weniger strenges Sicherheitskonzept schnellerfeg beim Ausspahen versprechen.
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4 Fazit

Professioneller Datenschutz im Unternehmen ist kaimstvolles Konstrukt tberflissiger Pro-
zessgarnierungen oder gar die unternehmerischddfpase”. Im Gegenteil: Wenn IT-Leiter
und betrieblicher Datenschutzbeauftragter koopetdéind in Hand arbeiten, gut kommunizie-
ren und komplementar wirken kdnnen, hat das klangede:

» Die wirtschaftliche Abhangigkeit des CIO und seilierelativiert sich im Bezug auf si-
cherheitsrelevante Verantwortungsbereiche, in defeenDSB durch seine Stabsfunktion
ungehindert Schitzenhilfe leisten kann und danghhaltig bewirkt, dass der verantwor-
tungsbewusste CIO ungehindert ganze Arbeit im 8esmUnternehmens leisten kann.

* Ein externer DSB kann CIO und IT genau an den Ramkinn- und wirkungsvoll ergan-
zen, wo die aus oft langjahriger Betriebszugeh@&iigkntstehende Betriebsblindheit den
Blick auf potentielle Risiken triiben kann.

« Der DSB als praxisorientierter Berater wirkt sowobétriebswirtschaftlich, sozial-
O0konomisch, organisatorisch als auch technisch.IDi8icherheit profitiert hier von den
Erfahrungen anderer Aufgabenbereiche, dem fundieiriterdisziplindren Gesamtiuber-
blick des Datenschutzes in Details und dem methbbdrs Vorgehen des DSB.

« Potentielle Sicherheitslicken, gerade in der Nujzamtomatisierter und rechnergestitzter
Anwendungen, die intern aus gruppendynamischeneBsen heraus nie gegenstéandlich
werden wurden, kann der DSB auf Grund seiner intearsalytischen Arbeit verbunden
mit der Schweigepflicht auf der Sachebene kommaren. Er kann damit Gelegenheit
schaffen, solchen Risikoquellen wirksam zu begegnen

Datenschutz und IT-Sicherheit profitieren gegeig®ion unzahligen Synergieeffekten, die sie
in Form direkter und indirekter Vorteile an das €mnehmen weitergeben kénnen. Der fachge-
rechte und rechtskonforme Umgang mit personenbe®sogend unternehmenssensiblen Daten
und Informationen werden sowohl nach informatiocistéschen als auch datenschutzrechtli-
chen Aspekten kategorisiert, Verfahrensweisen wereletwickelt und festgeschrieben, die
nachhaltige Wirksamkeit entsprechender Sicherhaf®srahmen innerhalb der computerge-
stutzten und automatisierten Systeme sowie ihrevefder in Form des Personals unterliegt
einer standigen Kontrolle durch beide Instanzen erfdllt somit zugleich das oft sinnvolle
Vier-Augen-Prinzip, wenn Mitarbeiter oder anderes®aen betroffen sind.

Der Betrieb profitiert zusatzlich von Transparemd ieffizienz in den Geschéaftsprozessen, ei-
nem vertrauenswirdigen Image nach innen und awkegr, steigenden Sensibilitat des Perso-
nalstabs fur den Wert immaterieller Unternehmeresg(ibformationen und Daten), und letzt-
lich von gesteigerter Kundenzufriedenheit. Vor rallaber schiitzen diese Synergien vor wirt-
schafsékonomischen wie juristischen Konsequenazerfrither oder spater aus der Vernachlas-
sigung eines dieser Bereiche entstehen werdennumémnsen Schaden anrichten kénnen, wenn
die verantwortliche Geschéftsleitung dem nicht teeiig entgegenwirkt.
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