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Ein PROJECT CONSULT Whitepaper

A PROJECT CONSULT Whitepaper

Dr. Ulrich Kampffmeyer

Geschaftsfuhrer der PROJECT CONSULT
Unternehmensberatung GmbH, Hamburg

Keynote-Prasentation auf der DMS EXPO 2007,
26. September 2007, Kdln

»,ES muss eine Angleichung der elektro-
nischen Welt an die Papierwelt stattfinden.
Nur mit einem komplett neuem Rahmenwerk
von Gesetzen und Richtlinien kdénnen all-
gemeingultige und gerechte Grundlagen
fur Information Management Compliance ge-
schaffen werden.“V

Der Begriff Compliance sorgt bei vielen Anwen-
dern fur Verunsicherung. Zahlreiche Anbieter
vermarkten inzwischen lhre Produkte unter dem
Etikett ,,Compliance* — nicht nur herk6mmliche
Anbieter von DMS- und ECM-L6sungen, sondern
auch Hersteller von Speichersystemen, Mana-
gement-Informations-Programmen und ERP-
Losungen. Mit dem Begriff Compliance hat sich
zugleich ein neues Marktsegment gebildet. In
Deutschland wird der englische Begriff Compli-
ance bisher nur selten verwendet. Rechtliche
und regulative Vorgaben fir Dokumentations-
pflichten nehmen aber, wenn man an Beispiele
wie die GDPdU oder Basel Il denkt, stetig zu. Es
liegt also am Kunden, sich zwischen spezialisier-
ten Insellésungen zur Erfullung bestimmter
Compliance-Anforderungen oder Ubergreifenden
Losungen, die auch Compliance-Anforderungen
mit abdecken, zu entscheiden.

Das Whitepaper bietet einen Uberblick iiber Hin-
tergrinde und notwendige MaRnahmen zur Er-
fullung der zunehmenden Compliance-Anforde-
rungen im Umfeld der Informationstechnologie.
Die aktuelle Situation im Jahr 2007 wird an
Hand einiger, ausgewahlter Beispiele darge-
stellt.

Managing Director PROJECT CONSULT
Unternehmensberatung GmbH, Germany

Keynote presentation at the DMS EXPO 2007,
September 26", 2007, Cologne, Germany

“The electronic world must become
equivalent to the paper world. A generally
accepted and fair basis for information
management compliance requires a com-
pletely new legal and regulatory frame-
work.™

The term “compliance” is confusing for many
users. Numerous vendors market their prod-
ucts using the compliance label — the tradi-
tional DMS and ECM solution vendors, as
well as manufacturers of data storage sys-
tems, management information software,
and ERP solutions. “Compliance” has become
a new market niche. In Germany the term
has thus far not gained broad currency, but
the legal and regulatory documentation re-

quirements are increasing steadily — one
need look no further than the GDPdU or
Basel Il. Thus, users now find themselves

having to decide between specialist island
solutions to fulfill specific compliance re-
quirements, or broader-based solutions that
include compliance fulfillment in their portfo-
lio.

This White Paper gives an overview of the
background and and actions needed to fulfill
the growing compliance regirements in IT. It
will illustrate the current situation in 2007
using a few selected examples.

D Ulrich Kampffmeyer, Bedeutung von Compliance, Vortrag
auf dem SAPERIONcongres 2007, ,,ECM 2.0“, 2007
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Information Management Compliance

Compliance und Information
Management Compliance

1

»Alle Gesetze und Regeln der Papierwelt
gelten auch in der elektronischen Welt.“?

Was verbirgt sich hinter dem Begriff
Compliance?

Zu den haufig, zumindest fir deutsche Ohren,
schwer versténdlichen Begriffen aus dem anglo-
amerikanischen Sprachraum muss auch der
Begriff ,,Compliance” gezahlt werden.

Compliance umfasst die Gesamtheit aller zu-
mutbaren MaRnahmen, die das regelkonforme
Verhalten eines Unternehmens, seiner Organisa-
tionsmitglieder und seiner Mitarbeiter im Hin-
blick auf alle gesetzlichen Ge- und Verbote be-
grunden.

Auch wenn es Compliance-Anforderungen schon
immer, auch im Ursprungsland des Begriffes -
den USA - gab, so haben sie nach den Skanda-
len um ENRON und WorldCom eine brisante
Qualitat erhalten: neue, strafbewehrte Anforde-
rungen zur Aufbewahrung geschéaftsrelevanter
elektronischer Informationen. In der Vergangen-
heit gab es schon immer eine Reihe von rechtli-
chen Anforderungen; so mussten z.B. Finanz-
buchhaltungssoftware schon immer Compliance-
Standards erflullen. Mit dem steigendem Auf-
kommen und der wachsenden Bedeutung von E-
Mails und E-Commerce gewann die Not-
wendigkeit der Dokumentation und elektro-
nischen Archivierung von Geschéaftsvorgdngen
immer mehr Bedeutung.

Im Folgenden wird fur den Begriff Compliance
nachstehende Ubertragung verwendet:

,Ubereinstimmung mit und Erfullung von
gesetzlichen und regulativen Vorgaben“®

Compliance and Information
Management Compliance

“All laws and rules of the paper world also
apply to the electronic world.”®

What is behind the term “Compliance”?

“Compliance” is yet another English term
that has found its way into international IT
parlance.

Compliance refers to the totality of reason-
able actions that underpin the compliance of
a company, its organizational members, and
its employees with all legal requirements.

There have always been compliance
reguirements, but after the the ENRON and
WorldCom scandals in the US the topic has
gained a new, more intense quality. Harsher
penalties and new requirements govern the
storage of digital business records. In the
past there was already legislation; for exam-
ple, bookkeeping software has always had to
meet compliance standards. With the in-
creasing volume and significance of e-mail
and e-commerce, the documentation and
digital preservation or archiving of business
processes have become ever more impor-
tant.

In the following, “compliance” refers to:

“Agreement with and fulfillment of legal and
regulatory requirements”

2 Ulrich Kampffmeyer, Dokumenten-Technologien — Wohin
geht die Reise. PROJECT CONSULT 2003

3 Urspriinglich “Ubereinstimmung mit und Erfillung von
rechtlichen und regulativen Vorgaben“. Ulrich Kampffmeyer,
Compliance Whitepaper, Documentum, 2004, S.3.
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Betrachtet man die einzelnen Begriffe der deut-
schen Ubertragung der Definition von Complian-
ce ,Ubereinstimmung mit und Erfillung von
gesetzlichen und regulativen Vorgaben“, dann
werden unterschiedliche Aspekte von Compli-
ance-Anforderungen deutlich.

¢ ,.Ubereinstimmung*
Zur Erreichung der ,Ubereinstimmung® wird
vorausgesetzt, dass es nachlesbare, definier-
te, offizielle Vorgaben gibt, die die Regeln
enthalten, was zu tun ist. Hier ist ,,Uberein-
stimmung“ gefordert, ohne das die Regeln
meistens eine technische Vorgabe enthalten,
wie die Anforderung umzusetzen ist. Dies ist
auch sinnvoll, da sich solche Vorgaben nicht
an einer Technologie festmachen sollten, die
in ein paar Jahren schon wieder obsolet ist.
Die Ubereinstimmung ist der ,statische As-
pekt* von Compliance.

e Erfullung*

Der Begriff ,Erfallung” impliziert zweierlei:
Einmal, dass die Anforderungen in einer LO-
sung umgesetzt werden muissen, und zum
Zweiten, dass dies ein Prozess ist, keine ein-
malige Aktion. Das Unternehmen oder die Or-
ganisation muss kontinuierlich fur die Einhal-
tung der Vorgaben Sorge tragen. ,Erfullung”
geht dabei meistens Uber eine rein technische
L6sung hinaus und beinhaltet auch organisa-
torische und Management-Aspekte.

Die kontinuierliche Erfullung ist der ,,dynami-
sche Aspekt” von Compliance.

e ,.Gesetzliche Vorgaben*

Hierbei handelt es sich um Gesetze oder be-
hordliche Verordnungen, die bestimmte Unter-
nehmen, Organisationen oder Personen ver-
pflichten, die jeweils aufgefihrten Regelungen
einzuhalten. Hier kann man sich auch nicht
um die Erfullung ,drucken®, lediglich in Hin-
blick auf Auslegung, Umfang und Umsetz-
ungsweise besteht Handlungsspielraum.

* ,,Regulative Vorgaben*

Man unterschiedet zwischen ,rechtlich“ und
»,regulativ®, da es eine Reihe von Vorgaben,
die nicht direkt auf Gesetzen basieren wie z.B.
Normen, Standards, Codes of Best Practice
oder andere Vorgaben. Vielfach ergeben sich
aus gesetzlichen Vorgaben fir einen Anwen-
dungsfall auch Auswirkungen und implizite
Anforderungen fur andere Félle. Diese werden
als ,regulative Vorgaben“ abgegrenzt.

Kunde: KoelnMesse Projekt:
Thema: Information Management Compliance Topic:
Datei: Compliance_Kampffmeyer_20070926.doc Datum:
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Looking at the individual terms in the
above definition “Agreement with and ful-
filment of legal and regulatory require-
ments,” several aspects of compliance
stand out.

“Agreement”

Agreeing with something assumes that
there are defined, official, accessible
rules to agree with in the first place.
These rules do not usually contain tech-
nical requirements on implementation.
This makes sense, since the rules should
not be tied to technologies that may be
obsolete in just a few years.
Agreement is the static aspect of compli-
ance.

“Fulfillment”

This implies two things — first, that the
requirements have to be implemented in
some form, and secondly, that this is a
process, not a one-time action. The com-
pany or organization must attend to ful-
fillment on an ongoing basis. Fulfillment
usually goes beyond mere technology, to
include organizational and management
aspects.

Fulfilment is the dynamic aspect of com-
pliance.

“Legal requirements”

These are laws or bureaucratic regula-
tions that require specific organizations
or persons to obey the rules. It is not
possible to get around fulfilling these; the
only room to maneuver is in interpreta-
tion, scope, and mode of implementation.

“Regulatory requirements”

Legal and regulatory requirements are
distinct from one another, as there are
numerous requirements that do not have
force of law, such as standards, codes of
best practice, etc. In many cases, legal
requirements for a given instance have
consequences and implications for other
instances. These are demarcated as
regulatory requirements.

DMS EXPO 2007 Autor: Dr. Ulrich Kampffmeyer public

Whitepaper
20.09.2007
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Unterschiedliche Auswirkungen

Grundséatzlich gelten alle gesetzlichen, rechtli-
chen und regulativen Vorgaben auch in der
elektronischen Welt. Haufig sind die Anforde-
rungen der DV-Welt jedoch noch nicht oder
nicht direkt enthalten und mussen daher
adaquat abgeleitet werden.

e ,.Direkte Betroffenheit*

Dies betrifft besonders Gesetze und geset-
zesgleiche Verordnungen, die in jedem Fall
eingehalten werden miussen. Hier kann
man lediglich den Umfang und die Auspra-
gung interpretieren. Neben generell gulti-
gen Vorgaben treten besondere, die auf die
Branche oder Geschaftstatigkeit bezogen
sind.

¢ . Indirekte Betroffenheit*
Hier beginnt die grofle Grauzone, wo es
darum geht, zunachst die fur das Unter-
nehmen oder die Organisation zutreffenden
Regelungen zu ermitteln und zu bewerten.
So betrifft beispielsweise Basel 11 nicht
nur die Banken, sondern jedes kreditneh-
mende Unternehmen, da die Dokumentati-
ons- und Transparenzauflagen an die Kun-
den weitergegeben werden.

Fur direkte und indirekte Auswirkungen gibt es
zahlreiche Compliance-Regeln, die sowohl die
herkdbmmliche Papierdokumentation wie auch
die eingesetzte EDV betreffen.

Der bindende Charakter einer Vorgabe kann
also sehr unterschiedlich sein. Nicht zuletzt
Steckdosen, Lebensmittel, Flugzeuge, elek-
trische Gerate, Medikamente, Kindergéarten,
Bildschirme usw. miussen auch bestimmte
Compliance-Anforderungen erfullen, die sich
beispielsweise in Prifsiegeln niederschlagen.

Ein Abgleich der unterschiedlichen Anforderun-
gen und Auspragungen mit dem, was heute
unter dem Schlagwort ,,Compliance* bei infor-
mationstechnologischen Ldsungen verstanden
wird, zeigt aber groRe Unterschiede. Daher wird
im Folgenden konkreter im Sinne von ,IMC“,
~Information Management Compliance“, gespro-
chen.

Different consequences

In principle, all legal and regulatory require-
ments apply to the digital world just as they
do to the paper world. Often, however, the
requirements are not phrased specifically for
IT applications, and these must therefore be
derived.

¢ “Direct consequences”

Certain laws and requirements with the
force of law must be complied with under
all circumstances. There is room for inter-
pretation only in terms of scope and ex-
tent. In addition to generally applicable
laws, there are laws that refer to specific
industries or activities.

e “INndirect consequences”

The uncertainty begins with determining
and assessing the rules that apply to a
company or organization. For example,
Basel 11” applies not only to banks, but to
any organization that borrows money,
since the documentation and transparency
rules are propagated through from lender
to borrower.

There are numerous compliance rules with
direct and indirect consequences, that apply
to both conventional paper documentation
and to IT.

Exactly how binding a requirement is can
therefore differ greatly. Electrical sockets,
food, aircraft, electrical devices, medications,
kindergartens, video screens etc. must meet
certain compliance rules that find expression
in test seals, for example.

A comparison of the requirements and their
general meaning, with what is understood by
the term “compliance” specifically for IT so-
lutions, shows significant differences. There-
fore, in the following we will discuss compli-
ance in the specific sense of IMC, Informa-
tion Management Compliance.

Kunde: KoelnMesse Projekt: DMS EXPO 2007 Autor: Dr. Ulrich Kampffmeyer public
Thema: Information Management Compliance Topic: Whitepaper Status: fertig

Datei: Compliance_Kampffmeyer_20070926.doc Datum: 20.09.2007 Version: 1.2

© PROJECT CONSULT Unternehmensberatung GmbH 2007 Seite 5 von 40



Aktuelle Situation
und wichtige Regularien

»,Der elektronische Geschaftsverkehr wird
zum Regelfall. Gleichbehandlung ist nur
moglich, wenn fir alle Beeiligten die selben
Transparenzpflichten gelten. Compliance
muss daher fur alle und unabhéangig von der
Form der Geschéfts- oder Verwaltungstatig-
keit gleichermafen giiltig sein.“®

Compliance-Anforderungen gibt es uberall. Sie
machen vor Landesgrenzen nicht halt. Sie
betreffen Organisationen ebenso wie Individuen.
In einer globalisierten Gesellschaft stellt sich
zunehmend das Problem, dass jedes Land im-
mer noch eigene Gesetze und Regularien fir
Geschéfte, Prozesse und Transaktionen hat, die
langst harmonisiert sein sollten. Internationalen
~Gesetzen“ und Regeln kommt daher eine im-
mer wichtige Rolle zu, da herkébmmliche Gren-
zen im Internet keien Bedeutung mehr haben.

International

Als gutes Beispiel fur direkte und indirekte Aus-
wirkungen der Gesetzgebung kann Basel Il an-
gefuhrt werden. Finanzdienstleister miissen um-
so mehr Eigenkapital vorhalten, je hdher das
Risiko des Kreditnehmers ist. Auch wenn man in
Bezug auf die Kreditvergabe und die Dokumen-
tationspflichten hier zunachst nur an die Banken
denkt, hat Basel Il auch erhebliche Auswirkun-
gen auf alle Unternehmen.

Mit Basel Il wird die Neugestaltung der Eigen-
kapitalvorschriften der Kreditinstitute bezeich-
net.

Ziel von Basel Il ist es, die Stabilitat des inter-
nationalen Finanzsystems zu erhohen. Dazu
sollen die Risiken im Kreditgeschaft besser er-
fasst und die Eigenkapitalvorsorge der Kreditin-
stitute risikogerechter ausgestaltet werden. ®
Basel Il hat eine Vielzahl von Auflagen fur die
Dokumentation nach sich gezogen, die in einer
elektronischen Welt nur mit Informationsmana-
gementlésungen vollzogen werden kdnnen.

Information Management Compliance

Current situation
and important regulations

“Digital business transactions will become
the rule. Equal treatment is possible only
when the same transparency rules apply to
everybody. Therefore, compliance must have
the same validity for all, regardless of the
form taken by a business or administrative
activity.”

Compliance requirements are everywhere,
and do not stop at national borders. They
affect organizations and individuals alike. In
a globalized society, problems are increas-
ingly caused by the fact each country has its
own laws and regulations for businesses,
processes, and transactions, which should
have been harmonized long ago. Interna-
tional “laws” and rules are therefore more
and more important, since traditional bor-
ders have no meaning in the Internet.

International

Basel Il is a good example of direct and indi-
rect consequences of legislation. Financial
service providers must retain more own capi-
tal as the borrower’s risk increases. Although
this legislation concerning credit and docu-
mentation was intended only for banks,
Basel Il has substantial effects on all compa-
nies.

Basel Il refers to the reformation of own
capital requirements for banks and credit
institutes.

The objective of Basel Il was to increase the
stability of the international finance system.
The idea is to evaluate risks in the credit
business better, and bring lender capital
overage more into line with risk.

Basel Il brought with it a great number of
rules for documentation, which in a digital
world can only by followed using information
management solutions.

4 Ulrich Kampffmeyer, Marcus Evans Conference ,Content
Management — The driving factor for successful eBusiness”,
Berlin, 2001

9 Wwirtschaftswiki, Definition Basel 11, 2005
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USA

In den USA gab es schon sehr lange Complian-
ce-Anforderungen an Softwaresysteme und die
Dokumentation von Geschaftsprozessen.

Am bekanntesten und am engsten mit dem Beg-
riff Compliance ist jedoch der Sarbanes Oxley
Act verknupft.

Sarbanes-Oxley-Act

Durch die Skandale um ENRON, WorldCom und
einige andere Unternehmen riuckte das Thema
Compliance in den Mittelpunkt des allgemeinen
Interesses. Anlass waren ,,geschdnte* Prufungen
von Wirtschaftsprifern und die Geschaftsberich-
te der Unternehmen. E-Mail wurde dabei als
eine der mdoglichen Nachweisquellen fiir unge-
setzliches Handeln entdeckt. Dies fuhrte im Jahr
2002 zum Sarbanes-Oxley-Act, allgemein SOA
oder SOX abgekurzt. Typisch amerikanisch wur-
de es nach den beiden Leitern der Kommission
benannt, die das Gesetz entworfen hat.

Das Gesetz findet Anwendung fur alle Unter-
nehmen, die an der New York Stock Exchange
gelistet sind.

SOA hat die Aufgabe, die Transparenz und
Nachvollziehbarkeit in den Unternehmen bei
Prufungen durch die SEC, Securities und Ex-
change Commission, zu verbessern.

Unternehmen werden verpflichtet, u. a. ein in-
ternes Kontrollsystem fiur die Rechnungslegung
zu unterhalten, die Wirksamkeit der Systeme zu
beurteilen und die Richtigkeit der Jahres- und
Quartalsberichte beglaubigen zu lassen. ®

SOA hat in den USA besonders auf Grund von
Abschnitt 802 Bedeutung erlangt, weil hier emp-
findliche Strafen in der Strafgesetzgebung ver-
ankert worden sind. Die Zerstérung oder Veran-
derung von aufbewahrungspflichtigen Unterla-
gen kann mit bis zu 20 Jahren Gefangnis be-
straft werden.

Besonders die Wirtschaftsprufer legen in ihrer
Beratung nunmehr sehr viel Wert auf Complian-
ce, da im Rahmen der Skandale grof3e, namhaf-
te Wirtschaftsberatungsfirmen wie Andersen
vom Markt verschwanden.

USA

In the US there have long been compliance
requirements for software systems and busi-
ness process documentation.

The most well-known of these, and most
closely associated with the term compliance,
is the Sarbanes Oxley Act.

Sarbanes Oxley Act

The scandals surrounding ENRON, WorldCom
and other companies brought compliance
into the center of public attention. The cause
was “edited” audits by auditors and the
companies’ own reporting. In the process of
uncovering all this, e-mail was found to be
one possible source of proof of illegal ac-
tions. In 2002 this led to the Sarbanes-Oxley
Act, abbreviated as SOA or SOX. In accor-
dance with common US practice it was
named after the leaders of the commission
that drafted the law.

The law applies to all companies listed on the
New York Stock Exchange.

SOA is intended to improve the transparency
and auditability of companies’ dealings in
audits by the SEC, the Securities und Ex-
change Commission.

Among other things, it requires that compa-
nies maintain an internal monitoring system
for accounting, that they evaluate the effec-
tiveness of their systems, and that they cer-
tify quarterly and annual reports. ®

In the US, SOA is important especially be-
cause of Section 802, which mandates se-
vere penalties of up to 20 years imprison-
ment for the destruction or alteration of
documentation that is required to be kept
unaltered.

Auditors in particular now attach great im-
portance to compliance, since the scandals
caused the disappearance of formerly large,
well-regarded auditing firms like Andersen.

® USA, SOA Sarbanes-Oxley Act of 2002 (haufig auch als SOX
abgekurzt)
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e-Discovery

Die in den USA am 1. Dezember 2006 in Kraft
getretenen Anderungen der FRCP Federal Rules of
Civil Procedure” koénnen als signifikanter Wende-
punkt von den herkémmlichen papierbasierten
hin zu elektronischen Beweisfuhrungsregeln ge-
sehen werden. Die wachsende Bedeutung von
elektronisch gespeicherten Daten wurde somit
auch durch den obersten Gerichtshof unterstri-
chen.

Electronic discovery, auch e-discovery oder eDis-
covery, bezieht sich dabei auf jeden Prozess bei
dem elektronische Daten abgefragt, gefunden,
gesichert und gesucht werden, mit dem Ziel, sie
bei einem Gerichtsverfahren zu verwenden. Dabei
kénnen samtliche Daten, wie z.B. Texte, Bilder,
Datenbanken, Audio-Dateien, Animationen, Web-
seiten und Programme als Beweis dienen. Die
wertvollsten Quellen fiur strafrechtliche oder zivile
Gerichtsverfahren stellen aber oft E-Mails dar.

Nachdem mit Sarbanes-Oxley bereits die elektro-
nische Information vor Gericht aufgewertet wor-
den war schafft eDiscovery nun die rechtliche
Grundlage fur die Anerkennung elektronsicher
Informationen in Gerichtsverfahren. Alle Formen
von elektronischen Informationen, nicht nur als
Record definierte Dokumente, konnen als Be-
weismittel vorgebracht werden. Anders als in Eu-
ropa und besonders in Deutschland spielt die e-
lektronische Signatur dabei keine Rolle. Bei der
Ermittlung gilt das als gultig, was von den ermit-
telnden Behorden vorgefunden wurde. Bei der
Beweissicherung galten bisher nur Papierdoku-
mente als sicherer Nachweis. Durch die Moglich-
keiten der elektronischen Recherche durfte sich
dies andern.

eDiscovery wird nicht nur die sichere, unveréan-
derbare Speicherung von Informationen férdern
sondern mehr noch den Schutz des Zugriffs und
andere Sicherheitsaspekte. Policies zur kontrol-
lierten Entsorgung von Information werden dabei
zunehmend wichtiger.

Es sind aber nicht allein SOA und FRCP, die den
Druck in bezug auf umfassende Dokumentations-
anforderungen im Umfeld der Steuerprifung und
Steuerfahndung erhdht haben.

Aus den CFR Code of Federal Regulations® lassen
sich inzwischen eine Vielzahl weiterer Anforde-
rungen fir spezielle Branchen und Geschaftstatig-
keiten ableiten.

Information Management Compliance

e-discovery

The changes to the FRCP or Federal Rules
of Civil Procedure” that came into force on
December 1, 2006 are a significant turning
point in the change of focus from conven-
tional paper-based to digital evidence. The
Supreme Court underlined the growing
importance of digitally preserved informa-
tion.

Electronic discovery, also termed e-
discovery oder eDiscovery, refers to any
process in which electronic data is refer-
enced, found, saved, or searched, with the
objective of using it in court. Any data can
serve as evidence, including text, images,
databases, audio files, animations, web-
sites, and software. But frequently, e-mail
is the most important source of evidence in
criminal and civil cases.

After Sarbanes-Oxley had already boosted
the importance of digital information in a
court of law, eDiscovery created the legal
basis for recognizing digital information in
court. All forms of digital information, not
just documents defined as records, are
admissible as evidence. Unlike in Europe
and Germany in particular, the presence or
absence of an electronic signature is of no
consequence. The only thing that matters
is what the investigators uncover. For-
merly, only paper documents were consid-
ered to be firm proof. The possibilities
opened up by electronic research will how
change this.

eDiscovery will not only promote the se-
cure, edit-proof archiving or preservation of
information, but also access protection and
other security aspects. Policies for the con-
trolled disposal of information will grow in
importance.

But it is not just SOA and FRCP that have
increased the pressure on documentation
in the context of tax audits.

Many other requirements for specific indus-
tries and business activities can now be
derived from the CFR or Code of Federal

Regulations®.

7 United States Supreme Court, Federal Rules of Civil Procedure,
Bundesrichtlinie firr zivilrechtliche Verfahren, 2006

8) National Archives and Records Administration, Code of Federal Regu-
lations. Bundesgrundsatze fiur Archive

7 United States Supreme Court, Federal Rules of Civil Proce-
dure, 2006

8) National Archives and Records Administration, Code of
Federal Regulations.
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Ein Beispiel ist der CFR 17%, § 240, mit harten
Regularien fur Borsenmakler. Die Regeln der US-
Borsenaufsicht fur Aktien-Broker SEC 17A-3
und SEC 17A-4 definieren exakt, welche Auf-
zeichnungen und Belege bei einer Transaktion
aufgehoben und auf welchem Medium sie gespei-
chert werden mussen.

Ahnliche Regeln fur die Finanzwelt hat die Natio-
nal Association of Securities Dealers (NASD)Y
entwickelt. NASD 3010 und NASD 3110 bei-
spielsweise verlangen, dass Broker und Handler
externe Transaktionen von registrierten Stellver-
tretern Uberwachen.

Eine besondere Bedeutung hat zu dem der Patriot
Act*®, der weitgehenden Zugriff auf alle Informa-
tionen ermdglicht und eine transparente Informa-
tionsbereitstellung fordert.

In anderen Bereichen gibt es ebenfalls rechtliche
und regulative Vorgaben wie z.B. HIPAA™ im
Krankenhaus- als auch im Versicherungsbereich,
den Tread Act'® mit umfangreichen Anforderun-
gen zur Produkt-, Qualitdts- und Herstellungsdo-
kumentation oder Regularien der EPA, Environ-
mental Protection Agency .

Viele dieser Regelwerke beziehen sich auf die neu
gefassten FSG, Federal Sentencing Guidelines'®
von 2002, so dass Verstof3e mit erheblichen Stra-
fen belegt werden kdnnen.

Gesetze und Regularien in den USA haben auch
Auswirkungen auf Unternehmen im Ausland,
wenn sie Tochtergesellschaften oder Muttergesell-
schaften amerikanischer Unternehmen sind, oder
bestimmte Geschéfte in den USA abwickeln.

For example, CFR 179, sec. 240 strictly
regulates stockbrokers. SEC 17A-3'® and
SEC 17A-4 regulations for stockbrokers de-
fine exactly what notes and documents
must be retained for a transaction, and
what medium they must be stored on.

The National Association of Securities Deal-
ers (NASD)'Y has developed similar rules
for the financial business. For example,
NASD 3010 and NASD 3110 require that
brokers and dealers monitor external trans-
actions via registered representatives.

Of special significance is the Patriot Act'?,

which allows far-reaching access to all in-
formation, and requires transparent infor-
mation provision.

There are also legal and regulatory re-
quirements in other areas as well, for ex-
ample HIPAA™ for hospitals and insurers,
the Tread Act'® with comprehensive re-
quirements concerning product, quality, and
manufacturing documentation, and the
regulations of the EPA, the Environmental
Protection Agency .

Many of these regulations cite the new FSG,
the Federal Sentencing Guidelines'® of
2002, meaning that infractions can be pun-
ished with severity.

Laws and regulations in the US affect com-
panies in other countries, if they are sub-
sidiaries of US companies or themselves
maintain US subsidiaries, or do certain
types of business in the US.

9 Compliance Whitepaper, Documentum 2004, S.4

19 securities and Exchange Commission, Books and Records
Requirements for Brokers and Dealers Under the Securities
Exchange Act of 1934, 2003

11 National Association of Securities Dealers, NASD 3010 und
NASD 3110

12) U.S. Department of Justice , The Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept
and Obstruct Terrorism Act of 2001, 2001 (Patriot Act)

13 United States Department of Health & Human Services, Office
for Civil Rights, Health Insurance Portability and
Accountability Act, 2003

9 National Highway Traffic Safety Administration , Transporta-
tion Recall Enhancement, Accountability and Documentation
Act , 2000

1% U.S. Environmental Protection Agency

18 United States Sentencing Commission, Federal Sentencing
Guidelines, 2007 (Rechtsprechungsrichtlinie)
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12) y.S. Department of Justice , The Uniting and
Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act of
2001, 2001

13 United States Department of Health & Human Ser-
vices, Office for Civil Rights, Health Insurance Portabil-
ity and Accountability Act, 2003

14 National Highway Traffic Safety Administration ,
Transportation Recall Enhancement, Accountability and
Documentation Act , 2000

1% U.S. Environmental Protection Agency

1®) United States Sentencing Commission, Federal Sen-
tencing Guidelines, 2007
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Europa

Auf européischer Ebene werden durch die Europa-
ische Kommission zahlreiche Richtlinien entwi-
ckelt, die von den Mitgliedstaaten in nationales
Recht uberfuhrt werden mussen. Bereits durch
die Richtlinien zum E-Commerce und zur elektro-
nischen Signatur sind eine Reihe von Anforderun-
gen fur Compliance entstanden. Der elektronische
Geschéaftsverkehr und die Umstellung der offentli-
chen Verwaltung auf elektronisch unterstitzte
Verfahren wird weitere = Compliance-Anfor-
derungen nach sich ziehen.

Beispiele fur européische Richtlinien mit Geset-
zescharakter, die Bedeutung fur die Rechtskraft
elektronischer Dokumente besitzen und Doku-
mentationspflichten nach sich ziehen, sind z.B.:

e E-Commerce*
E-Commerce-Richtlinie!”, die genau festge-
legt, was im elektronischen Geschéftsverkehr
erlaubt und verboten ist. Hierzu gehéren auch
Nachweis- und Dokumentationspflichten.

e E-Signatur*
Européaische Richtlinie zur elektronischen Sig-
natur'®. Der Einsatz der elektronischen Signa-
tur ersetzt unter bestimmten Voraussetzungen
das Papier. Die elektronische Signatur ist da-
her Bestandteil zahlreicher Compliance-
Regelungen.

Zahlreiche andere Richtlinien der Européischen
Kommission haben ebenfalls Compliance- und
Dokumentationspflichten nach sich gezogen. Die
groite Wirkung entwickelt jedoch zur Zeit die
sogenannte 8. Direktive.

8. EU-Richtlinie

Die 8. Direktive setzt Standard fur Bilanzierungs-
richtlinien von bdrsennotierten Unternehmen.

Am 07. Juli 2006 ist die 8. EU-Richtlinie’® (,Euro
SOX*) in Kraft getreten, die fur alle europpéi-
schen Kapitalgesellschaften &ahnliche Auswirkun-
gen haben wird wie Sarbanes-Oxley Act (SOX) in
USA. Spatestens bis Juli 2008 muss die 8. EU-
Richtlinie in nationales Recht umgewandelt sein.
Damit greifen EU-weit unter anderem verschéarfte
Regeln in Bezug auf die Dokumentation der Ge-

schaftsprozesse und -transaktionen sowie der

verwendeten IT- und TK-Infrastruktur eines Un-
ternehmens.

Information Management Compliance

Europe

At the European level, the European Com-
mission develops many guidelines which the
Member States must translate into national
law. The guidelines on e-commerce and
electronic signature have already led to a
number of compliance requirements. Elec-
tronic business transactions and the switch
by public administration to electronically
supported processes will give rise to further
compliance requirements.

Some European guidelines have legal char-
acter and affect the legal validity of digital
documents, as well as documentation re-
sponsibilities. Examples are:
e “E-Commerce”
E-commerce guideline!” which specifies
what is permitted and prohibited in digi-
tal business transactions. Includes proof
and documentation responsibilities.
e “E-Signature”
European guideline on electronic signa-
tures®®, which replace paper signatures
under certain conditions. The e-signature
is therefore included in numerous com-
pliance rules and regulations.

Many other guidelines of the European
Commission have also given rise to compli-
ance and documentation requirements.
However, the so-called 8" Directive cur-
rently has the greatest effect.

8th EU Directive

The 8" Directive sets the standard for the
financial accounting of stock-exchange
listed companies.

On July 7, 2006 the 8" EU Directivel®
(“Euro-SOX”) came into force. For European
corporations it will have similar effects to
Sarbanes-Oxley (SOX) in the US, and must
be translated into national law by July 2008
at the latest. With it, throughout the EU
there will be more stringent rules on docu-
mentation of business processes and trans-
actions, and of corporate IT and communi-
cation infrastructures.

1 EU-Parlament, Richtlinie 2000/31/EG, 2000
18 EyU-Parlament und Rat, Richtlinie 1999/93/EG, 2000
19) EU-Parlament und Rat, Richtlinie 2006/43/ EG, 2006
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Deutschland

In Deutschland wird der Begriff ,,Compliance*
zwar noch selten verwendet, doch die Anforde-
rungen gibt es schon langst. Auch in Deutschland
werden die Gesetze, wie BGB??, zP0O?*» oder
HGB??, immer mehr den Anforderungen der In-
formationsgesellschaft angepasst sowie Richtli-
nien der Europaischen Kommision in nationales
Recht Ubertragen.

In diesem Umfeld kommt der elektronischen Sig-
natur eine besondere Bedeutung zu. Der Einsatz
der elektronischen Signatur findet sich inzwischen
in nahezu allen neueren Gesetzen. So z.B. auch
bei der elektronischen Rechnung. Zum Vorsteuer-
abzug berechtigen den Empfanger nach § 14 Abs.
4 Satz 2 UStG nur elektronisch signierte Rech-
nungen. Da die elektronische Rechnung das Ori-
ginal darstellt, ist es auch elektronisch aufzu-
bewahren. Hier greifen die verschiedenen neuen
Gesetze und Regelungen ineinander. Das Signa-
turgesetz und die Anderungen von BGB Biirgerli-
chem Gesetzbuch und ZPO Zivilprozessordnung
zur Verankerung der elektronischen Signatur fin-
den ihren Widerhall in der Handels- und Steuer-
gesetzgebung.

Aktuelle Beispiele sind das EHUG und die Erweite-
rung des Anwendungsbereiches der GDPdU durch
aktuelle Gerichtsurteile. In eine &hnliche Kerbe
wie die GDPdU schlagt auch das Gesetz zu den
Dokumentationspflichten bei Verrechnungsprei-
sen. die Gewinnabgrenzungsaufzeichnungsver-
ordnung (GAUFZ)?®, die anders als die GDPdU
bereits direkt strafbewehrt ist.

EHUG und E-Mail-Management

Das bundesweite Elektronische Handels- und Ge-
nossenschaftsregister (EHUG)??, welches am 1.
Januar 2007 in Kraft getreten ist, stellt eine digi-
tale Version des Handelsregisters dar. Kapitalge-
sellschaften sind verpflichtet, ihre Abschlisse
beim elektronischen Bundesanzeiger einzurei-
chen. VerstdBe gegen die Offenlegungspflicht
werden mit bis zu 25.000 Euro von den Verwal-
tungsbehérden, welche vom elektronischen Bun-
desanzeiger informiert werden, geahndet.

Germany

In the Germany the term “compliance” is still
seldom used, but the requirements have
been in place for a while. Laws such as
BGB??, zPO? or HGB?? are more and more
conformant with the requirements of the
information age, and EU guidelines are being
implemented in national legislation.

In this context the electronic signature is
gaining importance, and is now required by
almost all recent legislation. Thus, for exam-
ple with digital invoices payers are allowed
pretax deduction only with e-signed invoices.
Since the e-invoice constitutes the original, it
must be stored electronically. Here, new
laws and regulations interact, and the signa-
ture law and changes to the BGB (German
Civil Code) and ZPO (German Code of Civil
Procedure) mandating the electronic signa-
ture are reflected in trade and tax law.

Current examples are the EHUG and the ex-
tension of the application area of the GDPdU
(German Data Access and Digital Signature
Authentication Law) by recent court deci-
sions. The GAUFZ % is in a similar vein, but
unlike the GDPdU it is enforced by criminal
penalties.

“EHUG” and E-Mail Management

The national electronic commercial and com-
pany registry (EHUG)??, which came into
force January 1, 2007, is a digital version of
the commercial registry. Corporations are
required to submit their accounts to the elec-
tronic Federal Bulletin. Failure to comply is
punishable by a fine of up to 25,000 Euros
by the government administrative offices
who draw their information from the elec-
tronic bulletin.

20) BGB Biirgerliches Gesetzbuch, §§ 126, 127

2D ZPO Zivilprozessordnung, §8§ 292a, 286, 130, 371

22 HGB Handelsgesetzbuch, §§ 239, 257

2)GAUFZ Gewinnabgrenzungsaufzeichnungsverordnung

24 EHUG Elektronisches Handels- und Genossenschaftsregister
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Das EHUG hat eine Reihe von Anderungen auch
in anderen Gesetzen wie z.B. fur GmbHs und
AGs nach sich gezogen. Eine regelung betrifft
die Angabe der kompletten Firmierungs- und
Verantwortungsangaben in der Signatur von E-
Mails. Was langst schon galt wird hierdurch jetzt
jedem deutlich gemacht: E-Mails sind Ge-
schéftsbriefe und sind dementsprechend aufzu-
bewahren.

Dies hat ein wahren Boom bei der E-Mail-Archi-
vierung ausgeldst. Dabei wird haufig Ubersehen,
dass E-Mails in einen Geschéftszusammenhang
gehdren und nicht isoliert archiviert werden soll-
ten. Sie miussen zusammen mit anderen Doku-
menten in Kunden-, Sach-, Projekt- oder ande-
ren Akten gemeinsam verwaltet werden, damit
die Vollstandigkeit und Nachvollziehbarkeit des
Geschéaftsganges gewabhrleistet ist.

Da jeder Mitarbeiter im Unternehmen Empfan-
ger wie Versender von geschéaftsrelevanten E-
Mails sein kann, ist jedwede technische Lésung
durch organisatorische MaRnahmen zu unterfut-
tern.

GDPDU: aktuelle Urteile

Nach den Grundsétzen zum Datenzugriff und
zur Prufbarkeit digitaler Unterlagen (GDPdU)2®
sind alle steuerlich relevanten Daten auswertbar
Uber den zeitraum der Aufbewahrungsfristen
nach HGB auswertbar aufzubewahren und fur
Prufungen zugénglich zu machen.

Die GDPdU sind eine Verordnung, die auf den
Anderungen im Steuerdnderungsgesetz und
HGB Abgabenordnung, 88§ 146, 147 und 200,
basiert. Sie stellen eine Richtlinie fur das Vorge-
hen der Finanzbehtérden bei AuRenprifungen
dar. Die Unternehmen missen sicherstellen,
dass alle steuerrelevanten Daten identifiziert,
unverandert und vollstdndig und Uber einen
Zeitraum von 10 Jahren aufbewahrt werden. Die
originalen Daten mussen vollstandig, richtig und
auswertbar entweder in den sie erzeugenden
Systemen vorgehalten oder aber in elektroni-
sche Archive ausgelagert werden. Auch bei den
GDPdU spielen inzwischen Dokumente und E-
Mails neben den Daten aus ERP- und Buchhal-
tungssystemen eine zunehmend wichtigere Rol-
le.

Information Management Compliance

The EHUG has caused a series of modifica-
tions to other laws relevant for registered
companies and their responsible managers.
One rule concerns the naming of complete
company and responsibility information in e-
mail signatures. This codifies what every-
body already knew — that e-mails are busi-
ness correspondence, and must be archived
as such.

This has launched a boom in e-mail archiv-
ing, but implementers often overlook the fact
that e-mails belong in a business context,
and should not be archived in isolation. They
need to be preserved together with other
documents by customer, matter, project, or
associated files, so that the completeness
and auditability of the business procedure is
assured.

Since any employee in a company can be
sender or recipient of relevant e-mails, any
and all technology solutions must be under-
pinned by organizational measures.

“GDPDU”: Current verdicts

According to the German Data Access and
Digital Signature Authentication law
(GDPdU)?®, all tax-related information must
be stored in interpretable form for the perod
of time mandated by the Commercial Code,
and made available for audits.

The GDPdU is a regulation that is based on
canges in the tax change law and commer-
cial code tax regulation, sections 146, 147,
and 200. It provides a guideline for tax au-
thorities to use in auditing. Companies must
ensure that all tax-relevant data is preserved
identifiably, unchanged, and completely, for
a period of 10 years. The original data must
be complete, correct, and interpretable, ei-
ther in their origination systems or in digital
archives. Documents and e-mails play an
increasingly important role for the GDPdU,
alongside ERP and bookkeeping systems.

25 GDPdU Grundsatze zum Datenzugriff und zur Prifbarkeit
digitaler Unterlagen, 2001

2%) GDPdU Data Access and Digital Signature Authentica-
tion law, 2001
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Bereits in einer Reihe von Verfahren vor Finanz-
gerichten war die Auslegung der GDPdU ein The-
ma. Wahrend frihere Urteile der Finanzgerichte
Rheinland-Pfalz und Hamburg aus dem Jahr 2006
das Recht auf Datenzugriff noch an vielen Stellen
eingeschrankt und damit den Steuerpflichtigen
unterstitzt haben, weisen die Urteile der Dussel-
dorfer Fi-nanzrichter nun in eine andere Richtung.
Beide Entscheidungen vom 5. Februar 2007 be-
schéftigen sich im Kern mit der Reichweite des
Datenzugriffs, also mit dem Umfang, welcher ei-
ner digitalen Betriebsprifung zu Grunde zu legen
ist und interpretieren diesen in einer Art, welche
Uber das bisherige Verstandnis von Literatur und
Verwaltung hinausgeht. Dazu haben die Richter
teilweise eigenstandige Definition von GDPdU-
Begrifflichkeiten vorgenommen und damit neue
Diskussionspunkte ertffnet.

Steuerrelevanz versus Steuerauswirkung:

Die Finanzbehorde darf im Rahmen des steuerli-
chen Datenzugriffs auch auf solche Konten der
handelsrechtlichen Finanzbuchhaltung zugreifen,
auf denen steuerlich nicht abzugsfahige Be-
triebsausgaben verbucht werden. Auf der Grund-
lage des § 147 Abs. 1i. V. m. Abs. 6 AO darf die
Finanzverwaltung fur Zwecke der steuerlichen
AuBenprifung ausschlieRlich auf Daten zugreifen,
die fur die Besteuerung von Bedeutung sind. Die
vom Datenzugriff betroffenen Unternehmen sind
deshalb seit jeher darauf bedacht, das digitale
Suchfeld des Betriebsprufers auf solche Datenbe-
stande zu begrenzen, die vom Sinn und Zweck
des Rechts auf Datenzugriff gedeckt sind. Das
Finanzgericht Dusseldorf gab der Auffassung des
Finanzamts Recht und sah keine ernstlichen Zwei-
fel an der RechtmaBigkeit des Datenzugriffs auf
die urspringlich gesperrten Konten. Bei den frag-
lichen digitalen Kontoaufzeichnungen handele es
sich um ,,Blcher” i.S.d. § 147 Abs. 1 Nr. 1 AO, die
— anknupfend an das Handelsrecht — die Funktion
erfillen, fir einen Kaufmann seine Handelsge-
schafte und die Lage seines Unternehmens zu
dokumentieren. Die im Rahmen der GDPdU ge-
forderte steuerliche Relevanz kann nicht mit der
vom betroffenen Unternehmen angefiihrten steu-
erlichen Auswirkung gleichgesetzt werden. Dabei
habe sich die eigentliche Steuerrelevanz stets
auch daran zu orientieren, inwieweit die in Frage
kommenden Unterlagen einen Bezug zur Buch-
fuhrung aufwiesen und mithin zu deren Verstand-
nis erforderlich seien. 2®

Interpretation of GDPdU has already been a
topic of debate in a number of Finance
Court cases. While 2006 verdicts of the
Finance Courts of the states of Rhineland-
Palatinate and Hamburg limited the right to
data access at many points and thus sup-
ported the taxpayer, the verdicts of the
Dusseldorf Finance Court go in a different
direction. Both verdicts of February 5, 2007
ultimately involve the scope of data access,
i.e. how far a digital audit can go, and in-
terpret this in a way that goes beyond the
previous interpretation of the literature and
official usage. In doing this, the judges
made some individual definitions of GDPdU
terminology, thereby opening up new
points for discussion.

Tax-relevance vs. tax effect:

Tax authorities can, within the framework
of tax data access, access accounts of
commercial-law bookkeeping that record
non-tax-deductible business expenses. Per
Sec. 147 para. 1 through 6 of the Tax Pro-
cedure Act (AO), tax authorities may, for
the purposes of tax auditing, access only
such data as is relevant to tax assessment.
Companies affected by data access have
therefore always tried to limit the digital
search scope of auditors to data records to
which this right to data access applies. The
Dusseldorf Finance Court supported the
view of the tax office, and had no serious
doubts as to the legality of data access to
such formerly closed accounts. The digital
account entries in question were “books” in
the sense of Sec. 147 para. 1 no. 1 of the
Tax Procedure Act, which — based on com-
mercial law — fulfill the function of docu-
menting a businessperson’s commercial
business and the position of his company.
The tax relevance required by GDPdU can-
not be made equivalent to the tax conse-
quence, as claimed by the company in-
volved in the case. Further, the own tax
relevance is always based on the extent to
which the documents in question are rele-
vant to the accounts and therefore to un-
derstanding them.2®

26) PROJECT CONSULT, Newsletter 20070720, 2007

26 PROJECT CONSULT, Newsletter 20070720, 2007
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GDPdU-Begrifflichkeiten neu definiert:

Werden Eingangsbelege beim Steuerpflichtigen
gescannt, gespeichert und die Originale anschlie-
Bend vernichtet, so erstreckt sich das Zugriffs-
recht im Rahmen der elektronischen Steuerpri-
fung auch auf derart erzeugte Datenbestande.
Der Steuerpflichtige muss diese Datenbestande
so organisieren, dass bei einer zuldssigen Ein-
sichtnahme keine geschitzten Bereiche des Un-
ternehmens tangiert werden. Der EDV-Zugriff der
Finanzverwaltung bezieht sich grundsatzlich auf
solche Datenbesténde, die originar bereits in e-
lektronischer Form vorliegen. Dies schliel3t eine
Verpflichtung zum Einscannen oder Digitalisieren
von Papierdokumenten aus. In Bezug auf den viel
diskutierten Umfang einer digitalen Betriebspru-
fung stellt sich jedoch vermehrt die Frage, inwie-
weit digitalisierte Eingangsbelege, deren Papier-
original vernichtet wurde, dem Betriebsprifer
auch in digitaler Form zur Verfugung zu stellen
sind. Das Finanzgericht Dusseldorf gestand dem
Finanzamt das Recht zu, auf die fraglichen Belege
aus dem System des Unternehmens heraus zu-
zugreifen und diese am Bildschirm einzusehen.
Die Rechtsgrundlage hierfur ergibt sich nach Auf-
fassung der Richter bereits aus § 147 Abs. 6 Satz
1 AO. 2"

Wahrend die bisherige Rechtsprechung eher in
Richtung Unternehmensseite tendierte, ver-
schaffen die beiden nun vorliegenden vorlaufigen
Entscheidungen aus Dusseldorf der Finanzverwal-
tung einen deutlichen Riuckenwind. Die Unter-
nehmen sollten insbesondere das Urteil betref-
fend die digitalisierten Originalbelege in ihre kunf-
tige GDPdU-Strategie einbeziehen und einen ada-
quaten Datenzugriff nebst Trennung in steuerlich
relevante und irrelevante Unterlagen einplanen.
Was man in diesem Zusammenhang nicht verges-
sen sollte, ist das derzeit hdufig bemUhte Thema
der Verfahrensdokumentation. In dem Male, wie
der AuBenprufer selbst solche Systeme fur den
Z1- und Z2-Zugriff benutzt, wird der Nachweis
von ordnungsgemafer Verarbeitung, Nutzung und
Betrieb immer wichtiger.

Information Management Compliance

GDPdU terms redefined:

If the taxpayer scans and stores incoming
records and then destroys the originals, the
right to access as part of electronic tax
audit extends to the records thus gener-
ated. The taypayer must organize these
records in such a way that allowable access
does not touch protected areas of the com-
pany. The IT access of the tax office is
solely for records that were originally in
digital form. This means that taypayers are
not obliged to scan or digitize paper docu-
ments. With regard to the widely discussed
scope of digital tax audit, there is increas-
ingly the question of to what extent digi-
tized incoming records, whose paper origi-
nals were destroyed, should be made
available to auditors in digital form as well.
The Dusseldorf Finance Court gave the tax
office the right to gain access to the docu-
ments in question from the companies’
systems, and display them on-screen. The
legal basis for this is provided, in the opin-
ion of the court, by Sec. 147 para. 6 sen-
tence 1 of the Tax Procedure Act. 2"

While previous verdicts tended to side with
business, these provisional verdicts by the
Dusseldorf Finance Court give the tax office
significant backup. Companies should pay
special attention to the verdict on digitized
originals in their future GDPdU strategies,
and ensure good data access plus separa-
tion into tax-relevant and irrelevant docu-
ments. In this context, process documenta-
tion should not be forgotten. To the extent
that outside auditors themselves use such
systems for direct and indirect access, evi-
dence of proper processing, use, and op-
eration will become ever more important.

21 PROJECT CONSULT, Newsletter 20070720, 2007
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Information Management Compliance

Verfahrensdokumentation nach GoBS

Die Anforderungen an eine Verfahrensdokumen-
tation sind in den Grundsétze ordnungsgemaler
DV-gestiitzter Buchfiihrungssysteme (GoBS)%®
niedergelegt. Die GoBS selbst leiten sich aus
dem Handelsgesetzbuch®® und der Abgaben-
ordnung®® ab. Sie stellen quasi eine Ubertra-
gung der Anforderungen, die ursprunglich fur
eine papiergebundene Dokumentation gedacht
waren, in die elektronische Welt dar.

In den GoBS wird die Behandlung aufbewah-
rungspflichtiger Daten und Belege in elektroni-
schen Buchfiihrungssystemen sowie in revisi-
onssicheren = Dokumentenmanagement- und
Archivsystemen geregelt. Die GoBS behandeln
dabei auch Verfahrenstechniken wie Scannen
und Datenubernahme. Ein wesentlicher Kern-
punkt ist das so genannte Interne Kontrollsys-
tem (IKS). Die Verfahrensdokumentation muss
alle Angaben zum Nachweis des ordnungsmafgi-
gen Betriebes des Systemes beinhalten. Aus
HGB, AO und GoBS leiten sich auch die grund-
satzlichen Anforderungen an die Dokumentation
und Aufbewahrung ab:

e OrdnungsmaRigkeit

e Vollstandigkeit

e Sicherheit des Gesamtverfahrens

e Schutz vor Veranderung und Verfélschung
e Sicherung vor Verlust

¢ Nutzung nur durch Berechtigte

e Einhaltung der Aufbewahrungsfristen

¢ Dokumentation des Verfahrens

¢ Nachvollziehbarkeit

e Prufbarkeit 3V

Dokumentationspflichten ergeben sich jedoch
nicht nur fur den handelsrechtlichen und steuer-
rechtlichen Bereich sondern gelten auch alle
anderen Anwendungsgebiete, die gesetzlich
oder regulativ betroffen sind. Die oben aufge-
fuhrten Grundsatze aus dem Handelsrecht gel-
ten so im Prinzip fur alle Compliance-relevanten
Anforderungen.

,,GOBS Verfahrensdokumentation*

Requirements for process documentation are
laid down in GoBS (Basic Regulations for DP-
supported Accounting Systems) 2®, which
are derived from the German Commercial
Code?® and Tax Procedure Act®®. They rep-
resent a kind of translation to the digital
world of the requirements for paper-based

documentation.

The GoBS regulates the treatment in elec-
tronic accounting systems of custodyworthy
data and documents, and deals with process
technologies such as scanning and data
transfer. A core point is the Internal Control
System (ICS). Process documentation must
contain all information needed to demon-
strate the proper operation of the system.
From the German Commercial Code, the Tax
Procedure Act, and the GoBS are derived the
basic requirements for documentation and
preservation:

e Proper procecure

e Completeness

e Security of the overall process

e Protection from editing and falsification

e Protection from loss

e Use only by authorized persons

e Mandated retention periods

¢ Documentation of the process

e Traceability

e Auditability 3

Documentation is mandatory not just for
commercial law and tax-related matters, but
for all other areas touched on by legislation
and regulations. The principles given above

from commercial law thus essentially apply
to all compliance requirements.

28) GoBS Grundsatze ordnungsmaRiger DV-gestiitzter Buchfiih-
rungssysteme, 1995

29 HGB Handelsgesetzbuch, §§ 239, 257
%9 AO Abgabenordnung, §§ 146, 147, 200

3D PROJECT CONSULT, Artikel “Verfahrensdokumentation
leicht gemacht”, 2001
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Osterreich und die Schweiz

In Osterreich sieht die Situation nicht viel an-
ders aus als in Deutschland. Die Unterschiede
liegen nur im Detail. Dies ist darauf zurtckzu-
fuhren, dass die wesentlichen Compliance-
Anforderungen auf den européischen Richtlinien
basieren. Auch in Osterreich ist analog zum BGB
in Deutschland die elektronische Signatur ver-
ankert, auch Osterreich kennt im Handelsrecht
und in der Abgabenordnung &hnliche Be-
stimmungen wie in Deutschland. Dies gilt z.B.
fur die Aufbewahrung von elektronischen Infor-
mationen in Bezug auf Vollstandigkeit, Inhalts-
gleichheit, Geordnetheit und Urschriftstreue.
Auch wenn die Bereithaltung von Daten zur
steuerlichen Priifung in Osterreich in Listenform
ausreichend erscheint, ist die Forderung der
Auswertbarkeit die Gleiche. Zur Vermeidung des
Umsatzsteuerbetruges finden sich naturlich auch
die Regelungen zur elektronischen Rechnung
wieder.

Im Jahr 2007 wurde das UGB Unternehmensge-
setzbuch®? in Kraft gesetzt, dass das bisherige-
Osterreichische HGB Handelsgesetzbuch abldst.
Aus dem neuen UGB ergeben sich zahlreiche
Informations- und Dokumentationspflichten Un-
ter der Uberschrift ,,Geschéaftspapiere und Be-
stellscheine” werden die Mindestangaben fest-
gelegt, die fur Geschéaftsbriefe und ahnliche Do-
kumente gelten. Es missen die Firma, die
Rechtsform und der Sitz sowie auch Firmen-
buchnummer und —Gericht angegeben werden.
Die neuen Bestimmungen gelten nicht mehr nur
fur Geschéaftspapiere und Bestellscheine, son-

Information Management Compliance

Austria and Switzerland

The situation in Austria does not differ
greatly from that in Germany. The differ-
ences are only in details. This is due to the
fact that the basic compliance requirements
are based on the same European guide-
lines. Like in Germany, in Austria the elec-
tronic signature is legally binding, and
commercial and tax law provisions are simi-
lar to those in Germany in matters such as
digital information storage completeness,
identical nature of content, orderliness, and
faithfulness to the original. While it may
seem that in Austria data for tax audits
need only be held in list form, the same
requirements apply in terms of interpretab-
lity of data. To prevent VAT fraud, essen-
tially the same rules apply to digital in-
voices as in Germany.

In 2007 the new Business Code®? came
into force, replacing the former Austrian
Commercial Code. The Business Code con-
tains numerous requirements concerning
information and documentation. The header
“Geschaftspapiere und Bestellscheine” (Bu-
siness Documents and Order Forms) lays
down the minimum information required for
business letters and similar documents —
company, legal form, office location, regis-
try number and legal domicile. The new
rules apply not just to business documents
and order forms, but also to e-mails and

dern in Erganzung zu den Bestimmungen des websites, supplementing the rules laid
MedG>® auch fir E-Mails und Webseiten. down in the Media Law®®.
%2 UGB Unternehmensgesetzbuch, 2007 2 UGB Business Code, 2007
33 MedG Mediengesetz, 2005 33 MedG Media Law, 2005
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Information Management Compliance

Selbst die Schweiz hat als nicht EU-Mitglied in-
zwischen die wesentlichen Gesetze und Verord-
nungen an die europdaischen Vorgaben schrittwei-
se angeglichen. Dies zeigt sich z.B. im Obliga-
tionenrecht in den Bestimmungen Uber die Buch-
fuhrung OR Art. 957ff, die die Aufbewahrung von
Geschéaftskorrespondenz, der Bulcher und der
Buchungsbelege in elektronischer Form regeln.

Ein wesentliches Dokument ist die GeBuVv3*®, Ge-
schéaftsbucherverordnung bzw. die Verordnung
Uber die Fuhrung und Aufbewahrung der Ge-
schaftsbucher.

e Die GeBuUV legt fest, wie die Geschéftsunterla-
gen gefuhrt und aufbewahrt werden missen

o Die GeBuV beinhaltet die Grundsatze der ord-
nungsgemassen Buchfihrung sowie die
Grundsatze der ordnungsgemassen Datenver-
arbeitung bei elektronisch oder in vergleichba-
rer Weise gefuhrten Buchern

e Die GeBuUV halt die Anforderungen an Integri-
tat, zuléssige unverénderbare Speichermedien
und andere Spezfikationen mit Compliance-
Relevanz fest

Weitere Gesetze regeln sehr dediziert und mit
Hinweisen auf geeignete Speichertechnologien
und elektronische Signatur die Dokumentations-
und Aufbewahrugnspflichten auch auflerhalb des
Handelsrechtes.

Angesichts des Zusammenwachsens der européi-
schen Union und ihrer Mitgliedsstaaten wird
durch den grenziberschreitenden Geschéaftsver-
kehr und Uber das Internet abrufbare elektroni-
sche Dienstleistungen ein einheitlicher Rechts-
raum insbesondere im Handels- und Steuerrecht
unerlasslich. Dementsprechend werden sich auch
die daraus abgeleiteten Compliance-Anforde-
rungen immer einheitlicher und europaweit aus-
greifender gestalten.

Switzerland, while not in the EU, has also
aligned its laws and regulations with the EU
step by step. This is evident in the Code of
Obligations in the rules for accounting, OR
Art. 957ff, which regulate the retention of
business correspondence, accounts, and
accounting records in digital form.

The GeBuV3?, the law governing the main-
tenance and retention of accounts, is a key
document.

e The GeBuUV mandates which business
documents must be kept and retained.

e The GeBuV contains the principles of or-
derly accounting and data processing of
digital or similarly kept accounts.

e The GeBUV contains requirements con-
cerning data integrity, permissible edit-
proof storage media, and other coompli-
ance-relevant specifications.

Other dedicated laws regulate documenta-
tion custodyworthiness and retention peri-
ods, and refer to suitable storage technolo-
gies and to electronic signatures, including
outside the context of commercial law.

As the European Union member states be-
come more tightly integrated, the growth of
cross-border business and electronic ser-
vices over the Internet makes a uniform
legal space indispensable, particularly as
concerns commercial and tax law. Accord-
ingly, the resulting compliance requirements
are becoming ever more similar across
Europe.

3% Verordnung Uber die Fihrung und Aufbewahrung der Ge-
schaftsbucher (GeBUV Geschéaftsbucherverordnung)
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Branchenspezifische Regularien

Neben den Richtlinien, die fur alle Unternehmen,
Organisationen, Behtérden und Personen gleich-
malen gelten, gibt es zahlreiche spezielle Rege-
lungen fur bestimmte Branchen, die offentliche
Verwaltung und Geschéaftstatigkeitsgebiete. Hier-
bei gibt es internationale wie auch nationale Re-
gelungen.

So ist die FDA Food and Drug Administration®®
aus den USA, mit ihren bindenden Regularien flr
die Herstellung von Lebensmitteln, Pharmazeuti-
ka und Medikamenten auch tber die Grenzen der
Vereinigten Staaten zu beachten. Bei der Bean-
tragung eines neuen Medikamentes, mit Vorlage
von allen Testnachweisen und Produktions-
verfahren, hat sich die Anschaffung eines Doku-
mentenmanagementsystems meistens bereits
gelohnt. die FDA-Kriterien, auch abgekurzt unter
FDA Part 113® bekannt. Um Herstellungsmetho-
den zu standardisieren hat die FDA ein Regelwerk
mit der Bezeichnung CGMP®” herausgebracht.
Eine grundsatzliche Forderung der FDA ist, dass
elektronische Aufzeichnungen &aquivalent zu Pa-
pieraufzeichnungen sind und elektronische Unter-
schriften die gleiche Aussagekraft und Eindeutig-
keit wie handgeschriebene Unterschriften haben.
Auf européische Ebene sind die entsprechenden
Regualarien als GxP*® mit den Teilen GSP und
GMP3? einzuhalten.

Den Gesundheitssektor in den USA reguliert
HIPAA*®. Das Ziel von HiPAA ist die Vordergrund
steht die Reformierung der Gesundheitspflege-
Industrie. Die Gesetzgebung strebt nach grél3erer
Wirtschaftlichkeit, Verringerung von Schreib-
arbeiten und einfacher ldentifizierung und Wei-
terverfolgung von Betrug durch die Auferlegung
von unterschiedlichen Normen und Sicherheits-
malRnahmen gegen den Missbrauch von gesund-
heitsbezogenen Angaben des Burgers. HIPAA
beinhaltet so =zahlreiche Dokumentations- und
Vertraulichkeitsanforderungen.

Information Management Compliance

Industry-Specific Regulations

In addition to guidelines that apply equally
to all companies, organizations, authorities,
and persons, there are numerous special
regulations for individual industries, gov-
ernment administration, and business areas.
These can be national as well as interna-
tional.

Thus, the US Food and Drug Administra-
tion® (FDA), with its binding regulations
concerning pharmaceuticals and medica-
tions, has effects beyond the borders of the
United States. A document management
system usually pays for itself just in apply-
ing for a permit for a new medication, for
providing all documentation on tests and
production processes to FDA criteria, abbre-
viated as FDA Part 113®. To standardize
manufacturing methods, the FDA has
brought out a regulation called CGMP3”. One
of the FDA'’s basic requirements is that digi-
tal records be equivalent to paper records,
and that electronic signatures have the
same significance and uniqueness as hand-
written signatures. The corresponding regu-
lations at the European level are GxP*® with
the GSP and GMP®? sections.

In the US, the HIPAA*? regulates the health
industry. HIPAA’s primary goal is health in-
dustry reform, and legislation aims at
greater economy, reduction in paperwork,
and simpler identification and tracing of
fraud by mandating standards and safety
measures to combat the misuse of citizens’
health information. Thus, HIPAA contains
numerous documentation and confidentiality
requirements.

%% U.S. Food and Drug Administration

%) U.S. Food and Drug Administration, Federal Register Part |1,
21 CFR Part 11; allgemein als “FDA-Richtlinie” bekannt

37 U.S. Food and Drug Administration , Current Good Manufac-
turing Practices

38) Zusammenstellung der “guten Arbeitspraxis” fiir die Phar-
mabranche mit GLP, GSP, GMP

39 “Good Storage Practice” und “Good Manufacturing Practice”

49 United States Department of Health & Human Services,
Office for Civil Rights, Health Insurance Portability and Ac-
countability Act

%) U.S. Food and Drug Administration

36) U.S. Food and Drug Administration, Federal Register
Part 11, 21 CFR Part 11

87 U.S. Food and Drug Administration , Current Good
Manufacturing Practices

38) Compilation of “Good practices” containing GLP, GSP,
GMP

39 “Good Storage Practice” and “Good Manufacturing
Practice”

49 United States Department of Health & Human Ser-
vices, Office for Civil Rights, Health Insurance Portabil-
ity and Ac-countability Act
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Information Management Compliance

Aus den USA kommt auch der defacto Standard
fur das Records Management: DoD 5015.2*Y im
militdrischen Umfeld. Der Standard des Departe-
ment of Defense definiert die grundsatzlichen
Anforderungen an Dokumenten-Management und
Records-Management-Systeme. Die Einhaltung
der Standards ist fur alle Hersteller erforderlich,
die fur die Bundesverwaltung in den USA im mili-
tarischen und angrenzenden Bereich anbieten
wollen.

Ein Beispiel fur einen detaillierten Standard fur
den Einsatz elektronischer Vorgangsbearbeit-
tungssysteme ist das deutsche DOMEA-Konzept*?
DOMEA beschreibt die Anforderungen an das Do-
kumentenmanagement und elektronische Archi-
vierung in der offentlichen Verwaltung und er-
moglicht auch die Prufung und Zertifizierung von
etsprechenden Produkten. DOMEA-Compliance ist
bei vielen Ausschreibungen eine Anforderung.
Wesentliches Ziel des DOMEA-Konzeptes ist die
Einfuhrung der elektronischen Akte. Da fur diese
die gleichen Gesetze, Geschéaftsordnungen, Richt-
linien und Vorschriften wie fur Papierakten gel-
ten, miussen behordliche Geschéaftsprozesse, Vor-
gangsbearbeitung und Archivierung vollstandig in
konforme IT-Prozesse uberfuhrt werden. Das
DOMEA-Konzept liefert dafur Richtlinien, ist aber
trotz seiner weiten Verbreitung und der Mdglich-
keit der Zertifizierung kein genormter Standard.

The de-facto standard for records manage-
ment comes from the US, DOD 5015.2*Y for
military contexts. This Department of De-
fense standard defines the basic require-
ments for document and records manage-
ment systems. This standard must be ad-
hered to by all manufacturers hoping to sell
to the US government in military and quasi-
military areas.

The German DOMEA concept*® is a good
example of a detailed standard for digital
process management systems. DOMEA dis-
cribes the requirements for document man-
agement and electronic archiving in public
administration, and permits the testing and
certification of products in this area. DOMEA
compliance is a requirement in many RFPs.
The fundamental objective of DOMEA is the
introduction of the virtual folder. Since the
same laws, business regulations, guidelines,
and requirements exist for these as for pa-
per folders, official processes, procedures,
and archiving must be transferred to fully
conformant IT processes. The DOMEA con-
cept supplies guidelines for this, but despite
its widespread use and certificability, it is
not an official standard.

4D Department of Defense, Electronic records management
software applications design criteria standard, 2007, allge-
mein als DoD 5015.2 bekannt

42) DOMEA Dokumenten-Management und elektronische Archi-
vierung. Aktuell DOMEA Version 2

Kunde: KoelnMesse
Thema: Information Management Compliance
Datei: Compliance_Kampffmeyer_20070926.doc

© PROJECT CONSULT Unternehmensberatung GmbH 2007

Projekt: DMS EXPO 2007 Autor:
Topic: Whitepaper
Datum: 20.09.2007

4D Department of Defense, Electronic records manage-
ment software applications design criteria standard,
2007, generically referred to as DoD 5015.2

42) DOMEA document management and electronic archiv-
ing. Current Version is DOMEA Version 2

Dr. Ulrich Kampffmeyer public
Status: fertig

Version: 1.2

Seite 19 von 40



Corporate Governance

.Information Management Compliance darf
nicht isoliert betrachtet werden. Compliance
muss Bestandteil der Corporate Governance
des Unternehmens und standiger Begleiter
aller Prozesse werden.” 4%

Hinter Schlagworten wie Corporate Governance,
Enterprise Information Policy oder Records Ma-
nagement Policy und Projekten zur Erarbeitung
und Einfihrung solcher Regelwerke verbergen
sich auch viele Ansatze zur Lésung von Compli-
ance-Anforderungen.

Corporate Governance beinhaltet die rechtlichen
und institutionellen Rahmenbedingungen, die
mittelbar oder unmittelbar Einfluss auf die Fuh-
rungsentscheidungen eines Unternehmens und
somit auf den Unternehmenserfolg haben.

Der Ursprung fur Corporate Governance liegt
bereits in den 30er Jahren, als man sich ver-
starkt Gedanken Uber die Rechte der Aktionare
machte.

Corporate Governance Richtlinien

e International wurden Corporate Governance
durch die OECD in Gestalt der ,Principles of
Corporate Governance“ 1984 verankert und
2004 aktualisier.t*¥

e Die Europaische Kommission hat im Jahr
2004 ein European Corporate Governance
Forum*® als Beratungsgremium eingerichtet,
ohne jedoch bisher eine verbindliche Richtli-
nie herauszugeben.

e In Deutschland hat das Bundesministerium
der Justiz im Jahr 2002 den Corporate-
Governance-Kodex veroffentlicht. Dieser hat
Auswirkungen auf die Unternahmensgesetze
KonTraG und UMAG sowie auf das Handels-
und Steuerrecht und auf den Verbraucher-
schutz. 4®

Information Management Compliance

Corporate Governance

“Information Management Compliance
cannot be seen in isolation. Compliance
must become part of Corporate Govern-
ance and an integral part of all proc-
esses.” *®

Behind terms like corporate governance,
enterprise information policy or records ma-
nagement policy, and projects for the im-
plementation of such policies, are many ap-
proaches to meeting compliance require-
ments.

Corporate governance covers the legal and
institutional framework, which have proxi-
mate or immediate influence on manage-
ment decisions and thus company success.

The origins of corporate governance in this
sense lie in the 30s, with the goal of
strengthening shareholders’ rights.

Corporate Governance Guidelines

e Internationally, corporate governance
principles were laid down in 1984 by the
OECD in the form of “Principles of Corpo-
rate Governance,” and updated in
2004.49

e In 2004 the European Commission cre-
ated a European Corporate Governance
Forum*® as an advisory body, which
however has not resulted in a binding
guideline as yet.

e In Germany, the Federal Justice Ministry
published the Corporate Governance Code
in 2002. This has consequences for the
corporate laws KonTraG and UMAG, as
well as commercal and tax law, and con-
sumer protection.*®

4% Ulrich Kampffmeyer, IMC Information Management Compli-
ance Policies und ihre Umsetzung. 2006

44 OECD Principles of Corporate Governance, 2004

%) Europaische Kommission, European Corporate Governance
Forum, 2004

46) DCGK Deutscher Corporate Governance Kodex, 2002
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44 OECD Principles of Corporate Governance, 2004

4%) European Commission, European Corporate Governan-
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Information Management Compliance

e In Osterreich gibt es den OCGK Osterreichi-
schen Corporate Governance Kodex, der im
Jahr 2002 veroffentlicht wurde und sich an
den internationalen Vorgaben orientiert.

e In der Schweiz gibt es nur einen freiwilligen
Swiss Code of Best Practice aus dem Jahr
2002.

Compliance und Information Management Com-
pliance muissen in der Corporate Governance
verankert sein. Corporate Governance und
Compliance missen auch die Umsetzung von
Prozessen und die Aufbewahrung von Dokumen-
ten bertcksichtigen und entsprechende Vorga-
ben fir die IT-Strategie machen und deren Um-
setzung Uberprufen.

Risiko-Management

Wiurde man alle nur denkbaren und eine spezifi-
sche Situation betreffenden Compliance-An-
forderungen im Unternehmen vollstdndig um-
setzen und durch technische Systeme unterstut-
zen wollen, kdme die Geschéaftstatigkeit zum
Erliegen. Risiko-Management ist daher ein wich-
tiger Bestandteil von Corporate Governance und
Information Management Compliance.

Die Risiken mussen erhoben, aufbereitet und
bewertet werden. MalRnahmen zur Vermeidung
der Risiken und zur Einhaltung der relevanten
Compliance-Anforderungen sind zu treffen. Da-
bei obliegt es der Geschéaftsfuhrung bzw. dem
Vorstand eines Unternehmens die Verantwor-
tung fur den Umfang der MaBRnahmen und deren
Einhaltung zu Ubernehmen. Entsprechend Cor-
porate Governance und Unternehmensgesetzen
ist dies auch genau die Aufgabe der fur die Ge-
schaftstatigkeit verantwortlichen Personen und
Gremien. Diese Verantwortung schliet heute
bei Aktiengesellschaften auch den Aufsichtsrat
ein.

In Bezug auf eine Information Management Po-
licy sind dabei nicht nur die technischen Risiken
zu betrachten sondern auch diejenigen Risiken,
die sich aus der Nutzung und dem Betrieb der
Systeme, den Prozessen und aus dem Ausbil-
dungsstand der Mitarbeiter ergeben.
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e In Austria there is the OCGK, the Austrian
Corporate Governance Code, published in
2002. This follows international prece-
dents.

e In Switzerland there is only a volutary
Swiss Code of Best Practice from 2002.

Compliance and information management
compliance must be anchored in corporate
governance. Corporate governance and
compliance must take into account the im-
plementation of processes and retention of
documents, create requirements for IT stra-
tegies, and monitor their implementation.

Risk Management

A company that tried to account for all imag-
inable compliance requirements in a specific
situation, and support it with technical sys-
tems, would come to a standstill. Risk man-
agement is therefore an important element
in corporate governance und information
management compliance.

Risks must be assessed and evaluated, and
action taken to prevent them and meet rele-
vant compliance requirements. Management
must take responsibility for the extent of
action planned and taken. According to cor-
porate governance and business law, this is
the job of the people and committees re-
sponsible for a business. This includes the
supervisory board of joint stock corporations.

In terms of an information management pol-
icy, not just the technological risks must be
taken into consideration, but also the risks
arising from the use and operation of the
systems, the processes, and the training
levels of employees.
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Zu den technischen Risiken gehdren die Ver-
fugbarkeit der Systeme, der Schutz vor un-
berechtigter Nutzung oder Léschung von Da-
ten, Wiederanlauf und Recovery, Richtigkeit
der Daten, Backup und Katastrophenschutz,
Zugang, Konsistenz und Integritat der Da-
tenbestande, Kompatibilitat der eingesetzten
Softwaresténde, Virenschutz, Transaktionssi-
cherheit, Ausfallsicherheit und Systemausle-
gung, Datenschutz und Datensicherheit so-
wie die fehlerfreie Ablauffahigkeit der Soft-
waresysteme.

Zu den organisatorischen Risiken zahlen Be-
rechtigungsstrukturen, Ausbildungstande der
Mitarbeiter, Betreuung der Systeme und Mit-
arbeiter, durchgangige Prozesse, Zustandig-
keiten und Verantwortlichkeiten, korrekte
und aktuelle Arbeitsanweisungen, fehlendes
Bewusstsein fur den Wert von Information
und andere aufbauorganisations-, prozess-
und personenbezogene Kriterien.

Eine Information Management Compliance Poli-

cy

muss allen Faktoren der Informationsentste-

hung, -verarbeitung, -verwaltung, -nutzung und
-speicherung berucksichtigen und in die Corpo-
rate Governance Richtlien des Unternehmens
nahtlos integrieren.
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Information Management Compliance

e Technological risks include system avail-
ability, protection from unauthorized use
or deletion of data, restarting and recov-
ery, correctness of data, backup and ca-
tastrophe protection, access, consistency
and integrity of data, software compatibil-
ity, virus protection, transaction security,
protection from downtime, system de-
sign, data protection, data security, and
the fault-free running of software.

e Organizational risks include authorization
structures, employee training levels, sys-
tem and employee support, consistent
processes, responsibilities, correct and
updated work instructions, understanding
of the value of information, and other or-
ganizational, procedural, and person-
related criteria.

An information management compliance
policy must consider all factors in informa-
tion origin, processing, administration, use,
and storage, and integrate them seamlessly
into the company’s corporate governance
guidelines.
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Information Management Compliance

Information Management
Compliance Policy

,,Policies und Richtlinien haben nur dann ei-
nen Nutzen, wenn sie nachgehalten und
befolgt werden. Elektronische Systeme
konnen hierbei effektiv unterstiitzen und
die Nachvollziehbarkeit von Geschéaftsgan-
gen besser dokumentieren als dies je ein
Mensch konnte.“ 47

Basis fur die Planung, Durchfuhrung und kon-
tinuierliche Umsetzung von Information
Compliance Management (IMC) im Unterneh-
men ist eine so genannte Information Compli-
ance Policy. Die Inhalte einer solchen Richtlinie
und ihrer Umsetzung kann man in vier Punk-
ten zusammenfassen:

1. Policy
Grundregeln und Verhaltensweisen fur den
Umgang mit Prozessen und Informationen,
die sich in der Information Management
Compliance Policy niederschlagen. Dies
schlielt das Bewusstmachen, die Zuord-
nung der Verantwortung und die Veranke-
rung der Policy im Management der Orga-

nisation ein. Das Management tragt hier

nicht nur die eigene Verantwortung fur die
Einhaltung der Regelwerke, sondern auch

fur die Umsetzung im Unternehmen mit

Vorbildfunktion.

2. Delegation
Zuordnung von Verantwortlichkeiten und
entsprechende Ausbildung auf den nach-
geordneten Ebenen, die allen Betroffenen
die Bedeutung von Compliance-Regeln
deutlich macht. Dies schlagt sich auch in
den  Arbeitsprozessen, Arbeitsplatzbe-
schreibungen, Vertragen und Arbeitsan-
weisungen nieder. Auf den verschiedenen
Ebenen einer Organisation muss abhéngig

von Aufgaben und Zustandigkeiten der
Mitarbeiter eine Durchgéngigkeit erzeugt

werden.

Information Management
Compliance Policy

“Policies and guidelines are useful only
when they are followed. Electronic systems
can be an effective aid here, and document
the auditability of business processes bet-
ter than any person ever could.” 47

An information management compliance policy
provides the basis for planning, implementing,
and maintaining information compliance man-
agement. The policy should comprise four key
points:

1. Policy

The information management compliance
policy contains basic rules for processes
and information handling. It allocates re-
sponsibility, and makes company man-
agement aware of the importance of com-
pliance. Company management is respon-
sible not just for abiding by the rules, but
also for setting a good example in the
company as a whole.

2. Delegation

The assignment of responsibility and ap-
propriate training at operational levels
should make all involved aware of the im-
portance of compliance rules. This finds
expression in work processes, workplace
descriptions, contracts, and work instruc-
tions. Compliance must be consistently im-
plemented at all levels of an organization,
as appropriate for the job description and
area of responsibility of each employee.

47 Ulrich Kampffmeyer, “Rechtsanderungen im IT-Umfeld —
Anforderungen an elektronische Archivsysteme*, EURO-
FORUM, 2002
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3. Nachhaltung

Die Einhaltung der Regeln muss regel-
maRig Uberprift werden. Hierzu gehdren
z.B. Qualitatssicherungsprogramme eben-
so wie Audits. Hierbei ist auf eine standige
Verbesserung der Prozesse und auf die
Nachfihrung der Dokumentation zu den
durchgefiihrten MaBnahmen Wert zu le-
gen.

4. Sichere Systeme

Die IT-Systeme mussen den Anforder-
ungen mit ihrer Funktionalitdt, Sicherheit
und Verfugbarkeit gentigen und die Nach-
vollziehbarkeit unterstitzen. Compliance
beschrankt sich hier nicht nur auf die An-
wendungsfunktionalitdt und das Dokumen-
tenmanagement, sondern schliel3t den ge-
samten Betrieb der Ldsung ein.

Obwohl Compliance sehr viel mit Dokumenten
und Dokumentation zu tun, gilt es bei den
Anforderungen immer in Prozessen zu denken.
Das Hauptproblem von Compliance ist dabei,
dass die MaRnahmen zunachst einmal viel
Geld und organisatorischen Aufwand kosten,
ohne dass hierdurch mehr Geschaft generiert
wird. Compliance ist daher den meisten ein
ungeliebtes Kind. Wenn man aber sein Unter-
nehmen konsequent und strukturiert organi-
siert, ist durch die Transparenz, die Nachvoll-
ziehbarkeit und die integre Verflugbarkeit von
Information ein hoher qualitativer Nutzen ge-
geben, der sich auch betriebswirtschaftlich
auszahlt.

Information Management Compliance

3. Follow-through
Adherence to the rules must be monitored
regularly. This includes quality assurance
programs as well as audits, focusing on
continuous improvement of processes and
tracing documentation on the actions
taken.

4. Secure systems
IT systems must have sufficient functional-
ity, security, and availability, and ensure
auditability. Compliance is not just limited
to application functionality and document
management, but comprises the entire op-
eration of a solutuion.

Although compliance has much to do with
documents and documentation, it is important
to always think in terms of processes. The
main problem in compliance is that actions
start out costing too much money and organ-
izational effort, without generating any addi-
tional revenue. Therefore compliance is usu-
ally not popular with management. But when
a company is well structured and organized,
the resulting transparency, auditability, and
integral availability of information gives bene-
fits that pay in day-to-day business.
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Information Management Compliance -II-
. |

Aspekte der Information Management
Compliance

Aspects of Information Management
Compliance

Bei der Erstellung einer Richtlinie sind folgende When drawing up a guideline, the following
Aspekte zu berlcksichtigen: aspects must be born inmind:
e Compliance ist vorrangig ein organisatori- e Compliance is primarily an organizational

scher Prozess. Systeme dienen zur Unter-
stutzung des Prozesses. Sie sind nicht in
sich ,,compliant”. Zertifikate der Ordnungs-
maRigkeit und Compliance-Einhaltung be-
ziehen sich auf das indviduelle Unterneh-
men und den Einsatz der Ldsungen, nicht
auf Produkte.

e Moderne Software kann alle notwendigen .
Informationen Uber die Systeme und Kom-
ponenten sowie deren Nutzung selbst auf-
zeichnen. Die Zukunft liegt in selbstdoku-
mentierenden Systemen, die den Menschen
von der Dokumentation, Uberpriifung und
Nachhaltung entlasten. Die Aufzeichnung
und Auswertung kann im Widerspruch zu
Anforderungen des Datenschutzes stehen.

e Compliance ist nicht punktuell und nicht .
statisch. Compliance muss kontinuierlich
uber alle Ebenen, alle Mitarbeiter, alle Pro-
zesse und alle Systeme des Unternehmens
gelebt werden.

e Compliance darf nicht nur als lastige, die .
Geschéaftstatigkeit behindernde Aufgabe be-
trachtet werden. Compliance vermeidet
nicht nur Risiken sondern schafft Transpa-
renz im Unternehmen, erlaubt die Erken-
nung von Potentialen und die Verbesserung
der Organisation und Prozesse. Compliance
kann so auch zur Wertsteigerung und Wert-
schdpfung eingesetzt werden.

e Systeme nur zur Erfillung der Compliance- .
Anforderungen einzufilhren ist unwirt-
schaftlich. Systeme mussen die Complian-
ce-Anforderungen so quasi nebenbei mit
erfullen.

e Neben die sichtbare Welt der Geschéftspro- .
zesse treten Compliance-Prozesse in den
Systemen selbst. Workflow, Business Pro-
cess Management und Protokollierung im
Rahmen des Records Management liefern
notwendige Informationen.

e Compliance ist kein Projekt. Compliance .
kann im Rahmen eines Projektes initiiert
und eingefuhrt werden, ist jedoch ein kon-
tinuierlicher Prozess.

process. Systems merely support the proc-
ess, but are not in and of themselves com-
pliant. Certificates of proper procedure and
compliance refer to individual companies
and the way they use IT solutions, not to
the solutions themselves.

Modern software can record all necessary
information on systems and components,
and their use. The future lies with self-
documenting systems that relieve people of
the burden of documentation, checking,
and follow-through. Recording and evaluat-
ing this information can contravene data
protection, however.

Compliance is neither one-time nor static.
Compliance must be continuously lived at
all levels, by all employees, and in all proc-
esses and systems of a company.

Compliance must not be seen as an annoy-
ing task that gets in the way of business.
Not only does compliance help prevent risk,
it also creates transparency in a company,
helps make potential visible, and promotes
the improvement of organization and proc-
esses. Thus, compliance can promote value
addition and growth.

It is uneconomical to implement systems
solely for the purpose of meeting compli-
ance requirements. Systems should meet
these requirements “automatically” on the
side.

Alongside the visible world of business
processes, compliance processes enter into
systems themselves. Workflow, business
process management, and logging as part
of records management supply information
that is needed for many purposes.

Compliance is not a project. Compliance
can be initiated and implemented within
the framework of a project, but it is an
onging process.
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Der Mensch ist bequem und damit das
grolite Hindernis fur Compliance. Informa-
tion Management Compliance muss voraus-
schauend und aktiv gelebt werden. Die Be-
deutung von Compliance wird auf Entschei-
derebene immer noch unterschatzt.

Compliance ist unumgénglich. IT-Com-
pliance sorgt fur Transparenz in der virtuel-
len Welt der Systeme. Ohne IT-Compliance
ist eine rechtliche Gleichberechtigung elekt-
ronischer und papiergebundener Informati-
on nicht maglich.

Eine Information Management Compliance
Policy regelt den Umgang mit Information.
Wird sie nicht umgesetzt und standig nach-
gehalten, ist sie wertlos. Ohne sie fehlt der
MaRstab um Risiken, den Wert von Infor-
mation und die Abhangigkeit von Informa-
tion zu erkennen.

Information Management Compliance

People are lazy and therefore the greatest
hindrance to compliance. Information man-
agement compliance must be practiced
proactively and predictively. Many decision-
makers still underestimate the importance
of compliance.

Compliance is indispensable. IT compliance
creates transparency in the virtual world of
systems. Without IT compliance, the legal
equivalence of paper-based and digital in-
formation is not possible.

An information management compliance
policy controls the use of information. If it
is not implemented and constantly followed
though on, it is valueless. Without it, there
is no benchmark for recognizing risks, the
value of information, and information de-
pendencies.
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Information Management Compliance

Compliance und
Records Management

,Immer mehr Information entsteht
elektronisch. Der Ausdruck dieser
Information auf Papier ist nur noch eine
mogliche Form der Reprasentation. Das
elektronische Dokument wird selbst zum
Original.« 4®

Um alle Informationen in einem Unternehmen,
einer Behorde oder einer Organisation effektiv
verwalten zu kénnen, ist der Einsatz von Re-
cords-Management- Lésungen (auch ERM Elect-
ronic Records Management oder EDRM Electro-
nic Document and Records Management) erfor-
derlich. Records Management geht dabei Uber
den Ansatz der elektronischen Archivierung hin-
aus:

e Records Management Systeme verwalten
Uber Referenzen auch Informationen auf Pa-
pier in Aktenordnern oder auf Mikrofilm. Dies
ermdglicht die vollstdndige Kontrolle auch
»~gemischter* Verfahren, in denen ein Paral-
lelbetrieb mit unterschiedlichen Medien er-
forderlich ist.

e Records Management Systeme besitzen e-
lektronische Ablageplane und Thesauri, die
eine strukturierte, geordnete, nachvollzieh-
bare und eindeutige Zuordnung der Informa-
tionen sicherstellen. Hierbei werden Mehr-
fachzuordnungen nach  unterschiedlichen
Sachzusammenhédngen und die Verwaltung
unterschiedlicher Versions- und Historien-
stande der Ordnungssystematik unterstitzt.

Records Management ist daher eine Basis-
komponente fur die Abbildung elektronischer,
virtueller Akten und fiur die elektronische Vor-
gangsbearbeitung, die auch diejenigen Informa-
tionen bereitstellen, die Compliance-Anforde-
rungen unterliegen.

Compliance and
Records Management

“More and more information is created digi-
talally. Printingg this information out on pa-
per is just one possible form of representa-
tion. The electronic document itself is now
the original.” 4®

Records management (often called ERM,
Electronic Records Management, or EDRM,
Electronic Document and Records Manage-
ment) is necessary for the efficient admini-
stration of all of the information in a com-
pany, government office, or organization.
Records management goes beyond digital
preservation:

¢ Records management systems have ref-
erences to information on paper, in fold-
ers, or on microfilm. This allows complete
control of “mixed” processes that require
parallel activities on different media.

¢ Records management systems have elec-
tronic filing plans and thesauri which en-
able a structured, comprehensible, and
clear ordering of information. They sup-
port multiple filing iterations based on dif-
ferent topic criteria and the management
of different versions and statuses of the
filing structure.

This makes records management a basic
component for the imaging of virtual digital
folders and for digital processing of informa-
tion subject to compliance regulations.

48) Ulrich Kampffmeyer, ,Paradigmenwechsel im Dokumenten-
Management”, DMS EXPO, 1998
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Records Management nach ISO 15489

Die 1SO 15489 Records Management stellt Ma-
nagement-Richtlinien zur Unternehmenspolitik
und Vorgehensweisen fir das Records Manage-
ment des Unternehmens auf und dient als Anlei-
tung zur Implementierung bei der Einfihrung
von Records Management.

Die Norm definiert , Elektronisches Records Ma-
nagement sind die Methoden, Verfahren und
Anwendungen, die zur geordneten Verwaltung,
ErschlieBung, Bewahrung, Sicherung und Aus-
sonderung von elektronischen Informationen
dienen, die Geschéaftsvorfalle, Rechtshandlungen
und die Einhaltung rechtlicher und regulativer
Vorgaben vollstandig, richtig, authentisch, be-
weiskraftig und nachvollziehbar dokumen-
tieren®.*

Die Grundprinzipien des Records Management
sind in zahlreichen nationalen Regelungen der
offentlichen Verwaltung und Archive sowie in
einer internationalen Norm niedergelegt. Die
ISO-Norm 15489 gibt in Teil 1 Hilfestellungen
zum:

e Festlegen, welche Dokumente erzeugt und
welche Information in die Dokumente einge-
fugt werden mussen sowie welcher Genauig-
keitsgrad erforderlich ist

e Entscheiden, in welcher Form und Struktur
Dokumente erzeugt und erfasst werden sollen

e Festlegen der Anforderungen zum Retrieval
und Gebrauch von Dokumenten und wie lange
sie archiviert sein missen, um diesen Anfor-
derungen zu genigen

e Festlegen, wie Dokumente zu organisieren
sind, um die Anforderungen fur den Gebrauch
Zu unterstutzen.

Die ISO Norm 15489 beschreibt in Teil 2 die
Schritte fur das Vorgehen der Umsetzung fest:
Von der ersten Analyse und ldentifizierung der
Anforderungen bis zur Implementierung eines
Records Management Systems und unterneh-
menspolitischen MalRnahmen.

Auch wenn diese ISO Norm keine konkreten
Kriterien flr eine technische Priufbarkeit von
Systemen beinhaltet, ist sie jedoch ein wertvol-
ler Leitfaden, um Information im Unternehmen
transparent, geordnet und nachvollziehbar zu
verwalten. Professionelles Records-Management
ist damit eine Grundvoraussetzung zur Erfullung
von Compliance-Vorgaben.

Information Management Compliance

Records Management per 1SO 15489

ISO 15489 Records Management presents
management guidelines for company policy
and procedure for record management, and
is a guide for implementing records man-
agement systems.

As defined by the standard records man-
agement is the ,Field of management re-
sponsible for the efficient and systematic
control of the creation, receipt, maintenance,
use and disposition of records, including
processes for capturing and maintaining evi-
dence of and information about business
activities and transactions in the form of

records”.*®

The basic principles of record management
are contained in numerous national regula-
tions for public administration and archiving,
as well as in an international standard. 1SO
15489 Part 1 helps to:

e Define which documents must be gener-
ated and what information included in
these documents, and what level of exacti-
tude is necessary.

e Decide on the form and structure in which
documents should be generated and cap-
tured.

e Define the requirements for retrieval and
use of documents, and how long they need
to be archived for, in order to meet these
requirements.

e Define how documents should be organ-
ized in order to best support their efficient
use.

ISO 15489 Part 2 lays out the steps for im-
plementation, from the initial analysis and
indentification of the requirements, to the
implementation of a records management
system and company policies surrounding it.

While the ISO standard does not contain
specific criteria for the technical testability of
systems, it is nevertheless a valuable guide
for administering company information in a
transparent, organized, auditable fashion.
Professional records management is thus a
basic tool for meeting compliance require-
ments.

49 IS0, 1SO Norm 15489 Records Management, 2001 (Schrift-

gutverwaltung)
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MoReqg Model Requirements

MoReq®? ist die wichtigste Spezifikation fir e-
lektronisches  Dokumenten- und Records-
Management in Europa. Die Abkirzung MoReq
steht fur ,Model Requirements for the Manage-
ment of Electronic Records®“. MoReq wurde im
Auftrag der Europaischen Kommission® durch
das DLM-Forum®? erarbeitet. Die Vorteile von
MoReq liegen darin, dass Anbieter ihre Produkte
zukunftig nur noch auf einen européischen
Standard ausrichten mussen, und nicht mehr fur
jedes Land einen eigenen Standard in der Imp-
lementierung zu bericksichtigen haben.

MoReq in der ersten Version (MoReql) wurde
bereits von zahlreichen nationalen Standards als
malstab genutzt, so z.B. TNA in England, Noark
in Norwegen oder Remano in den Niederlanden.
MoReq beschrankt sich jedoch nicht nur auf die
offentliche Verwaltung oder Nationalarchive
sondern ist ein offener Standard, der auch in
der freien Wirtschaft zum Einsatz kommt. Mo-
Reql wurde inzwischen in 10 Sprachen uber-
setzt und konnte sich als europaische Alternati-
ve zum amerkanischen DoD 5015.2 Standard
etablieren. Da MoReql bereits 2001 entstanden
ist, wurde von der Europaischen Kommission
zusammen mit dem DLM Forum eine Aktualise-
rung und Erweiterung vereinbart.

Wesentliche Neuheiten in MoReq2°® sind:

e Fexiblere Struktur
Bericksichtigung nationaler Anforderungen,
Erweiterung des Funktionenkataloges, Defini-
tion optionaler Komponenten fir unter-
schiedliche Umgebungen und Anforderungen

e Erweitertes Basismoduls
Zugriffsverwaltung, Aufbewahrungsfirsten
und Vernichtung, Export, Ubertragung und
Dokumentenaustausch, langfristige Bewah-
rung, konkretere Fassung und Beschreibung
der Metadaten

e Optionale Module
Content-Management, Hybridsysteme, Work-
flow und Vorgangs-/Fallbearbeitung, E-Mail-
Management, Dokumentenmanagement und
Collaboration, Kryptographie, Verschlisse-
lung, Wasserzeichen, Digital Rights Manage-
ment, Interoperabilitdt und Offenheit sowie
dezentrale Systeme

MoReq Model Requirements

MoReq®® is the most important European
specification for electronic document and
records management. The abbreviation
MoReq stands for “Model Requirements for
the Management of Electronic Records.”
MoReq was put together by the DLM Fo-
rum®? at the reqgest of the European Com-
mission®?. Its advantage is that vendors
need in future orient their products to just
one European standard, instead of different
implementation standards for each country.

The first iteration of MoReq (MoReql) was
used as a benchmark for many national
standards, such as TNA in England, Noark in
Norway, and Remano in the Netherlands.
MoReq is not limited just to pubic admini-
stration or national archives, but is an open
standard that has application in the private
sector. MoReql has been translated into 10
languages, and may establish itself as the
European alternative to the American DoD
5015.2 standard. Since MoReql came out in
2001, the European Commission and the
DLM Forum have agreed on an updated and
expanded version.

The main innovations in MoReq2%® are:

e More flexible structure
Consideration of individual national re-
quirements, expanded function catalog,
definition of optional components for dif-
ferent environments and needs

¢ Expanded basic module
Access management, retention periods
and destruction, export, transfer, and
document exchange, long-term storage,
more specific description of metadata

e Optional modules
Content management, hybrid systems,
workflow and process/case handling, e-
mail management, document manage-
ment and collaboration, cryptography,
encoding, watermarks, digital rights man-
agement, interoperabiliy and openness,
decentral systems

0 Archiv der Europaischen Kommission, Model Requirements
for the Management of Electronic Documents and Records,
2001

5D IDA Interchange of Data between Administrations, Katalog
gemeinsamer Werkzeuge und Techniken

2) DLM Network EEIG, DLM-Forum
5% Ulrich Kampffmeyer; Sarah Risse, Artikel ,MoReq Update*

50 Archive of the European Commission, Model Require-
ments for the Management of Electronic Documents and
Records, 2001

5D IDA Interchange of Data between Administrations,
Catalogue of Common Tools and Techniques

52) DLM Network EEIG, DLM-Forum
5% Ulrich Kampffmeyer; Sarah Risse, ,MoReq Update*
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¢ MoReq Compliance Test
Beurteilung von Produkten, Entwicklung von
standardisierten Testskripten, Unterstitzung
einheitlicher = MoReqg-Compliance-Evaluierun-
gen durch Tests als Vorlage fur ein Zertifizie-
rungsverfahren

Ende des Jahres 2007 wird die neue Version
MoReg2 und das dazugehdrige Test- und Zertifi-
zierungsverfahren fiur Records Management
Produkte fertig gestellt®®.

Ubergreifende Ansatze

Vielfach wird Records Management wie die alt-
hergebrachte Archivverwaltung als eigenstandi-
ge LOsung betrachtet. Bedeutsamer wird aber
unter Compliance-Gesichtspunkten die Integra-
tion in die IT-Landschaft als Infrastruktur, die
alle Komponenten bericksichtigt und die Durch-
gangigkeit der Dokumentation Uber alle Prozes-
se, Datenquellen und Anwendungen sicherstelit.
Records Management ist daher eine wichtige
Komponente in Konzepten wie ECM Enterprise
Content Management, ILM Information Lifecycle
Management und elektronischer Archivierung.

ECM Enterprise Content Management

“Enterprise Content Management sind die
Technologien zur Erfassung, Verwaltung,
Bereitstellung, Speicherung und Langzeit-
archivierung von elektronischen Inhalten und
Dokumenten zur Unterstitzung der Ge-
schéaftsprozesse im Unternehmen.”>®

ECM umfasst herkémmliche dokumentenorien-
tierte Informationstechnologien wie Scanning,
Dokumentenmanagement, Knowledge Mana-
gement, Workflow, Archivierung etc. und integ-
riert die Host- und Client/Server-Welt mit Web-
Content-Management-, Portal- und anderen
Internet-Technologien.

e MoReq Compliance Test
Evaluation of products, development of
standardized test scripts, support of uni-
form MoReq compliance evaluations
through tests as a basis for a certification
process

At the end of 2007, the new MoReg2 and its
associated test and certification procedures
will be made available for records manage-
ment products. >¥

Comprehensive Approaches

Often, records management, like traditional
archive administration, is seen as a discrete
solution. But in terms of compliance, it is
more important to integrate it into the IT
landscape as an infrastructure which takes
into account all components and ensures the
consistency of documentation of all proc-
esses, data sources, and applications. Re-
cords management is thus an important
component in ECM (Enterprise Content Ma-
nagement), ILM (Information Lifecycle Ma-
nagement) and digital preservation.

ECM Enterprise Content Management

“Enterprise Content Management is the
Technologies used to Capture, Manage,
Store, Preserve, and Deliver Content and
Documents related to Organizational
Processes.” >

ECM comprises conventional document-
riented information technologies such as
scanning, document management, knowl-
edge management, workflow, archiving
etc., and integrates the host and client
server world with web content manage-
ment, portal, and other internet technolo-
gies.

54) Der MoReq2 Standard wird im Auftrag der Européischen
Kommission vond er Firma SERCO erstellt. MoReq-
Information in Deutsch, www.moreg2.de, in Englisch
Wwww.moreqg2.eu.

59) AlIM Association for Information and Image Management
International, 2005
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Information Management Compliance

Die Komponente Verwaltung sowie Verarbeitung
von Information beinhaltet Document Manage-
ment, Records Management, Business Process
Management/ Workflow, Web Content Manage-
ment und Collaboration. *®

Ein wesentliches Ziel von Enterprise Content
Management ist die Sicherstellung der Einhal-
tung von Compliance-Anforderungen. Kompo-
nenten wie elektronische Archivierung, virtuelle
Akten, Records Management und Process Mana-
gement sind hierfir die entsprechenden Be-
standteile.

ILM Information Lifecycle Management

~Information Lifecycle Management sind
Strategien, Methoden und Anwendungen um
Information automatisiert entsprechend ih-
rem Wert und ihrer Nutzung optimal auf dem
jeweils kostengiinstigsten Speichermedium
bereitzustellen, zu erschlieen und langfristig
sicher aufzubewahren.

Information wird mit der Geschaftstatigkeit
durch Prozess-Management und Service-
leistungen in Zusammenhang mit Anwen-
dungen, Metadaten, anderen Informationen
und Daten koordiniert.* 5"

Die Compliance-Anforderungen in den USA fuhr-
ten auch zu neuen Trends wie ILM Information
Lifecycle Management. Getrieben von Hard-
ware- und Speichersoftwareanbietern zielten
diese Losungen besonders auf die Erfullung von
Compliance-Anforderungen wie SOX. Daher ist
auch E-Mail-Archivierung eine Komponente, die
haufig unter der Flagge ILM angeboten wird.
Kern ist dabei, dass Speichersysteme um immer
mehr Softwarekomponenten erganzt werden
und in die traditionellen Bereiche von Records
Management, Archivierung und Dokumenten-
management vordringen.

ILM setzt auf herkdbmmlichen HSM Hierarchi-
schem Speichermanagement auf und erganzt
dieses um Regeln, Prozesse und nur einmal be-
schreibbare Speichersysteme.

The information administration and process-
ing components include document manage-
ment, records management, business proc-
ess management/workflow, web content
management, and collaboration. °®

One of the key objectives of enterprise con-
tent management is to ensure adherence to
compliance requirements. Components such
as digital preservation, virtual folders, re-
cords management, and process manage-
ment are examples of this.

ILM Information Lifecycle Management

“Information Lifecycle Management is com-
promised of the policies, processes, practices
and tools used to align the business value of
information with the most appropriate and
cost effective IT infrastructure from the time
information is conceived through its final
disposition.

Information is aligned with business proc-
esses through management processes and
service levels associated with applications,
metadata, information and data” 5"

The compliance requirements in the US are
leading to new trends, such as ILM or Infor-
mation Lifecycle Management. Driven by
storage hardware and software vendors,
these solutions are targeted specifically at
compliance regulations such as SOX. There-
fore they include e-mail archiving as a com-
ponent that often goes under the name ILM.
The take-home is that storage systems are
being supplemented with more and more
software components and pushing into the
traditional preserves of records manage-
ment, archiving and document management.

ILM sits on top of traditional hierarchical
storage management (HSM) and adds to it
rules, processes, and write-once storage
systems.

58 AlIM international 2003

57 The Storage Networking Industry Association (SNIA), ILM
definition, 2004
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Elektronische Archivierung und
Speichersysteme

“Elektronische Archive sind das Gedachtnis
der Informationsgesellschaft”®

Elektronische Archivierung steht fur die unver-
anderbare, langzeitige Aufbewahrung elektroni-
scher Information. Fir die elektronische Archi-
vierung werden in der Regel spezielle Archivsys-
teme eingesetzt. Der Begriff Elektronische Ar-
chivierung fasst unterschiedliche Komponenten
zusammen, die im angloamerikanischen Sprach-
gebrauch separat als ,Records Management®,
~Storage“ und ,Preservation“ bezeichnet wer-
den. %9

Zweck eines elektronischen Archivsystems ist
es, unabhangig von Quelle, Erzeuger und spéate-
rer Nutzung Information sicher aufzubewahren
und datenbankgestitzt auf Anforderung wieder
bereit zu stellen. Archivsysteme sind daher
Dienste, die allen Anwendungen zur Verfiigung
stehen, die Informationen erzeugen, die lang-
zeitig unverandert und sicher aufbewahrt
werden mussen. Man unterscheidet in Deutsch-
land die Begriffe Langzeitarchivierung und Revi-
sionssichere Archivierung:

e Unter elektronischer Langzeitarchivierung
versteht man Archivsysteme, die Daten und
Dokumente Uber einen Zeitraum von min-
destens 10 Jahren verflgbar halten.

e Unter revisionssicherer elektronischer Archi-
vierung versteht man Archivsysteme, die
nach den Vorgaben von HGB § 239, AO §147
und GoBS Daten und Dokumente sicher, un-
verandert, vollstandig, ordnungsgemaf, ver-
lustfrei reproduzierbar und datenbankge-
stiitzt recherchierbar verwalten. 6

Elektronische Archivsysteme stellen fur die ge-
speicherten Dokumente, dazugehdrige Daten
und Protokolle der Transaktionen die sichere
Ablage dar, die die Nachvollziehbarkeit, Unver-
anderbarkeit und Vollstdndigkeit gewéhrleistet.

Information Management Compliance

Digital Preservation and
Storage Systems

“Electronic Archives are the Memory of the
Information Society”®®

Digital preservation refers to the unalterable,
long-term storage of electronic information.
As a rule special archiving systems are used
for digital preservation. The term digital
preservation encompasses different compo-
nents, which in common parlance are sepa-
rately designated as “records management,”
“storage,” and “preservation.” >

The objective of a digital preservation sys-
tem is to keep information secure, regardless
of source, originator, or subsequent use, and
make it available with database support
upon request. Preservation systems are
therefore services which are available to all
users who generate information that needs
to be retained long-term and securely. In
Germany, a distinction is made between
long-term archiving and auditable archiving:

e Long-term digital preservation is used to
denote archive systems that keep data
and documents available for at least ten
years.

e Auditable digital preservation is used to
denote archive systems which meet the
requirements of Commercial Code § 239,
Tax Procedure Act 8147 and GoBS in
terms of keeping data and documents se-
cure, unaltered, complete, orderly, repro-
ducible without loss, and searchable with
database support. 59

Digital preservation systems are a secure
archive for documents, their data, and
transaction records, ensuring their auditabil-
ity, unalterability, and completeness.

58) Erki Liikanen, EU-Kommissar, DLM Forum 1999

59 Verband Organisations- und Informationssysteme e. V.
(VOI), Grundsatze der elektronsiche Archivierung, 1997

9 Dr. Ulrich Kampffmeyer, PROJECT CONSULT, 1996

Kunde: KoelnMesse Projekt:
Thema: Information Management Compliance Topic:
Datei: Compliance_Kampffmeyer_20070926.doc Datum:

© PROJECT CONSULT GmbH 2007

20.09.2007

58) Erki Liikanen, EU- commissioner, DLM Forum 1999

59 Verband Organisations- und Informationssysteme e. V.
(VOI), Grundséatze der elektronsiche Archivierung, 1997

9 Dr. Ulrich Kampffmeyer, PROJECT CONSULT, 1996

DMS EXPO 2007 Autor: Dr. Ulrich Kampffmeyer public
Whitepaper Status: fertig
Version: 1.2

Seite 32 von 40



Information Management Compliance

Speichertechnologien fur die
elektronische Archivierung

Eine wesentliche Komponente von Archiv- und
Compliance-L6sungen sind die Speichersysteme
zur sicheren Aufbewahrung der Daten und Do-
kumente. Bei den Speichertechnologien muss
man heute eine Trennung zwischen der Verwal-
tungs- und Ansteuerungssoftware einerseits und
den eigentlichen Medien andererseits machen.

FUur die unverédnderbare Langzeitarchivierung
wurden Speichertechnologien geschaffen, die
nur das einmalige Beschreiben erlauben. Dieses
Verfahren nennt man WORM: ,Write Once, Read
Many“®. Urspriinglich wurde dieser Begriff nur
fur digital-optische Speichertechnologien ver-
wendet. Die Speichermedien selbst waren dabei
durch ihre physikalischen Eigenschaften gegen
Veranderungen geschitzt und boten eine we-
sentlich héhere Lebensdauer als die bis dahin
bekannten magnetischen Medien. In diese Kate-
gorie von Speichermedien fallen heute folgende
Typen:

o CD-WORM®?: nur einmal selbst beschreibbare
Compact Disk Medien

o DVD-WORM®®: ahnlich wie die CD wird bei der
DVD die Speicheroberflache irreversibel im
Medium verandert.

e 5Y,“ WORMals UDO®® oder PDD®®
Bei diesen Medien und Laufwerken handelt es
sich um die traditionelle Technologie, die spe-
ziell fur die elektronische Archivierung entwi-
ckelt wurde. Die Medien befinden sich in einer
Schutzhille und sind daher gegen Umweltein-
flusse besser gesichert, als CD und DVD, die
fur den Consumer-Markt entwickelt wurden.

FUr die Verwaltung und Nutzung dieser Medien
sind so genannte Jukeboxen, Plattenwechselau-
tomaten, gebrauchlich. Diese stellen software-
gestitzt die bendtigten Informationen von Me-
dien bereit. Die Software ermoéglicht es in der
Regel auch, Medien mit zu verwalten, die sich
nicht mehr in der Jukebox befinden und auf An-
forderung manuell zugefihrt werden mussen.

Storage Technologies
for Electronic Archiving

Systems for the safe storage of data and
documents are an essential part of any pres-
ervation or compliance solution. Storage
systems today consist of administration and
control software, as well as the actual stor-
age media per se.

Edit-proof long-term archiving requires stor-
age technologies that allow writing just once.
These are called WORM (Write Once Read
Many)®Y. Orginally the term was used only
for digital-optical storage media such as
CDs. The physical properties of the media
themselves inherently prevent alteration of
the data stored on them and have a much
longer lifetime that the older magnetic stor-
age media. Today, this category includes the
following types of media:

e CD-WORM®?: Compact discs that allow
recording (writing) just once

e DVD-WORM®®: Like with CDs, the DVD
surface is irreversibly altered during re-
cording.

e 5Y4“ WORMas UDO®* or PDD®®
These media and drives are traditional
technologies designed especially for digital
preservation. The discs are protected by a
sleeve and thus less exposed to outside in-
fluences than CDs and DVDs, which were
developed for the consumer market.

So-called jukeboxes, or automatic disc
changers, are normally used to manage
these media. Jukeboxes are driven by soft-
ware and provide the desired data on de-
mand. The software usually also enables
administration of media outside the jukebox
which must be manually accessed when
needed.

61 WORM, Write Once, Read Many

62) CD-WORM, Compact Disc - Write Once, Read Many
63 DVD-WORM, DVD - Write Once, Read Many

54 UDO, Ultra Density Optical, 1SO/IEC 17345

) ppD, Professional Disc for Data
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Neben die klassischen Archivspeicher, die auf
rotierenden, digital-optischen Wechselmedien
basieren, treten inzwischen zwei weitere Tech-
nologien:

*  WORM-HD®®: RAID-Festplattensysteme, die
durch spezielle Software die gleichen Eigen-
schaften wie ein herkdmmliches WORM-
Medien erreichen. Ein Uberschreiben oder
Andern der Information auf dem Speicher-
system wird durch die Kodierung bei der
Speicherung und die spezielle Adressierung
verhindert.

e WORM-Tape®”: Magnetbander, die durch
mehrere kombinierte Eigenschaften ebenfalls
die Anforderungen an ein herkdmmliches
WORM-Medium erflllen. Hierzu gehdren spe-
zielle Bandmedien sowie geschitzte Kassetten
und besondere Laufwerke, die die Einmal-
beschreibbarkeit sicherstellen.

Besonders fir grélRere Unternehmen und Ver-
waltungen mit Rechenzentren und als Kompo-
nenten in einer Speicherhierarchie stellen Fest-
platten- oder WORM-Tape-Archive eine Option
dar, da sie sich einfach in den laufenden Betrieb
und vorhandene Infrastrukturen integrieren las-
sen.

Generell gilt aber fur alle Speichermedien:

e Ein Medium allein und Medien nur einen Typs
sind nie genug

e Die Sicherheit von Hard- und Software allein
ist nicht ausreichend — der gesamte Betrieb,
die Nutzung und die Verfahren mussen sicher
sein

e Die regelméaRige Prufung der Lesbarkeit und
Verarbeitungsfahigkeit vermeidet Risiken und
Verluste

e Bereits bei der Erstinstallation eines elektro-
nischen Archives ist die Migration mit einzu-
planen

Information Management Compliance

In addition to the classic digital-optical pres-
ervation based on removable discs, there are
two further technlogies

* WORM-HD®®: RAID hard drives using
special software to provide the same
characteristics as conventional WORM
media. Encoding during recording and
special address allocation prevent over-
writing or alteration of the data on the
drive, once it has been recorded.

o WORM-tape®”: Magnetic tape, again with
characteristics that provide the functions
of conventional WORM media. Special
tape, protected cassettes, and specially
designed drives prevent overwriting and
editing.

WORM-HD and WORM-tape are viable alter-
natives for large computing centers in par-
ticular, since they are simple to integrate
into the exsting infrastructure.

A few principles apply to all storage tech-
nologies:

¢ One medium alone, or media of just one
type, is never enough.

e Hard- and software security alone is not
enough — the entire operation, usage, and
process must be secure.

e Regular inspection of readability and
processability prevents risks and losses.

e Migration should be planned for right
from the initial installation of any digital
archive.

66) WORM-HD, Write Once, Read Many — Hard Disc
57 WORM-Tape, Write Once, Read Many - Tape
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10 Compliance-Merksatze

»Wichtigster Grundsatz:

Keine Angst vorm

Thema Compliance!“®

Als

zur Information Management Compliance

1.

10.

Zusammenfassung eine Reihe von Merksatzen
69).

Compliance-Themen gehdren auf die Entschei-
derebene, die die Verantwortung fur die Ein-
haltung und Umsetzung der Anforderungen
haben

. Compliance-Anforderungen sind ein Bestand-

teil jedweder Corporate Governance Strategie

. Unternehmen bendtigen eine Richtlinie zum

Umgang mit Informationen, eine Information
Policy, die die Compliance-Anforderungen und
die LOsung zur Umsetzung der Anforderungen
beinhaltet

. Compliance muss durchgéngig im Unterneh-

men implementiert werden, um wirksam zu
sein

. Die Erfullung von Compliance-Anforderungen

ist kein einmaliges Projekt, sondern ein konti-
nuierlicher Prozess

. Die Erfullung von Compliance-Anforderungen

muss regelmafig nach definierten Verfahren
Uberpruft werden

Information Management Compliance betrifft
nicht nur Software und Systeme, sondern die
Prozesse im Unternehmen, die Organisation
und den Umgang mit den Systemen

Compliance-Anforderungen betreffen nicht nur
elektronische Archive, sondern alle System-
komponenten, in denen aufbewahrungspflich-
tige Daten, Informationen und Dokumente er-
zeugt, genutzt und verwaltet werden

. Die Erfullung von Compliance-Anforderungen

muss auch fur den eigenen Nutzen im Unter-
nehmen genutzt werden, um mehr Transpa-
renz und Sicherheit zu schaffen und um das
Unternehmen auf das Informationszeitalter
einzustellen.

Man darf sich nicht durch den Begriff Compli-
ance verunsichern oder gar verangstigen las-
sen, sondern muss zunachst im Unternehmen
prufen, welche Regelungen fir welchen An-
wendungsfall tiberhaupt relevant sind.

6

10 Compliance Rules

“Most important: Don’t be afraid of com-
pliance!” ®®

In summary, 10 rules for information man-
agement compliance *:

1. Compliance is a C-level matter, and ex-
ecutives are responsible for its implemen-
tation and execution.

2. Compliance requirements must be part of
any corporate governance strategy.

3. All companies need a guideline for work-
ing with information — an information pol-
icy that includes compliance requirements
and solutions for meeting them.

4. Compliance must be implemented consis-
tently within a company in order to be ef-
fectual.

5. FRulfillment of compliance requirements is
not a one-time project, but an ongoing
process.

6. Compliance requirements must be part of
any corporate governance strategy.

7. Information management compliance af-
fects not just software and systems, but
the way those systems are used, as well
as company processes and organization.

8. Compliance requirements affect not just
digital arcives, but all system components
in which custodyworthy data, information,
and documents are generated, used, and
managed.

9. Compliance requirements should be met
not only for their own sake, but also as a
tool to create more transparency and se-
curity within a company, and make it
more competitive in an age of informa-
tion.

10. Compliance is nothing to be afraid of.
Instead of shying away from it, com-
panyies should start by examining what
compliance requirements are relevant for
what application cases.

58 Ulrich Kampffmeyer, Vortrag “Compliance“. DMS EXPO 2004

69) Ulrich Kampffmeyer, Compliance. Documentum Whitepaper,
2004
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Ausblick

.LOsungen fir die Unterstitzung von
Compliance wie E-Mail-Management und
Records Management sind heute die
wichtigsten Markttreiber fur den Einsatz von
Enterprise Content Management.“’®

Anbieter von Informations- und Dokumenten-
Management-L6sungen wittern, aufgrund der in
nahezu allen Staaten wachsenden Compliance-
Anforderungen, das groRe Geschaft. Com-
pliance-Angebote sind bei den meisten ECM
Enterprise-Content-Management-Anbietern
mittlerweile fester Bestandteil des Produktange-
botes.

Compliance-Anforderungen treiben den
Markt fur Dokumenten-Technologien

Bei Umfang und Zielsetzung der angebotenen
Software und Systeme sind aber noch Unter-
schiede zu finden. Die groReren Anbieter setzen
auf eine volistadndige Kontrolle und Dokumenta-
tion des Informationsflusses und beschréanken
sich nicht nur auf das Thema Archivierung oder
Records Management. Andere Anbieter preisen
Losungen fiur E-Mail-Archivierung an, was fur
Anwender die Gefahr birgt, auf einer Complian-
ce-Insellésung sitzen zu bleiben. E-Mails und
ihre Anhange gehéren in einen fachlichen Zu-
sammenhang, in elektronische Kunden-, Pro-
dukt- oder Vorgangsakten. E-Mails separat zu
archivieren bringt mittelfristig mehr Probleme
denn Vorteile. Das Gleiche gilt fur steuerrele-
vante Daten. Sie separat und nur fur den Steu-
erprufer aufzubewahren ist unwirtschaftlich.
Auch dedizierte Systeme nur fur Daten aus dem
ERP oder nur fir gescannte Dokumente sind aus
Compliance-Gesichtspunkten nicht empfehlens-
wert. Alle Informationen gehdren unabh&ngig
von ihrem Format entsprechend ihrem Inhalt
und Rechtscharakter in einen Sachzusammen-
hang.

Information Management Compliance

Outlook

“Solutions for supporting compliance, such
as e-mail and records management, are to-
day’s leading market drivers for enterprise
content management.” ’®

Information and document management
vendors see the growing compliance re-
quirements in almost every country as a
great business opportunity. Most enterprise
content management vendors offer compli-
ance solutions as a key part of their product
offerings.

Compliance is driving the market for
document technologies

Of course there are differences in the scope
and goals of the software and systems on
the market. The larger vendors aim for com-
plete control and documentation of the flow
of information, and do not limit themselves
to preservation or records management.
Other vendors offer dedicated e-mail archiv-
ing solutions which brings the risk for users
of getting stuck with an isolated compliance
solution. E-mails and their attachments
should not be stored on an island, but in-
stead archived in their subject context, in
virtual client, product, or process folders.
Merely archiving e-mails ultimately creates
more problems than it solves. The same
goes for tax-related data. Preserving this
information separately ond only for the audi-
tor is uneconomical. Likewise, dedicated sys-
tems just for ERP data or scanned docu-
ments cannot be recommended from a com-
pliance point of view. All information, regard-
less of format, should be preserved in its
context, in a way appropriate to its content
and legal character.

0 Ulrich Kampffmeyer, ,,Compliance“. Documentum Whitepa-
per 2004
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Ein wesentliches Konzept ist daher die Nutzung
einheitlicher Speichersysteme, die unabhangig
von Format, Quellsystem oder Erzeuger Informa-
tionen recherchierfahig und im Kontext allen An-
wendungen zur Verfigung stellen. Aber nicht der
Speicherort und seine Verwaltung mit einem Re-
cords-Management-System allein ist die Lésung
fur Compliance. Es gilt die Prozesse selbst zu un-
terstitzen und selbstdokumentierende Systeme
zu schaffen, die den Anwender entlasten sowie
Vollstandikeit und Richtigkeit der Aufzeichnungen
sicherstellen.

Losungen zur Unterstitzung von Compliance-
Anforderungen sind daher zukUnftig eher Infra-
struktur denn separate Einzelsysteme.

Der Markt und das Produktangebot reagieren auf
diese Anforderung mit der Bereitstellung von
Diensten fur SOA-Architekturen, ECM Enterprise-
Content-Management-Suiten, die alle Aspekte
bericksichtigen, und Business-Process-Manage-
ment-Komponenten, die die prozessualen Aspekte
von Compliance abdecken sollen.

Dennoch bleibt bei Information Management
Complaince die wichtigste Voraussetzung nicht
nur in Systemen denken. Alle Komponenten —
Richtlinien, Geschéftsprozesse, Aufbauorganisati-
on, Mitarbeiter — mussen zusammenspielen. Ein-
zellébsungen gibt es bei Compliance nicht. Durch-
gangigkeit und Nachhaltigkeit sind entscheidend.

Systeme kdnnen Compliance-Prozesse unterstit-
zen, Uberwachen und dokumentieren. Sie selbst
sind jedoch nur ein Baustein in einem grél3eren
Gesamtprozess.

In dem Male, wie das Thema Compliance in Wirt-
schaft und Gesellschaft an Raum gewinnt, mus-
sen alle Softwaresysteme eines Unternehmens
oder einer Organsiation Compliance-fahig ge-
macht werden. Dies geht Uber spezielle Systeme
wie Records Management oder elektronische Ar-
chivierung weit hinaus. Der Markt wird auf diese
sich verandernde Anforderung reagieren, denn

»Ohne Information Management Compliance
kann die Informationsgesellschaft nicht
funktionieren.«™V

Compliance-Anforderungen sind ein Thema, mit
dem sich jedes Unternehmen auseinandersetzen
muss, wenn es Bestand im Informationszeitalter
haben will.

Therefore, the use of uniform storage sys-
tems is a key concept. These systems make
information searchable and available in the
context of all applications, regardless of the
format, origination system, or source of the
information. Yet the storage location and its
administration via a records management
system are not compliance solutions in and
of themselves. Processes must be supported,
and self-documenting systems created, that
unburden the user and ensure the complete-
ness and correctness of recorded data.

Therefore, solutions that support compliance
will in the future be part of infrastructure,
rather than separate systems.

The market and product offerings are react-
ing to this need by providing services for
SOA architectures, ECM suites that cover all
aspects, and business process management
components that cover the procedural as-
pects of compliance.

But the most important requisite for informa-
tion management compliance is to avoid
thinking only in terms of technology sys-
tems. All components — guidelines, business
processes, organizational structures, em-
ployees — must work together. There are no
single solutions to compliance. Consistency
and follow-through are the decisive factors.

Systems can support, monitor, and docu-
ment compliance processes. But they are
just one part of a larger process.

To the extent that compliance gains currency
in business and society, all software systems
in an organization must be made compliant.
This goes far beyond purpose-designed sys-
tems like records management or digital
preservation. The market will respond to this
changing need, because

“The information society cannot function
without information management
compliance.” "™

Compliance is something that every com-
pany needs to face, in order to thrive in the
information age.

D Ulrich Kampffmeyer, Marcus Evans Conference ,Content
Management — The driving factor for successful eBusiness”,
Berlin, 2001

™ Ulrich Kampffmeyer, Marcus Evans Conference ,,Con-
tent Management — The driving factor for successful
eBusiness”, Berlin, 2001
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Zum Beispiel: eDiscovery

Tut uns leid, in diesem Vortrag gibt es keine Bilder, ist halt staubtrocken ...
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Zum Beispiel: 8. Direktive
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Deutschland

Zum Beispiel: EHUG und
E-Mail-Management
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Zum Beispiel: GDPDU
Aktuelle Urteile

Zum Beispiel: Verfahrensdokumentation
nach GoBS
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Osterreich

Muss das so dister sein?
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Schweitz

Schweilz
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Schweiz

Branchenspezifische Regularien
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elen? Pharma, Automobile, Kernkraftwerke, 6ffentliche Verwaltung, Energieversorger, Militar, Chemie, usw.
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Corporate Governance

Information Management Compliance
darf nicht isoliert betrachtet werden.
Compliance muss Bestandteil der
Corporate Governance des Unternenmens und
standiger Begleiter aller Prozesse werden.

© PROJECT CONSULT 2007
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Corporate Governance Richtlinien

Risiko Management
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1. Policy

Grundregeln und Verhaltensweisen
fiir den Umgang mit Prozessen und
Informationen.

3. Delegation:

Zuordnung von Verantwortlichkeiten und
entsprechende Ausbildung auf den
nachgeordneten Ebenen,
die allen Betroffenen die Bedeutung von
Compliance-Regeln deutlich macht.

© PROJECT CONSULT 2007
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3. Delegation:

Zuordnung von Verantwortlichkeiten und
entsprechende Ausbildung auf den
nachgeordneten Ebenen,
die allen Betroffenen die Bedeutung von
Compliance-Regeln deutlich macht.

2. Delegation:

Zuordnung von Verantwortlichkeiten und
entsprechende Ausbildury, auf den
nachg eordneten Ebenen,
die allen Betroffenen die Bedeuturg von
Compliance—Reg eln deutlich macht.
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2. Dele ation:

Zuordnun von Verantwortlichkeiten und
entsprechende Ausbildun auf den
nach eordneten Ebenen,
die allen Betroffenen die Bedeutun von

Compliance-Re eln deutlich macht.
g

g

2. Dele.ation:

Zuordnunp von Verantwortlichkeiten und
entsprechende Ausbildung auf den
nach |eordneten Ebenen,
die allen Betroffenen die Bedeutun. von
Compliance-Regeln deutlich macht.
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3. Delegation:

Zuordnung von Verantwortlichkeiten und
entsprechende Ausbildung auf den

nachgeordneten Ebenen,
die allen Betroffenen die Bedeutung von
Compliance-Regeln deutlich macht.

Daran waren wir aber nicht Schuld. Deine Doku
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3. Nachhaltung

Die Einhaltung der Regeln muss regelmafig
iberpriift werden. Hierzu gehaoren z.B.
Qualitatssicherungsprogramme
ebenso wie Audits.

4. Sichere Systeme

Die IT-Systeme mussen den Anforderungen
mit inrer Funktionalitat, Sicherheit und
Verfiigbarkeit geniigen und die
Nachvollziehbarkeit unterstiitzen.

© PROJECT CONSULT 2007
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Aspekte der
Information Management Compliance
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Compliance
Ulgle
Records Management

Immer mehr Information entsteht elektronisch.
Der Ausdruck dieser Information auf Papier ist nur
noch eine mogliche Form der Reprasentation.
Das elektronische Dokument wird selbst zum
Original.

© PROJECT CONSULT 2007
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Die internationale Norm:
ISO 15489
Records Management

Der europaische Standard:
MoReqg
Model Requirements
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Ubergreifende Ansiitze

Enterprise Change Management
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HalSgeliNS Content Management

Enterprise Content Management
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Enterprise Change Management
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Information Lifecycle Management

Elektronische Archivierung
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... deutscher Pragung. In den USA ist das ja Records Management + Digital Preservation ...

Speicher & Speichersubsysteme

© PROJECT CONSULT 2007
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/enn
Compliance-Merksatze
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[. Compliance-Themen gehoren auf die
Entscheiderebene, die die Verantwortung
fir die Einhaltung und Umsetzung der
Anforderungen hat.

2. Compliance-Anforderungen sind ein
integraler Bestandteil jedweder
Corporate Governance Strategie.,

© PROJECT CONSULT 2007
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3. Unternenmen benoétigen eine Richtlinie
zum Umgang mit Informationen, eine
Information Policy, die die Compliance-
Anforderungen und die Lésung zur
Umsetzung der Anforderungen beinhaltet.

4. Compliance muss durchgangig im
Unternehmen implementiert werden,
um wirksam zu sein.
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5. Die Erfiillung von Compliance
Anforderungen ist kein einmaliges Projekt,
sondern ein kontinuierlicher Prozess.

6. Die Erfiillung von Compliance-
Anforderungen muss regelmaig nach
definierten Verfahren iiberpriift werden
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/. Information Management Compliance
betrifft nicht nur Software und Systeme,
sondern die Prozesse im Unternehmen,
die Organisation und den Umgang mit
den Systemen.

. Compliance-Anforderungen betreffen
nicht nur elektronische Archive, sondern
alle Systemkomponenten, in denen
aufbewahrungspflichtige Daten,
Informationen und Dokumente erzeugt,
genutzt und verwaltet werden.
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9. Die Erfiillung von Compliance-
Anforderungen muss auch fir den
eigenen Nutzen im Unternenmen
genutzt werden, um mehr Transparenz
und Sicherheit zu schaffen und um das
Unternehmen auf das Informationszeitalter
einzustellen.

Man darf sich nicht durch den Begriff
Compliance verunsichern oder gar
verangstigen lassen, sondern muss man
zunachst im Unternehmen priifen,
welche Regelungen fiir welchen
Anwendungsfall iiberhaupt relevant
sind.

© PROJECT CONSULT 2007
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... noch etwas Geduld, der Vortrag ist gleich zu Ende!
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Ausblick

Losungen fiir die Unterstiitzung von Compliance
wie E-Mail-Management und Records
Management sind heute die wichtigsten
Markttreiber fiir den Einsatz von Enterprise
Content Management.
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Compliance-Anforderungen
durchdringen alle Unternehmensbereiche.

Ohne Information Management Compliance kann
die Informationsgesellschaft nicht funktionieren.

© PROJECT CONSULT 2007
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Was Besseres liess sich aus diesem trocken Thema und der Textwiiste nicht machen

... die Doku!
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DMS EXPO

Information Management
Compliance
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Vielen Dank fir Ihre Aufmerksamkeit !

Dr. Ulrich Kampffmeyer
E-Mail: Ulrich.Kampffmeyer@PROJECT-CONSULT.com

Handout zum Vortrag, Newsletter, weiterfiihrende Informationen ...
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