Interview: Schwachstelle IT

Ihre Unternehmensberatung

o betreut seit iiber zwolf Jahren
mittelstdndische Betriebe und groRe
Unternehmen, unter anderem im IT-
Bereich. Worin unterscheidet sich
nach Ihrer Erfahrung der Mittelstand
von groReren Unternehmen im
Umgang mit der IT-Technik?

' Inder Arbeitsstruktur der jeweiligen

e Unternehmen. Der Geschéftsfiihrerim
mittelstandischen Unternehmen kiim-
mert sichum zuviele Dinge selbst und
versucht, in zu vielen Bereichen den
Uberblick zu behalten. Ertrifft auch im
IT-Bereich weitreichende Entscheidun-
genselbst, obwohl er kein Experteist
und verzichtet oftmals darauf, spezielle
Fachleute in den Entscheidungsprozess
zu integrieren.
GroRRere Unternehmen hingegen sind
starker daran gewdhnt, interne und
externe Dienstleistungen in Anspruch
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Was befiirchten Sie fiir Folgen,

e wenn der Geschaftsfiihrer ohne
den Rat von Fachleuten IT-Entschei-
dungen trifft?

Die inzwischen uniiberschaubare

o Komplexitdtim Zusammenspiel ver-
schiedener Anwendungen fithrt dazu,
dass Entscheidungen von Nicht-Fach-
leuten unnoétig lange hinausgezdgert
werden. Manchmal sogar freinach dem
Motto: Esistin der Vergangenheit
schon gut gegangen, also wird esauch
in Zukunft gut gehen. Weil die Komple-
xitdt dadurch natiirlich nicht ab-, son-
dern zunimmt, wird oftirgendeine
Losung improvisiert. Diese wiederum
bildet die Basis fiir weitere Entschei-
dungen, was zu einer vollig zusammen
gewdirfelten IT-Landschaft im Unter-
nehmen fithrt und in der Praxis kaum
noch handhabbarist. Ist es einmal
soweit gekommen, kann der Mittel-
standler manchmal nur noch mit sehr
hohen Investitionskosten seine ITin

eineverniinftige und iibersichtliche
Struktur bringen.

Wie sichern sich denn gréRere

e Unternehmen gegen Fehlent-
scheidungen oder Verzogerungen ab?

' In groReren Unternehmen werden die

e vorbereitenden Entscheidungspro-
zesse entweder an Arbeitsgruppen oder
an externe Berater delegiert. Diese
Fachleute kennen die Vor- und Nachteile
von IT-Entscheidungen und sind mit den
entsprechenden Problemen und Losun-
genvertraut. Daher kénnen sie die erfor-
derlichen MalRnahmen schneller erken-
nenund erfolgreicher umsetzen.

Welche Gefahren sind fiir den
e Mittelstand am groRten?
' Dadurch, dass die Systeme vorder-
e griindig immer einfacher werden
und sich scheinbar quasivon selbst
installieren, kann vermeintlich fast
jeder ein IT-System aufbauen. Oft

zunehmen. Sie habenreine Dienstlei- kiimmern sichin
stungsabteilungen, wie beispielsweise mittelstandi-

die IT-Abteilung im eigenen Haus, die schen Unter-

sie kontinuierlich berat. Mittelstandler nehmen Hobby-
sind im Vergleich dazu stdrker anreinen Informatiker
IT-Produkten orientiert: Sie méchten aus dem Fami-
eine Komplettlosung zu einem bestimm- lien- oder

ten Preis haben. Aber genau daskann Bekanntenkreis
nichtimmer serids geboten werden, weil nebenbei um die
durch die steigende Komplexitat Folge- gesamte IT. Viele
probleme und damit Folgekosten nicht Unternehmen
ausgeschlossen werden konnen. Ein stehen deshalb
Netzwerk zum Beispielistnichtin sich weit hinter der
geschlossen. Und wenn es Tiiren nach aktuellen Ent-
drauRen gibt, durch die Einbrecher mit wicklung

immer besseren Werkzeugen in das zuriick. Aulier-
Unternehmen eindringen wollen, muss »Haufig wiinschen sich Geschiftsfiihrer ein Komplettlosung zum Fest-  dem {ibersehen
man diese Tiiren mit der Zeit anpassen. preis. Das kann serigserweise aber nicht immer angeboten werden.« viele Unterneh-
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mer die Gefahr, dass der Geschaftsfiih-
rer selbst fiir die IT und die Folgen von
eventuellen Fehlern verantwortlich
ist: Sein Unternehmen kann unter
Umstdnden auch fiir den Schaden
haftbar gemacht werden, der durch
eine vermeidbar fehlerhafte IT-Umge-
bung bei einem Kunden verursacht
wird. Der Geschaftsfithrer muss zum
Beispiel dafiir gerade stehen, dass sein
Server gegen unbefugtes Eindrin-
genvon Hackern und eine mogli-
che Verteilung von Spam-Mails
gesichertist.

Muss ich also jeden

o IT-Trend mitmachen,
um mich abzusichern?

Nein. Auch Bewdhrtes garan-

o tiert den sicheren Ablauf des
Tagesgeschafts. Aberich mussals
Unternehmer standig priifen, ob
durch neue technische Entwik-
klungen, die wiederum andere ein-
setzen, mein Ablaufnicht geféhr-
detwird. Manche glauben, ein
Schutz gegen Viren sei ausrei-
chend fiir die Datensicherheit, ver-
gessen dabeiaber ihre Daten sorg-
faltig gegen andere Ausfille zu
sichern oder Eindringlinge fernzu-
halten. Dabei wird es immer wich-
tiger, sich neben Stromausfall und
Datenverlust auch gegen Dieb-
stahl, kleinere oder gro3ere Mani-
pulationen oder gar Sabotage zu
schiitzen. Beispielsweise haben die
meisten Computer heutzutage eine
USB-Schnittstelle. Aber welches
Mittelstandsunternehmen hat bereits
SchutzmafRnahmen getroffen, damit
Unternehmensdaten nicht auf dem
Chip einer Digitalkamera gespeichert
werden konnen, die an diese Schnitt-
stelle angeschlossen werden kann?

Wie sollten mittelstandische

e Unternehmen mit der zunehmen-
den Komplexitat umgehen?

' Vor allem sollten sich Unternehmer

o stdrker auf die Firmenleitung kon-
zentrieren. Esist ratsam, Entscheidun-
gen fiir den IT-Bereich starker mit
Fachleuten zu diskutieren und weitge-
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hend auf eine personliche Kontrolle zu
verzichten. Die Praxis zeigtjedoch:
Selbst dann, wenn der Mittelstandler
viele Mitarbeiter hat, sind die Entschei-
dungs-Strukturen oftmals noch die
eines Kleinbetriebes. Umfassende Kon-
trolle und iiber alles Bescheid wissen zu
wollen, ist eine Illusion, der sich zu
viele mittelstandische Unternehmer
hingeben.

»Auch bei Mittelstandlern mit vielen Mitarbeitern
sind die Entscheidungsstrukturen oftmals noch die
eines Kleinbetriebs.«

Viele Mittelstandler beklagen,

e dass die hohen Kosten durch den
IT-Dienstleister nicht transparent
genug dargestellt werden. Was sollte
hier verbessert werden?

' Esreicht nicht, wenn ein IT-Fach-

e mann ein fertiges Konzept aus der
Schublade zieht, das bereits bei einem
anderen Kunden verwendet wurde. Die
Anforderungen des Kunden sollten sehr
genau gepriift und dann bediirfnisge-
recht umgesetzt werden. Dies muss
mindestens in einem Gesprach vor Ort
erledigt werden. Der Mittelstandler
kann sich auf die Analyse vorbereiten,
in dem er zundchst priift, was ihn der
Ausfall seiner IT kosten wiirde. Und
indem er sich vorstellt, wie seine Kun-

denreagieren wiirden, wenn es bei
ihnen dadurch zu Beeintrachtigungen
kdme. Danach sollte er sich die Angebo-
te, die seinem Bedarfund seinen
Bediirfnissen entsprechen, von ver-
schiedenen Anbietern einholen und
vergleichen.

Sind einfache Standardlosungen

e nicht auf jeden Fall am preisgiin-
stigsten?

' Oft sind die Wartungskosten fiir ein-
o fachinstallierbare Standardlésun-
genim Nachhinein deutlich héher als
bei einerindividuellen Losung. Da es
nicht um eine einmalige Anschaffung
geht, sondern immer die Folgekosten
beriicksichtigt werden miissen, verhin-
dert gerade die maf3geschneiderte
Installation bei der Umsetzung von IT-
Losungen, dass {iberfliissiger Ballast
mitbezahlt werden muss. Eine gut orga-
nisierte IT-Landschaft sorgt letztend-
lich auch fiir Ertragszuwdchse. Insbe-
sondere weil mehr und qualitativ hoch-
wertigere Arbeit durch eine gute IT-
Organisation abgewickelt werden kann.

Wenn Sie die Arbeit mit Profis
e empfehlen, wie kann ein Laie
schwarze Schafe von seriosen Anbie-
tern unterscheiden?
Dabeikonnen folgende Fragen bei
o der Auswahl hilfreich sein: Wielange
gibt es den Anbieter schon? Welche
Referenzen und Zertifizierungen
besitzt er? In welchen Bereichen hat er
gearbeitet? Hat er mit meinen Frage-
stellungen vergleichbare Aufgaben
schon erfolgreich geldst? Versteht er
meine Bediirfnisse und meinen Bedarf?
Versteheich seine Sprache? Passen sei-
ne Losungen zu meinem Unternehmen
oder mussich meine Arbeitsweise sei-
nen Losungen anpassen? Was ist, wenn
mein Hauptansprechpartner nicht fiir
mich zur Verfiigung steht; mussich
warten oder gibt es gleichwertigen und
eingearbeiteten Ersatz? |

Bernd Vonhoffist kaufmédnnischer
Geschdftsfiihrer der IT-und Manage-
mentberatung FSVmit Sitzin Hamburg
und Miinchen.
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