Kanzlei Dr. Wulf

IT und Arbeitsrecht

Unternehmer sind haufig unsicher tber ihre rechtli-
chen Moéglichkeiten im Umgang mit ihren Arbeitneh-
mern. Es ist inzwischen zwar bekannt, dass der Kin-
digungsschutz weitlaufige Rechte fir die Mitarbeiter
einrdumt. Uber die Zuldssigkeit von arbeitsrechtli-
chen MalRnahmen fiir VerstéRe im Bereich der Infor-
mationstechnologien besteht jedoch allzu haufig Rat-
losigkeit. Dieser Beitrag soll einen Uberblick Uber die
Rechte des Arbeitgebers gegenuber Arbeitnehmern
in diesem Bereich geben.
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|. eMail-Kontrolle

Es besteht ein schutzwirdiges Interesse des Arbeit-
gebers daran, dass seine Mitarbeiter nicht die wert-
volle Arbeitzeit mit dem Verfassen privater eMails
verbringen. Insbesondere ist die Protokollierung und
Auswertung dienstlicher eMails zulassig, wobei auch
das Fernmeldegeheimnis nicht gilt. Nach Auffassung
der Gerichte darf der Arbeitnehmer hierbei allerdings
keinem permanenten oder Ubermaligen Kontroll-
druck ausgesetzt sein.

Sobald der Arbeitgeber jedoch in den eMails des
Mitarbeiters nach Privatem sucht, ist die Grenze des
Zulassigen bereits Uberschritten. Hier greift nun das
Fernmeldegeheimnis. Gleiches gilt fir Telefonate.

TIP: Weisen Sie die Arbeitnehmer bereits
friihzeitig darauf hin, dass geschéftliche e-
Mails in regelmaligen Abstanden zu Kon-
trollizwecken Uberprift werden. So vermei-
den Sie spater Eskalationen.

Il. Privates Surfen am Arbeitsplatz

Das Suchen bestimmter Informationen Uber Internet
gehort fur jeden Arbeitnehmer zur Gewohnheit. 4i-
dem liegt es auch im Interesse des Arbeitgebers,
dass der Mitarbeiter im Rahmen seiner Abeit auf
aktuelle Informationen zugreifen kann.

Problematisch wird es jedoch, wenn sich der Arbeit-
nehmer im Internet verliert und daruber seine eigent-
liche Arbeit vergisst. Besonders stérend sind Falle, in
denen der Arbeitnehmer die Uberwiegende Arbeitzeit
im Internet zu privaten Zwecken surft.

Die Grenze zur unzuldssigen Internetnutzung ist
flieRend und haéngt vom Einzelfall ab. Nach Ansicht
der Arbeitsgerichte muss die private Internetnutzung
Ausmale annehmen, die die Arbeitstatigkeit tatsach-
lich einschrankt. Hierbei kénnten nach Auffassung
des Arbeitsgerichts Wesel (5 Ca 4021/00) eine priva-
te Nutzung von 80 bis 100 Stunden im Jahr schon
ausreichend sein. Das Einstellen einer privaten Hb-
mepage vom Betriebs-PC aus, wurde zudem vom
Arbeitsgericht Hannover (1 Ca 504/00) als Kindi-
gungsgrund angesehen.

Ausschlaggebend ist jedoch die individuelle Verein-
barung zwischen Arbeitgeber und Arbeithehmer.
Ersterer hat namlich das Recht zu bestimmen, was
die Arbeitnehmer auf den Bildschirm bekommen und
was nicht. Er darf insbesondere jede private Internet-
nutzung (auch private eMails!) untersagen, egal, iber
welche Adresse sie lauft. Jeder Unternehmer sollte
daher per Arbeitsvertrag festlegen, dass die private
Internetnutzung entweder ganz verboten oder aber
auf die Pausenzeiten beschrankt zulassig ist. Auf
diese Weise muss der Arbeitnehmer bei wiederhol-
tem Versto3 und drei Abmahnungen mit der Kindi-
gung seines Arbeitsverhaltnisses rechnen. Ggf. kann
der Arbeitgeber sogar die Gebuhren fir das private
Surfen zurtickverlangen.

Um das private Surfen jedoch ilberhaupt beweisen
zu kénnen, sollte ein technisches Kontrollsystem in
das IT-Netzwerk eingebunden werden.

ACHTUNG: Ist ein Betriebsrat im Betrieb
vorhanden, so besteht ein unbedingtes Mit-
spracherecht bei der Installation von Kon-
trollmechanismen.

I1l. Missbrauch von Daten

Arbeitnehmer haben nicht selten uneingeschrankten
Zugriff zum gesamten Netzwerk. Es besteht regel-
maRig die Gefahr, dass diese Mitarbeiter ihre Pass-
worter fir eigene Zwecke missbrauchen. Ein solcher
Missbrauch kann haufig ohne vorherige Abmahnung
als Rechtfertigung flr eine fristiose Kindigung die-
nen.



So hatte ein Arbeitnehmer in einem Fall vor dem
Arbeitsgericht Hannover (10 Ca 250/01) entgegen
der Arbeitsanordnung das Internet zu privaten Zwe-
cken genutzt, Daten herunter geladen, im Firmen-
netzwerk gespeichert, an fremden Druckern ausge-
druckt und die User-ID bzw. das Passwort des Vor-
gesetzten heimlich genutzt. Das Arbeitsgericht gab
der angedrohten fristlosen Kiindigung des Arbeitge-
bers statt.

In einem anderen Fall hatte ein PC-Administrator
unbefugt vertrauliche Dateien geoffnet, die auf einem
gesicherten PC nur mit besonderen Zugriffsrechten
aufgerufen werden konnten. Das Verwaltungsgericht
Frankfurt/Main (23 L 1642/00) sah die fristlose Kin-
digung des offentlichen Angestellten als rechtmaRig
an. Nach Ansicht des Sachsischen Landesarbeitsge-
richt (2 Sa 34/99) ist das Kopieren von Firmendaten
auf private Datentrager sogar ohne Uberwindung
einer Zugriffssperre rechtswidrig, selbst wenn es sich
um unbedeutende und wertlose Informationen han-
delt.

Mit Urteil des Landesarbeitsgerichts Koéln (7 Sa
380/01) wurde die Kindigung eines Arbeitnehmers
flr zulassig erachtet, nachdem dieser das ihm anver-
traute Passwort fur die Entsperrung der Telefonanla-
ge hinsichtlich 0190-Nummern verwendet hatte und
diverse kostenpflichtige Telefonate geflihrt hatte.

TIP: Der Missbrauch von Passwértern und
Daten wird von den Arbeitsgerichten als
Rechtfertigungsgrund fiir eine fristlose Kiin-
digung angesehen. In solchen Fallen sollte
der Unternehmer daher rigoros reagieren.

IV. Download von pornographischen Bildern

Der Download von pornographischen Bildern stellt
selbstverstandlich eine schwere Verletzung von ar-
beitsrechtlichen Pflichten dar und fuhrt regelmafig
zur fristlosen Kindigung. Das Arbeitsgericht Frank-
furt/Main (2 Ca 5340/01) hatte Uber einen Fall zu
entscheiden, in dem der Angestellte vom Betriebs-PC
stundenlang im Internet gesurft und wahrend der
Arbeitszeit eine ganze Pornosammlung angelegt
hatte. Im Laufe eines Jahres kamen so rund 100
Bilder und 24 Videos mit pornographischem Inhalt
zustande. Das Arbeitsgericht sah die fristlose Kiindi-
gung ohne vorherige Abmahnung als zulassig an.

V. Mitnahme von IT-Gegenstanden

Gerade im IT-Bereich sind kleine Gegenstande hau-
fig von hohem Wert. Angestellte kommen da schon
einmal in Versuchung, interessante Einzelgegens-
tande fir eigene Zwecke mit nach Hause zu nehmen.
In Betracht kommen hier z.B. USB-Speichersticks,
CD-Rohlinge, PC-Mause, PC-Kabel oder ahnliches.
Fir den Arbeitgeber stellt sich hier die Frage, ob er
aufgrund solcher Vergehen das Arbeitsverhaltnis
kiindigen kann.

Der Bundesgerichtshof hat in einer Entscheidung (2
AZR 923/98) entschieden, dass auch ein Diebstahl
oder eine Unterschlagung von geringwertigen Sa-
chen im Einzelfall eine auBerordentliche Kiindigung
ohne vorherige Abmahnung rechtfertigen kann, wenn
das Vertrauensverhaltnis hierdurch zerstért wurde.

Um vor dem Arbeitgericht mit einer solchen Kuindi-
gung durchzukommen, sind jedoch Beweise von
besonderer Bedeutung. Hierfir kénnen Tor- und
Taschenkontrollen sinnvoll sein. Sie sind zuldssig,
sofern ein begriindeter Verdacht vorliegt, etwa bei
haufigen Diebstahlen im Unternehmen.

TIP: Kontrollieren Sie in jedem Fall alle Ar-
beitnehmer gleichermallen (auch Fihrungs-
krafte) und holen Sie die Zustimmung des
Betriebsrates flr derartige Kontrollen ein.

VI. Kindigung per eMail

Einige Arbeitgeber der IT-Branche haben die Vorstel-
lung, dass infolge der Gleichstellung von eMail und
Textform nun auch arbeitsrechtliche Kiindigungen
per eMail ausgesprochen werden konnen. Dies ist
unzutreffend.

Kindigungen mussen nach § 623 BGB schriftlich
erfolgen, also mittels Originalunterschrift des Inha-
bers/Geschaftsfuhrers. Auch die Kiindigung per Tele-
fax ist gesetzlich unzuléssig.

TIP: Sprechen Sie arbeitsrechtliche Kiindi-
gungen immer per Originalbriefkopf sowie
Originalunterschrift des Berechtigten aus und
Uberbringen Sie die Kiindigung per Boten,
damit dieser vor Gericht die Ubergabe be-
zeugen kann (hilfsweise Einwurfeinschrei-
ben).

VII. Fazit

Der Arbeitgeber braucht sich von seinen Arbeitneh-
mern nicht alles gefallen zu lassen. Er sollte in jedem
Fall allen Arbeitnehmern eine Anweisung zur Verfu-
gung stellen, in der das private Surfen inkl. eMail-
Nutzung verboten oder aber auf die Pausenzeiten
reduziert ist. Ab diesem Zeitpunkt kann jeder Verstof}
zu einer Abmahnung und in besonders schwerwie-
genden Féllen zur Kundigung fuhren. In Fallen des
Missbrauchs von Firmendaten oder Download por-
nographischer Inhalte kommt eine Kindigung ohne
Abmahnung in Betracht.
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