Compliance Management als Herausforderung aus Sicht
der Informationstechnologie

Umsetzung der Vorschriften mit gleichzeitiger Flexibilisierung der
Geschaftsprozesse

Abstract:

Regulierungen des Compliance Managements, wie sie z.B. aus dem Sarbanes Oxley Act oder Basel
Il erwachsen, fuhren zu Anforderungen an die IT vieler Unternehmen, die die Ressourcen der CIO
Organisationen (berlasten. Der Artikel gibt eine Ubersicht (ber Themen des Compliance
Managements und zeigt gleichzeitig Losungsmoglichkeiten fir die beiden genannten Unterthemen,
die zu einer deutlichen Verbesserung der Infrastruktur und der Geschéftsprozesse fuhren und
gleichzeitig eine Minimierung der Risiken (auch der personlichen Haftung) mit sich bringen
kénnen. Dazu werden moderne Tools vorgestellt, die sowohl die Informationsinfrastruktur so
erweitern, dass sie ,compliance-fest“ werden kénnen, als auch eine Verbesserung der bisherigen
Gesamtsituation ermdglichen, da die zugrundeliegenden Werkzeuge und Methoden nicht nur
Ablaufe erleichtern, sondern auch modernes Business Process Management mdglich machen.
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1. Uberblick

Compliance Management ist der Oberbegriff fur ethische, gesetzliche und
Okologische Normen, die in Firmen und Korperschaften in die Geschaftsprzesse
integriert werden missen. Aus Sicht der IT stellt das Thema Compliance
Management eine der gro3ten Herausforderungen fur die Umsetzung neuer
Vorgaben dar.

2. Unterteilung des Compliance Management

Im wesentlichen besteht Compliance Management aus zwei grof3en Blocken, soweit
es Geschaftsprozesse betrifft. Zum einen spricht man von Corporate Governance
bezogenen Regulierungen, zum anderen von Vorschriften zur Risikominimierung, hier
insbesondere bei Finanzgeschaften.

Corporate Governance hat mehrere Ziele:

- Beschreibung und Durchsetzung von Best Practices und gemeinsamer
Standards fur alle Industrien

- Sicherstellung finanzieller Transparenz

- Ubernahme personlicher Verantwortung durch das Executive Management fir
alle Fehler und Verletzungen der Sorgfaltspflichten

- Komplette Verfugbarkeit aller relevanten Informationen fur Anteilseigner und
Behorden

- Korrektheit der herausgegeben Informationen

- Minimierung der mdglichen Schaden an der Reputation der Unternehmen

Hier gibt es verschiedene Ansétze fiur Regelwerke Das derzeit wichtigste und
bekannteste durfte der Sarbanes-Oxley Act sein, der in den USA herausgegeben
wurde und alle Firmen betrifft, die dort zur Rechnungslegung verpflichtet sind.

Auch IAS (International Accounting Standard) und IFRS gehéren zu den genannten
Regelwerken, deren Umsetzung derzeit haufig auf der Agenda der CIOs und CFOs
steht. Seltener muss man sich auf Ebene der Geschaftsleitung um Standards wie
AZ/NZS 4360:1999 kiimmern, der lediglich Australien und Neuseeland betrifft

Risikomanagement betrifft, wie gesagt, mehr die finanzielle Seite des Compliance
Managements:
- Primar sind davon Finanzinstitute betroffen, aber auch Unternehmen, die
kreditdhnliche Geschéafte betreiben
- Ziel ist, alle finanziellen und operativen Risiken eindeutig messbar zu machen
und zu zuordnen
- Allen Geschaftspartnern, Anteilseignern und Regulierungsinstitutionen muss
eine vollstandige Ubersicht Uber eingegangene Verpflichtungen und Risiken,
sowohl finanzieller als auch operativer Art, ermoglicht werden
- Es muss eine ausreichende finanzielle Vorsorge auf der Kapitalseite der
handelnden Institution getroffen werden, das heit im wesentlichen,
Sicherstellung einer Eigenkapitaldecke, die ausreicht, groRere Risiken fur
Anteilseigner auszuschliel3en
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Die wichtigsten Vorschriften fur den Bereich Risikomanagement sind derzeit Basel Il,
CAD 3 sowie die diversen FSA Vorschriften.

Die beiden oben genannten Themen Corporate Governance und
Risikomanagement sind diejenigen, die derzeit fur die IT relevant sind.

Der Vollstandigkeit halber sollte aber erwéhnt werden, dass auch andere Felder
existieren, die zum grolen Komplex Compliance Management gehdren, aber fir die
IT derzeit nicht im Vordergrund stehen. Compliance Management ist keinesfalls eng
abgegrenzt, hier tauchen standig neue Vorschriften und Verpflichtungen auf, deren
Komplexitat hohe Anforderungen an eine flexible und veranderbare IT stellen.

Als Beispiele fur die Vielfalt der  Regulierungen kann man die
»Gruppenfreistellungsverordnung GVO“ oder den SA8000 Standard anfihren, die zu
vollstandig neuen Ablaufmodellen (GVO) und stark verédnderten Geschéftsprozessen der IT
und deren internen ,,Kunden* in strategischen Kernbereichen gefihrt haben.

Diese sollen hier aber nur die Brefte des Spektrums des Themas Compliance Management
andeuten, im weiteren werden sie nicht behandelt.

Gruppenfreistellungsverordnung GVO

Diese Regel basiert auf den Art. 81 und 82 EGV (Vertrag der Europdischen Gemeinschaften) und bezieht
sich im wesentlichen darauf, den ungehinderten Warenverkehr in Europa zu ermdglichen. Davon kénnen
verschiedene Warengruppen freigestellt werden, die Verkehrsfreiheit kann also eingeschrénkt sein. Dies
betrifft im wesentlichen den Handel mit Kraftfahrzeugen, bei denen die EU mittlerweile Wettbewerbsverbote
auler Kraft gesetzt hat. Fir die OEM (Fahrzeughersteller) hat das dazu gefiuihrt, dass sie beispielsweise
Informationskandale auch fiir Fremdanbieter 6ffnen mussten. Das war zwar nicht die wesentliche Konsequenz
aus der Anderung der GVO, brachte aber fiir die IT erhebliche Anderungen, da z.B. die internen
Werkstattinformations- und Dokumentationssysteme umgestellt werden mussten, ein Prozess, der heute
noch anhalt.

SA8000 Standard:

Dies ist im wesentlichen ein Zertifikat fur Handelsunternehmen, die in Landern der dritten Welt fertigen
lassen. Damit verpflichtet sich das betreffende Unternehmen, soziale Mindeststandards einzuhalten, z.B. auf
Kinderarbeit zu verzichten und auch nicht mit Firmen zusammenzuarbeiten, die fragwiirdige Praktiken
einsetzen. Detaillierte Informationen dariiber finden sich auf der Webseite: www.cepaa.org

Beide Standards, SA8000 wie GVO, sind derzeit fur die IT von untergordneter
Bedeutung, wichtig sind Basel Il und Sarbanes Oxley.
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3. Konsequenzen fiir die IT und den CIO

Es ist offensichtlich, dass alle diese zu erheblichen Konsequenzen in der IT und auch
far die Person des CIO fuhren.

Am Beispiel der Regulierungen Basel Il und Sarbanes Oxley Act soll dies hier
weiter ausgefuhrt werden.

Basel 1l ist eine von der

Europaischen Zentralbank ol
erlassene Vorschrift mit dem Ziel, Deteier i
finanzielle Risiken aus ~_—  Basler Eigenkapitalvereinbarung
Bankgeschaften zu minimieren.
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Banken selbst, die bei der E’

Kreditvergabe die 3 @ =
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die HOhe des Eigenkapitals).
(Details finden sich z.B. auf den
Webseiten der Deutschen
Bundesbank)

Das Grundkonzept von Basel |l

Im grolRen und ganzen sollen Banken und ihre Kunden die Mdglichkeit haben, eine
holistische (ganzheitliche) Sicht ihrer Finanzen zu erhalten. Dafir mussen Prozesse,
Methoden und Richtlinien sowie Implementierungstechniken aufgebaut und sicher
gestellt werden, die es erlauben, Risiken firmenubergreifend zu identifizieren, zu
analysieren, zu managen und zu berichten.

Dies fuhrt zu neuen Mess- und Bewertungssystemen, Datenhaltungsvorschriften (z.B.
missen Transaktionsdaten 5 Jahre aufbewahrt werden) und Prozessablaufen. Dies
sind die Bereiche, die die IT betreffen, die jetzt ihre Prozessablaufe (Schlagwort:
Business Process Management) neu gestalten muss und auch weitere und neue
Informationen fir die fur die Bank- und Handelsgeschéafte zustéandigen Abteilungen
bereit zu stellen hat (Schlagwort: Business Intelligence).
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Dazu bendtigt die IT neue Ablaufsysteme flr zwei Kernbereiche:

Risikomanagement:

Kreditrisiken

Anforderungen an das Kapital-Management
Kreditbewertungssysteme

Schadensmanagementsysteme

Systeme fur operative Risiken (Bewertung und Monitoring)
Systeme fur Management von Marktrisiken

Workflow / Automatisierung von Geschéaftsprozessen

Data Warehouse und Data Mining Systeme:

In beiden Kategorien sind die Werkzeuge fir Business Process Management quasi
horizontal zu den vertikalen Anforderungen fur Risiken und Datenmodelle

Kompletter und automatisierter Prozess fur die Bereitstellung von Daten
Ubersicht tiber die Datenquellen und eindeutiges Datenmodell
Werkzeuge fur Risikomanagement und Knowledge Management
Entwicklung oder Umbau eines Data Warehouse
Datenanalysewerkzeuge, Tools fur Risikoabschatzung und Reporting
Entwicklung von Mechanismen zur Kreditbewertung

Entwicklung von Tools zur zukinftigen Kapitalabschatzung

Business Process Management und Workflow Tools

angeordnet:
Business Process Management
Risikomanagement: Data Warehouse und Data Mining Systeme:
- Kreditrisiken - Ubersicht (iber die Datenquellen und
- Anforderungen an das Kapital- eindeutiges Datenmodell
Management - Werkzeuge fur Risikomanagement und
- Kreditbewertungssysteme Knowledge Management
- Schadensmanagementsysteme - Entwicklung oder Umbau eines Data
- Systeme fir operative Risiken Warehouse
(Bewertung und Monitoring) - Datenanalysewerkzeuge, Tools fur
- Systeme fir Management von Risikoabschatzung und Reporting
Marktrisiken - Entwicklung von Mechanismen zur

Kreditbewertung
- Entwicklung von Tools zur zukinftigen
Kapitalabschatzung

<
Y Y

Workflow
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Der Sarbanes Oxley Act ist, wie bereits gesagt, in den USA als Antwort auf die
skandalésen Auswiichse bei der Rechnungslegung einiger groRer Konzerne (ENRON
Skandal, als Beispiel) entstanden. Die Vorschrift konzentriert sich auf Werte und
Prinzipien wie:

- Integritat und Unabhangigkeit

- Verantwortung des Managements

- Sicherstellung der internen Kontrolle

- Transparenz

- Abschreckung, nicht zuletzt durch Strafandrohung

Dazu gehort eine ganze Palette von Einschrankungen und Vorschriften, die sowohl
far die IT als auch fur das Executive Management als Personen erhebliche
Konsequenzen haben.

Fur die IT sind folgende Implikationen wichtig:

Die Planungen fur die Anpassung der IT Systeme und die damit verbundenen
Controlling Werkzeuge richten sich jetzt weniger nach den bisher Ublichen linearen
Ablaufen, sprich: die Funktionalitat der IT hatte Vorrang, sondern muss sich auf die
vollstandige Ubereinstimmung mit den Vorschriften konzentrieren.

Ohne vorhergehende tiefgehende Analyse und Bewertung der finanziellen
Kontrollsysteme ist das nicht zu bewerkstelligen.

Fur einige Kernbereiche ist es zwingend erforderlich, die IT zu zentralisieren, auch
wenn dies zunachst zu Schwierigkeiten fuhrt. Letztere flhren dann oft zu einer
strategischen Neubewertung der gesamten Infrastruktur und Ablaufe.

Auch wenn dies bedeutet, kleinere IT Systeme zu einem groRen zusammenzulegen,
kann dies vorteilhaft sein, wenn gleichzeitig die Geschaftsprozesse umgestaltet
werden. Ohne Neumodellierung der Geschéaftsprozesse und oft auch ohne neue
flexible BPM Tools ist die Steuerung der Prozesse nach der strategischen
Neubewertung oft nicht mdglich.

Die Anforderungen an Transparenz machen jetzt auch Systeme notwendig, die in
Echtzeit, also ohne Verzbgerung, auf Anfragen und Reporting Bedarf reagieren. Da
auch dies nicht immer vollstandig maschinell ablaufen kann, liegt auch hier ein
Schwerpunkt auf Geschaftsprozessen und deren Flexibilisierung (und damit auch
Umsetzung mit Hilfe von Workflow Tools).
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4. Umsetzung der Umstellung in der IT: Top-Down Ansatz

Die Prozesse und Anforderungen Iter Functional Flow
variieren von Firma zu Firma, aber es - T
lassen sich Erfahrungen Werkzeuge | .
und Best Practices ableiten, die die L e
Implementierung deutlich b e ;
beschleunigen und gleichzeitig Risiken P N
abbauen. e > 2

| T= .| Al e
Dazu hat die Firma HCLT ein (B < TG :
sogenanntes ,OpRisk Shelter™* @\,’ B I TR P
entwickelt, das aus einem Framework N A L e -
und wiederverwendbaren )
Komponenten besteht. Damit lassen Bild: Ubersicht OpRiskShelter™

sich ad hoc die beiden S&ulen 1
(Mindestkapitalanforderungen) und 3 (erweiterte Offenlegung) von Basel I
implementieren. Dies sind die beiden Prozesse, die fir die IT die wesentliche
Herausforderung darstellen.

Neben der Abdeckung der Grundanforderungen aus Basel Il bietet dieses Werkzeug
offene Schnittsstellen (APIs) und eine Integration mit CIO Dashboards und
Standardwerkzeugen.

Damit erreicht man bereits eine erhebliche Genauigkeit und hohe Performanz in der
Anpassung der IT an die Anforderungen des Risikomanagements. Eine statische
Beschreibung, die der ,,OpRisk Shelter™* notwendigerweise darstellt, gibt erst einmal
die Sicherheit, mit den Anforderungen klar zu kommen.

Um aber den entscheidenden Schritt zu gehen, aus der Anpassung der
Geschaftsprozesse und der IT auch noch einen Gewinn zu ziehen, bietet sich eine
grundsatzliche Neubewertung des Denkens uUber Geschéaftsprozesse an, wie sie
Fleischmann in seinem Buch Uber ,Distributed Systems* (Springer 1994) unter dem
Paradigma ,Subjektorientierte Programmierung® vorgeschlagen hat.

(Eine Ubersicht {iber ,Subjektorientierte Programmierung® findet sich unter www.brainguide.de in der
Rubrik IT: Dr. Elmar Paul Selbach: ,die neuen Werkzeuge des Business Process Managements")
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Umsetzung auf Ebene der Geschaftsprozesse

Operative Exzellenz und hohe Anpassungsfahigkeit erméglicht die Ausarbeitung,
Uberpriifung und sofortige Implementierung des Business Process Managements und
des zugehorigen Workflows. Bei diesem Schritt muss man sich als IT-
Verantwortlicher allerdings von der Vorstellung verabschieden, dass eine
Programmierung des Workflows vorab notwendig ist. Das Gegenteil ist der Fall. Mit
fortgeschrittenen neuen Werkzeugen der dritten Generation des Business Process
Managements lassen sich die Geschéftsprozesse modellieren, der Workflow
ausprobieren und testen, ohne dass die IT erst einmal eingreifen muss. Das ist eine
erhebliche Verbesserung gegeniber bisherigen Anséatzen, bei denen die IT vorab
bereits erhebliche Ressourcen alleine fur die Modellierung zur Verfigung stellen
musste. Erst das macht eine Risikominimierung mdoglich.

Bewertung der ™
-Dokumentation derzeitiger Gesamtumgebung s Identifikation der Ziele
ElplecelltiEose eIdentifikation der Risiken
sMApPING C?er” Y s Assessment der Kontrollaktivitaten
Kontrollaktivtaten zu den :
Business Prozessen Prozess Dokumentation v
7 - y . e
’__uk\.._ \ Identifizierung von Llcken
.i'[')'esi"@n larrektivar s[dentifikation und Pricrisierung der
'.M_a[l%@_)héhmen l l A\ Kontrollaktivitaten
/eErster Funktionaltest der
ABIEL Planung der Korrekturen N K /_/
\bWiederhqung bis zur ¢
Ubgreinstimmung e Blueprints fir Implementierung
N | Implementierung der
~ J— o ] A s Anpassung der Workflows
eTest der Effektivitst und Test
Implementierung in der IT — -
eDesign der metriken
sTest der IT Umgebung l ko
L} "
. Monitoring

Bild: Dynamisches Business Process Management und Workflow bei Sarbanes Oxley
Implementierung mit Hilfe der JPASS Methode

©Dr. Elmar Paul Selbach HCLT GmbH Am Séldnermoos 17 D85399 Miinchen-Hallbergmoos
Tel.: +49-89-607-68671 Fax: +49-89-607-68671 elmar.selbach@hclt.de




6. Geeignete Werkzeuge

In aktuellen Projekten kommt fur die Modellierung der Geschéaftsprozesse und den
sofortigen Test der Ablaufe das Produkt JPASS zum Einsatz, das zum einen aus
einem Workflow Management Tools besteht, zum anderen eine Methode fir einen
effizienten Test und Beschreibung von Geschéftsprozessen bietet.

Bevor eine endgultige Modellierung der Workflows stattfindet, kann man mit JPASS
den vorgesehenen Ablauf konsistent erstellen, die Nomenklatur anpassen und
Uberprifen und abschlieBend den kompletten Arbeitsablauf ohne Verzégerung
testen. Dabei entsteht sofort ein JAVA Code, der als Ausgangsbasis fir eine
endgultige Version eines Business Prozesses dient, und der mit Hilfe eines UML Tools
wie Eclipse anforderungsfest gemacht werden kann.

Der Vorteil der JPASS Methode liegt darin, dass Beteiligte auch ohne Kenntnis von
Programmiersprachen oder komplexer BPM Werkzeuge innerhalb weniger Stunden
einen kompletten Workflow so gestalten kénnen, wie er den Anorderungen der
Aufbauorganisation entspricht und auch die unterschiedlichen Anforderungen
verschiedener Abteilungen integriert. Aufgabe der IT ist dann lediglich, die
entstandenen Sources (J2EE) in eine dokumentierte und wartbare Form zu bringen.

Der Aufwand fur die BPM Modellierung reduziert sich drastisch, denn anstatt in
mehreren Wochen, wie bisher, kann ein Modell innerhalb von Stunden fertig stehen.

Damit konnen die notwendigen Anforderungen und Analysen in einem derart frihen
Stadium erfolgen, dass eine Anpassung der Geschaftsprozesse innerhalb der
Abteilungen der Aufbauorganisation erfolgen, die letztendlich flr die Transaktionen
auch die Verantwortung tragen: das sind die Bilanzprufer oder Vertriebsabteilungen
ebenso wie Controlling oder Kreditpriifung, um nur Beispiele zu nennen.

Die IT kommt erst ins Spiel, wenn die Beteiligten wirklich wissen, was sie wollen. Sie
kann dann auf Basis des bereits existierenden Codes, der automatisch generiert wird,
letztendlich saubere Lésungen so bereitstellen, dass die Kunden der IT sich auch im
Bild der Geschéaftsprozesse und deren Ablauf wiederfinden.
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Zusammenfassung

Es macht keinen Sinn, Compliance Anforderungen als Problem zu betrachten, das
kurzfristig zu l6sen ist, und nach dessen Losung man mit dem Tagesgeschaft
weitermachen kann.

Tatséchlich sind die Herausforderungen des Compliance Managements derart
komplex, dass sie eine vollige Neubetrachtung der Ablaufe und Strukturen innerhalb
und zwischen Organisationen erfordern. Dazu gehort auch, die IT derart zu
strukturieren und zu flexibilisieren, dass sie auch auf neue, noch nicht bekannte
Herausforderungen ohne Verzug reagieren kann.

Gerade die Globalisierung dirfte beim Thema Compliance Management noch fur
einige Uberraschungen sorgen, deshalb ist es besser von vorne herein eine
ganzheitliche Sicht der Prozesse und Losungen anzustreben.

Optimisieren der IT setzt voraus, dass die CIO Organisation zunachst einmal die
Strukturen der Datenerfassung analysiert. Dies bringt eine robuste Data Warehouse
Strategie hervor, mit der sich die Grundforderungen der Finanzabteilungen, des
Managements, der Regulierungsbehérden und Anteilseigner nach Transparenz
erfullen lassen.

Mit der Automatisierung von Standardprozessen und der automatisierten
Dokumentation derselben sowie der Einfuhrung von flexiblen Workflow-Management
Werkzeugen gewinnt die IT dann so viel Spielraum, dass sie gelassen auf neue
Anforderungen reagieren kann.

Dazu helfen Werkzeuge und Methoden wie JPASS aber auch Frameworks wie der
OpRiskShelter von HCLT, die auf vielfaltige Erfahrungen in diesem Bereich
zurlckgreifen kann.
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