File-Server-Cluster mit Open Source

Urspringlich ein interner Dienstleister der Advance Bank, tritt die X—Cell%]GmbH seit vier Jahren als
unabhangiger Systemintegrator auf. Kunden aus dem Verlags- und Automobilbereich untermauern

~die Neupositionierung.

~ Von ComputerPartner-Redakteur DR. RONALD WILTSCHECK

BN Mit der Performance des eigenen
- File-Servers war Winfried Zittrell, der 1T-Ver-
- antwortliche bei der Druckerei C. H. Beck, nicht
* mehr zufrieden. Bei einer Datenmenge von 2 TB

in mehreren Millionen einzelnen Dateien hatte

kiampfen. Die starke Datenfragmentierung fiihr-

te zu Performance-Problemen, die etwa alle zwei

Wochen einen kompletten Ausfall des Systems
-~ zur Folge hatten.

HPs ,Plattensammlungen” des Typs MSA 100
fassen bis zu 6 TB an Daten.

Die Master File Table, also der Platz auf der Plat-
te, wo die Informationen tiber den Ort aller Da-
teien auf den Harddisks sowie iiber deren GrofRe
und Zugriffsrechte abgespeichert sind, hatte ei-
ne kritische Grof3e tiberschritten. Deshalb muss-
te das NTFS-Dateisystem so lange nach den an-
geforderten Dokumenten suchen, bis die Clients
oftmals aufgaben und dem Anwender suggerier-
ten, die gewiinschte Dateien seien nicht mehr
vorhanden. Daraufhin fiel auch das Windows-
Cluster aus, und die redundant angelegten Da-
tensitze konnten nicht mehr synchronisiert
~ werden. Aulerdem waren simtliche Daten bei
-~ der Druckerei C. H. Beck in einem Raum unter-
- gebracht, wodurch ein Katastrophenfall wie
- Brand oder Explosion den totalen Verlust samt-
 licher Daten verursacht hiitte.

Keine teuren Enterprise-Losungen

- Angesichts derartiger Probleme kontaktierte
 Zittrell die X-Cellent GmbH. Mit dem Miinche-
- ner Dienstleister hatte die Druckerei bereits gute
~ Erfahrungen in Sachen Linux, Hochverfiigbar-
 keit und Lastverteilung gemacht, als es darum
-~ ging, die Zugriffszeiten auf die eigene Website zu
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optimieren. Hier installierte X-Cellent einfach | Damit im Katastrophenfall wichtige Daten der

ein System, das die Anfragen auf zwei Webserver
aufteilte.
In den darauf folgenden Verhandlungen

| wihrend der Monate Oktober und November
der Windows-2000-Server wirklich schwer zu |

2003 wurde man sich einig, dass zur Speiche-
rung der Daten auf keinen Fall Enterprise-Sto-
rage-Systeme von EMC, Network Appliance
oder Hitachi Data Systems in Frage kimen. ,,Die

waren dem Kunden schlicht und ergreifend zu
teuer, erinnert sich Stefan Majer, Projektleiter
bei der X-Cellent GmbH.

Software-Lizenzkosten sollten ebenfalls ver-
mieden werden. So entschieden sich die Partner
schlieflich fiir eine preisgiinstigere Hardware
von Hewlett-Packard und setzten obendrauf nur
auf quelloffene Software. Als Betriebssystem
wihlte X-Cellent Suse Linux 9 aus, wobei der
darin eingepackte Kernel 2.4 durch die Version
2.6 ersetzt wurde. Grund hierfiir war der LVM 2
(Logical Volume Manager), der im Gegensatz
zum LVM 1 des Kernel 2.4 besser mit grofieren
Datenmengen umgehen kann. Diese Kernel-
Komponente unterteilt eben die gesamte Daten-
menge von zwei Terabyte in kleinere, leichter
handhabbare Einheiten und passt dies auch
wihrend des laufenden Betriebs dynamisch so
an, dass der File-Server stets performant bleibt.

Den Windows-XP-Clients in der Druckerei
gaukelt das neu installierte System dennoch vor,
es sei ein Windows-File-Server. Diese Aufgabe
erfiilllt normalerweise die quelloffene Software
Samba. Im Projekt bei C. H. Beck entschieden
sich die Spezialisten von X-Cellent fiir die Versi-
on 3.0 von Samba, die wihrend der Projektlauf-
zeit gerade frisch herauskam.

Druckerei nicht unwiederbringlich verloren ge-
hen, beauftragte C. H. Beck ferner den Dienst-
leister mit der Implementierung von zwei von-
einander unabhingig agierenden Rechenzen-
tren, die zusitzlich auch noch raumlich getrennt
sein sollten. So befinden sich die zwei Serverpaa-
re immer noch im gleichen Gebiude, aber in
zwei unterschiedlichen Brandabschnitten, wobei
sie tiber eine 2 GBit/s schnelle Leitung miteinan-
der verbunden sind.

Falls wirklich mal eines dieser Rechenzen-
tren komplett ausfallen sollte, schaltet
das System auf das andere Serverpaar
um, sodass die Anwender innerhalb von
: etwa 20 Sekunden wieder Zugriff auf ih-
[ W= re Daten bekommen. Diese Aufgabe hat
der Cluster-Manager ,Heartbeat 1.0.4"
zu erfiillen. Diese Open-Source-Hoch-
verfiigbarkeitslosung wird nur in einem
solchen Katastrophenfall aktiv, ansons-
ten werkelt sie ruhig im Hintergrund
® und misst die System-Performance.

Bei den eigentlichen File-Servern fiel die
Wahl auf das Modell HP Proliant DL380G3. Insge-
samt bestellte der Kunde vier derartige Blade-Ser-
ver — je zwei fiir jedes Rechenzentrum. Hinzu ka-
men zwei 2-GB-Fibre-Channel-Storage-Systeme
vom Typ ,,HP Storage Works MSA 1000“ (Mo-
dular Smart Array), die jeweils zwei Terabyte an
Daten fassen, gleichzeitig aber auf eine Kapazitit
von bis zu 6 TB ausbaufihig sind. ,Dies war
Waunsch des Kunden, so sichert er seine Investi-
tionen ab“, begriindet Majer die Wahl dieses Sys-

| tems. Beide ,Plattensammlungen® wurden jede
| fiir sich iiber einen 16-Port-Fibre-Channel-
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Switch von Brocade jeweils transpa-
rent mit den zwei Blade-Servern
von HP in jedem Rechenzentrum
extra verbunden (siehe auch sche-
matische Skizze: Netzwerk-Infra-
struktur bei C. H. Beck).

Fiir die Redundanz des gesam-
ten Datenbestandes bei Beck sorgt
ein Open-Source-Paket namens
DRBD 0.6.10 (Distributed Replica-
ted Block Device). Es handelt sich
hierbei um eine hoch verfiigbare
quelloffene Cluster-Losung des
osterreichischen Systemhauses Lin-
bit. Damit lassen sich Cluster unter
Linux realisieren. Im Falle der
Druckerei C. H. Beck spiegelt
DRBD fortwihrend die Festplatten
des einen Rechenzentrums in den
zweiten Brandabschnitt. Das heifdt,
jedes Mal, wenn ein ganzer Block
auf der Festplatte der einen ,,Plat-
tensammlung® abgespeichert wird,
tritt DRBD sofort in Aktion und
tibertrigt die gednderten Daten auf
den zweiten File-Server im anderen
Rechenzentrum. Dies erfolgt iiber
die schon erwihnte 2-GB-Leitung
so performant, dass der User nichts
davon mitbekommt.

Im Gegensatz zu Heartbeat ar-
beitet DRBD stindig im Vorder-
grund, ist also permanent aktiv.

Solution Snapshot

Wihrend des bei C. H. Beck lau-
fenden Projekts hat Linbit seine
Losung auch an die Funktionen
von LVM 2 aus dem Linux-Kernel
2.6 optimiert und bietet diese Fea-
tures nun standardmafig an. Majer
hilt DRBD fiir das derzeit beste
Open-Source-Produkt im Umfeld
Hochverfiigbarkeit.

Im gesamten Projekt bei der
Druckerei C. H. Beck wurde kein
einziges lizenzpflichtiges Produkt
verwendet, die gesamte File-Server-
Infrastruktur wird nun von quell-
offener Software gesteuert — bis auf
den Backup-Client von Veritas, der
beim Kunden gesetzt war.

Die Linux-Alternative — Migra-
tion auf Windows 2003 — wire laut
Majer nur mit Zusatzprodukten
moglich, die Daten auf zwei Parti-
tionen auslagern konnen. Dann
miissten aber nach Ansicht des X-
Cellent-Projektleiters teure Stora-
ge-Losungen a la EMC oder HDS
zum Einsatz kommen. Da der
Dienstleister aber iiber geniigend
Linux-Know-how verfiigt, riickte
man serverseitig von der Micro-
soft-Plattform ab.

Eine der grofiten Herausforde-
rungen des Projekts bei C. H. Beck
war die initiale Spiegelung des ge-
samten Datenvolumens von 2 TB

interessant fiir mittelstandische

Netzwerk-Infrastruktur bei C. H. Beck

2
£

ks MSA (2-6TB)

vom ersten Rechenzentrum auf das
Backup-System am zweiten Stand-
ort. Dieser Vorgang nahm insge-
samt etwa zwolf Stunden in An-
spruch. Das war aber nicht weiter
tragisch, da X-Cellent den Cluster
auf der ,griinen Wiese“ neu auf-
baute; das heif3t, das Produktivsys-
tem der Druckerei lief — noch unter
Windows 2000 — parallel weiter.

g mit F

Kunden

Linger als urspriinglich geplant
dauerte auch die Neueinrichtung
der Benutzerberechtigungen auf
dem Linux-Server. Dies lag zum
einen an den bei C. H. Beck ge-
wachsenen Strukturen und zum
anderen an der Version 3.0 der
Windows-File-Server-Komponente
Samba. Damit war eine Eins-zu-
eins-Ubernahme der vorhandenen
Rechte nicht so ohne weiteres mog-
lich. Zuerst mussten die Experten
von X-Cellent die Samba-Konfigu-
ration neu erstellen und im Nach-
hinein die Vergabe von Rechten
nachpriifen. Diese Arbeit hat sich
aber gelohnt, denn nun befinden
sich die Benutzerberechtigungen
bei C. H. Beck auf dem neuesten
Stand.

Groflere Probleme gab es auch
bei der Installation der Dual-Giga-
bit-Adapterkarten: Sie verhielten
sich anfangs nicht so, wie X-Cellent
das erwartet hatte. Die verwende-
ten Intel-Boards waren zu diesem
Zeitpunkt erst zwei Wochen auf
dem Markt, und bis dato gab es
noch keinerlei Erfahrungen mit de-
ren Einbau in reinen Linux-Netz-
werken. Da konnte der Techniker
vom Kartenlieferanten HP auch
nicht weiterhelfen.

Man wusste anfinglich nicht, ob
die Hardware defekt oder ob die
Linux-Treiber nicht auf dem neues-
ten Stand waren. Nach diversen
Tests fand schlieflich der Dienst-
leister heraus, dass es am Netz-
werkdesign selbst lag. Nachdem die
Spezialisten von X-Cellent dieses
entsprechend angepasst hatten,
arbeiteten die Dualport-Gigabit-
Ethernet-Interfaces einwandfrei.
Dabei entdeckte der Dienstleister
auch, dass die brandneuen Karten
so pintelligent waren, Hochver-
fiigbarkeitsmerkmale bereitzustel-
len, ohne dass sie das System iiber-
haupt angefordert hitte. Auch dies
war eine Erfahrung, von der X-Cel-
lent noch heute profitiert.

Performance-Probleme gab es
ferner mit dem Fiber-Channel-Sto-

Brocade-Switch (16-Port)

HP-Storage-Works MSA (2-6 TB]

rage: Die Festplatten wurden erst
nicht iiber die gesamte Bandbreite
der Verbindung zum Controller
angesprochen. Erst eine Rekonfigu-
ration ermoglichte hier die erwar-
teten hohen Datentransferraten.

Trotz dieser Hindernisse konnte
X-Cellent die urspriinglich auf 60
Tage angesetzte Projektdauer deut-
lich unterschreiten. Nach bereits 45
Tagen war die Linux-basierte
Clusterlosung betriebsbereit. Seit
Ende Januar 2004 verrichtet sie zur
vollen Zufriedenheit des Kunden
die an sie gestellten Aufgaben.

Fiir X-Cellent war dies das erste
Storage-Projekt mit dem Open-
Source-Produkt DRBD und einem
derart groflen Datenaufkommen.
Obwohl im wahrsten Sinne des
Wortes ein ,,Pilot®, war der Kunde
nach acht Wochen Verhandlung
von der angestrebten Losung iiber-
zeugt. Hier spielte sicherlich auch
die Tatsache eine Rolle, dass man
in der Druckerei C. H. Beck fiir
Linux offen war und dort auch ei-
nige Kenntnisse auf diesem Gebiet
schlummerten. Der Kunde zeigte
sich von Anfang an zuversichtlich,
was den Ausgang des Projekts be-
traf. Zwar waren hierzu einige
Tests notwendig, doch sie verliefen ]
schlussendlich erfolgreich, und %
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die mutige Entscheidung fiir rei- “
ne Open-Source-Software wurde
schlieBlich belohnt.
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