Konterkarierung von Secure-E-Mailing

- systemische Begegnung ist gefragt -

Dauer: 40 min (Vortrag inklusive Diskussion)

Gl FG-SECMGT — Workshop am 03. Februar 2012




Unternehmensberatung Holliday Consulting

- gegrundet Anfang 2004

- berat und begleitet Umsetzungen zu den Themen:

- Informationssicherheit
- IT-Prozessmanagement
- IT-Servicemanagement nach ITIL

- Internetadresse: www.holliday-consulting.com
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Fundamente des Secure-E-Mailing  —

,‘(

B zwei Verfahrensweisen sind prinzipiell zu unterscheiden:

€ symmetrische Verfahrensweise (sVw)
® Absender & Empfanger benutzen denselben Schlissel
® nicht standardisiert, herstellerspezifische Losungen

€ asymmetrische Verfahrensweise (aVw)

® Absender & Empfanger benutzen unterschiedliche Schilssel
(Kombination aus 6ffentlichem & privatem Schlissel)

® standardisiert, von vielen Herstellern implementiert
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Fundamente des Secure-E-Mailing PR

’ |

B zwei Anwendungsstandards bei aVw gibt es:
(jeweils gepflegt von der Internet Engineering Task Force)

€ S/MIME (Secure/Multipurpose Internet Mail Extensions)
® realisiert mittels X.509-basierter Zertifikate
® Standard geregelt in Request(s) for Comments (RFC)

- initial 10/1995 in RFC 1847 (Security Multiparts for MIME)

- gereift 03/1998 in RFC 2311 (S/MIME V2.0 Message Specification)
und RFC 2312 (S/MIME V2.0 Certificate Handling)

- aktuell Version S/MIME V3.2 in Gebrauch nach RFC 5751

® OpenPGP (Pretty Good Privacy nach Phil Zimmermann)
® realisiert mittels Public-Key-Verfahren & Web-of-Trust
® Standard geregelt in RFC 4880 (OpenPGP Message Format)
® dabei zwei Formate in Gebrauch:

- PGP/INLINE -> urspringliches Format, nicht streng standardisiert
- PGP/MIME -> neueres Format aktuell nach RFC 3156 geregelt
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Fundamente des Secure-E-Mailing e——

'_4(

B zwei Anwendungsrichtungen bei aVw mit jeweils eigenen
Sicherheitszielen sind zu unterscheiden:

® das Signieren einer Nachricht zum Zwecke der Uberprifbarkeit
® der Datenintegritat der Nachricht (Integritat)

® der Authentizitat der Nachricht (Authentizitat)

® das Verschlisseln einer Nachricht zum Zwecke der

® vertraulichen Ubermittlung der Nachricht (Vertraulichkeit)
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Fundamente des Secure-E-Mailing

- ;ﬁl’

€ Schema des Signierens einer Nachricht auf der Absender-Seite:

¥ VerschlGsseln
Erfassen des Berechnen des des privaten des Hashwertes Anhangen des Senden
Machrichten-—# Hashwertes —# Schisnals —# mit privatern —* verschlisselten _*der Nachricht
textes der Machricht Schidssel Hashwertes

des Absenders des Absenders

g B 4 /=

® Schema der Signaturprifung auf der Empfanger-Seite:

Abrufen des
Abrufen des  Abrufen des  Berechnen des  ffentlichen

=+ verschiisselten —» Nachrichten-—# Hashwertes =8 copiicco
Hashwertes textes der Nachricht 4. Ahcenders

B D0 pD
}

Empfangen
der Machrichk

Entschidsseln des Viergleichen des -:
verschiisselten entschilisselten Uberpriifen
Hashwertes mit = Hashwertes mit = der signierten

dffentlichem Schlissel berechnetem Machricht
dies Absenders Hashwert

\ Quelle:
R=ﬂ W Microsoft TechNet-Bibliothek

www.holliday-consulting.com | | 03. Februar 2012




Fundamente des Secure-E-Mailing

= ?1'

€ Schema des Verschlusselns auf der Absender-Seite:

Erfassen des Abrufen des Erstellen eines verschidsseln des
Nachrlm‘ten- —+ {ffentlichen —* einmaligen —* MNachrichtentextes
Schidssels des Sitzungs- miit Sizungsschlissel
Emplangers schiissels

s P & ﬁ?
|

verschldsseln des Anhéngen des
Sitzungsschilssels —p Sitzungsschiissels . Senden
mit dffentlichem an verschilsselite der Machricht
Schidssel des Empfangers Machricht

ARG G2

€ Schema des Entschlisselns auf der Empfanger-Seite:

b u;i.;;:ﬁ;siﬁgen Abrufen E';'t:g‘tl;’ﬁﬂg_ Entschliisseln des Zuriickgeben der
piang . des privaten 5 g5 Nachrichtentextes entschlisselten
der_ - Machrichben- *Schlussels I:IES_" .E-E|1|I.IESE|5 n_'!ll: _*rnlt enl;s{hll’.isselrem* Nachricht
Nachricht bextes und des Empfingers privatem Schlissel Sitzungsschlissel an Empfanger

Sitzungsschidssels des Empfangers

HE g9 K e &

Quelle:
Microsoft TechNet-Bibliothek
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Fundamente des Secure-E-Mailing

—

Verschlisseln

Erfassen des  Berechnen des de‘:"'::‘;': en :g;';':j:’lﬁ:: des Hashwertes  Anhéingen des
Nachrichten- =% Hashwertes = _p r mit privatem =¥ wverschllsselten
- Schlissels des — Schlissels des =
textes der Nachricht Empfingers Empfangers Schlissel Hashwertes

9 9 des Absenders

= fﬁ ¢ P & Schema des Signierens/Verschlisselns
| auf der Absender-Seite

l' - erschilisseln des
) Verschlilsseln des h . Anhangen des
Er:::::ir:i E;nnes MNachrichtentextes _*SI'_::E" Eﬁiﬁ'ﬂt’:ﬂs_’Sltzurbgsschlussels Senden
r g mit Sitzungs- - an verschlisselte der Machricht
Sitzungsschilssels m Schilssel des :
schilssel Empfingers Machricht
& e A @ % Abrufen des - Entschlisseln des
e verschlisselten Abrufen Sitzungsschlissels
@ @ dETﬁ'a“hﬂf"‘h —+  Nachrichten-  — desprivalen  —%  mit privatem
Srllimilis e textes und des Schliissels des Schlissel des
Sitzungsschilissels Empfangers Empfangers

&3 P @%ﬁ%
1

Entfhlﬁsmln des Abrufen des Abrufem des  Berechnen des g?f’;r:nit:::
Hachric :I.Entﬂltes = verschlisselten —eMachrichten- —e Hashwertas —p Schlissels
ML ertschilssetiem Hashwertes textes der Machricht

SChema der Signaturprﬂfung/ Sitzungsschliissel des Absenders
Entschlisselung %&Q Y & @ 6;@

auf der Empfanger-Seite 1

Entschidsseln Vergleichen des Zuriickaebe
des verschlisselten entschiisselten Oberprifen et 2o
Hashwertes mit  —b  Hashwertes mit —b der signierten —# | STSCTUSSEREN
Quelle' dffentlichem Schibssel berechnetem Machricht e
. des Absenders Hashwert pieng

Microsoft TechNet-Bibliothek _ﬁ R=8 W ﬁ
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Fallstricke beim Secure-E-Mailing P

B zu verzeichnende Phanomene:
1) (noch) geringer Verbreitungsgrad
2) falsche Sicherheitsannahmen
3) fehlerbehaftete Anwendung

4) unterschatzte Infrastrukturerfordernisse

5) unterschatzte Erfordernisse organisatorischer Kontinuitat

6) zusatzliche Compliance-Anforderungen

7) Sicherheitsstorfalle bei wichtigen Konzeptbestandteilen
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Fallstrick 1: Verbreitungsgrad e
B Phanomen: (noch) geringer Verbreitungsgrad

€ vorwiegend nur bei GroBunternehmen (DAX-Konzerne)
im Gebrauch

€ gerade bei den KMUs (80 % aller angestellt Beschaftigten?)
mit existentiellem Know-how-Schutzbedarf gering verbreitet

(Wie wir so schdén in unserer Diskussion festgestellt haben:
THE PAIN IS NOT ENOUGH.)

Quelle: 1. Institut fur Mittelstandsforschung (IfM), Bonn
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Falilstrick 2: Falsche Annahmen | —

B Phanomen: falsche Sicherheitsannahmen
€ Beispiel: falsche Annahme des Wirkbereichs

Nach RFC 5322 besteht eine E-Mail aus:

® ciner Header Section (E-Mail-Header) mit Header Fields
(Absender, Empfanger, Betreff, Datum)

und
® ecinem E-Mail-Body (der eigentliche Nachrichteninhalt)

ABER: nur der E-Mail-Body wird signiert und/oder verschllsselt

d.h.: eine nur im Header verfalschte E-Mail weist nach wie vor
eine gultige Signatur aus!

(Seit S/MIME V3.1 bietet sich hierzu als technische Losung
das anfangs erwahnte ,, Y an.)
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Fallstrick 3: Anwendung mit Fehler |

Zi

B Phanomen: fehlerbehaftete Ahwendung

€ Beispiel: Nachverarbeitung des E-Mail-Bodys nach erfolgter
Signierung und/oder Verschlisselung, im speziellen
z.B. durch ein anschlieBendes Unterdricken zusatzlicher

Leerzeichen oder Leerzeilen im Mail-Text

® so simpel der Fehler auch scheint, dass kann auch
GroBunternehmen passieren:

(Hier kann einfach nur gesagt werden: IS-Status-Kontrolltests
sind eigentlich Standards im IS-Prozess-Geschehen.)

| 03. Februar 2012
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Fallstrick 3: Anwendung mit Fehler

e

- |
HdY O a9 Héhere Zinsen firs Festgeld - Nachricht (HTML) s | =) | 723 7|
Nachricht o @
= = = = - T o 5 e 3 < o
B iaeicn x = » \g 5 ‘3[ = [23 T-Online-Eingang ‘ 5% [ Regein (¥ Als ungelesen markieren aa ) »__\p
v cre ‘_?} An Vorgesetzte(n] - 3 J)E OneNote 3 Kategorisieren ~ o v
& Junk-E-Mail ~ Loschen | Antworten  Allen  Weiterleiten #i, - 2 _ | Verschieben i Ubersetzen Zoom
antworten K 23 Team-E-Mail = = [ Aktionen v | ¥ Nachverfolgung ~ > -
Loschen Antworten QuickSteps ] Verschieben Kategorien ¥ Bearbeiten Zoom
© Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
Von: I -/t <celdwert@nensietter I <= Gesendet: Mi 23.02.2011 07:49
An: Frank Holliday
Cc
| Betreff: Hohere Zinsen furs Festgeld 2
Signiert von: * Probleme mit der Signatur. Klicken Sie auf die Signaturschaltfliche, um Details anzuzeigen. @
Eal
Wenn diese N icht nicht komekt igt wird, kiicken Sie bitte hier. -~
L
-bank Meine Abo-Daten | Abmelden | Newsletter empfehlen | Newsletter-Archiv
bank Geldwert - Marz 2011
Immer aktuell informiert
Inhaltsverzeichnis
-k aktuell Sehr geehrter Herr Holliday,
D I ab sofortist die [ foank auch auf Facebook und Twitter
acedgox unc-wier vertreten. Besuchen Sie uns einfach mal. Besonders
Héhere Zinsen bei Kapital freuen wir uns natiirlich, wenn Sie unser Fan werden.
»>
Fans von Archivsticken haben sicher Freude an unserer
Beste Renditen 2010 mit neuen Rubrik "Damals...". Sie schmiickt ab sofort das
Gold und Aktien » Ende unseres Newsletters.
Der dritte Grund zur Freude: die Festgeld-Zinsen sind
gestiegen.
B -kuen \ Viel Vergniigen bei der Lektiire wiinscht
Energie sparen lohnt sich >»
lhre
Service ank Online-Redaktion
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Fallstrick 3: Anwendung mit Fehler =

W e e ‘ zg |1

E‘Eigenschafte{n der Nadl;ichtensicherheit — - m

@ Betreff: Hohere Zinsen fiirs Festgeld

Nachrichten enthalten u. U. Ebenen fiir Verschliisselung oder digitale Signaturen. Jede
Ebene fir digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
| Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.

9 Betreff: Hohere Zinsen fiirs Festgeld

------ € Digitalsignaturschicht
-} Signierer: geldwert@neWSIet’i‘.el'-de

Beschreibung:
[Fenier: ' 11
|Der Nachrichteninhalt wurde méglicherweise verandert.

‘Signiert von geldwert@newsletter JJJll. de unter Verwendung von RSA/SHAL

um 07:49:05 23.02.2011. B |
Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewahlten
Signaturschicht zu erhalten oder um sie zu bearbeiten:

[ Vertrauen... ] [ Details anzeigen... ][Zerﬁﬁziermgsbeﬂeveru'aum... ]

| [CBei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen.
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Falistrick 3: Anwendung ohne Fehler e —roo

~
—~ — T 5
‘ = o 5 - Einfach zahlen im Zeichen der Sicherheit! [ Anlagewelt Februar 2011 - Nachricht (HTML) [S@|wse |
Nachricht o @
‘ ) P N 7\ 23 T-Online-Eingang 53 [ Regein~ {3 Als ungelesen markieren QAo ¥
"4 Ignorieren x A i\ —ilé 3 _I i , = ¥y _10;_,1
¢ 2y An Vorgesetzte(n) |~ ;ﬂ_] OneNote =@ Kategorisieren ~ o %'
& Junk-E-Mail ~ Loschen = Antworten  Allen  Weiterleiten i, - 2 — | Verschieben Ubersetze
antworten = | 2 Team-E-Mail v - [t Aktionen ~ | ¥ Nachverfolgung ~ g~
Loschen Antworten QuickSteps F Verschieben Kategorien , Bearbeiten Zoom
I Von: -AnlageWelt <anlagewelt@newsletter-.de> Gesendet: Do 03.02.2011 10:48
| An: Frank Holliday
I Cc
Betreff: Einfach zahlen im Zeichen der Sicherheit! -Anlagewelt Februar 2011
Signiert von: anlagewelt@newsletter. .de ’g
i)
-~
Februar 2011
der Aufschwung halt an. Das kommt uns allen zugute: den Unternehmen durch gut
gefillte Auftragsbiicher, dem Staat durch Mehreinnahmen aus Steuern und
Sozialbeitragen und den Arbeitnehmern durch teils deutliche Lohn- und
Gehaltserhéhungen. Jetzt ist die Zeit, aufgeschobene Wiinsche zu erfullen — oderin
attraktive Geldanlagen zu investieren. Ein Beispic!: [ N | NIl ~vest. cine
clevere Kombination aus Festgeld und Fondsanlage. Ein weiteres: Immobilien zum
Vermieten oder unter Denkmalschutz — hier lassen sich kraftig Steuern sparen.
Mehr dazu und zu weiteren spannenden Themen finden Sie regelmafig und
kostenlos in der-AnlageweIt.
Viel Spaf beim Lesen wiinscht Ihnen
Ihr
v

Rersirhslsiter Prodikte
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Fallstrick 3: Anwendung ohne Fehler L —

7,

‘Eigenschaften der Nachrichtensicherheit [ 2% |

E Betreff: Einfach zahlen im Zeichen der Sicherheit! -Anlagewelt Februa

Nachrichten enthalten u. U. Ebenen fiir Verschlisselung oder digitale Signaturen. Jede
Ebene fir digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.
+ Betreff: Einfach zahlen im Zeichen der Sicherheit! [l Anlacewelt Februar 201
fon \/ Dtgltalssgnamrsdumt
' -+ Signierer: anlagewelt@newsletter - de

< | m g »
Beschreibung

| OK Signiert von anlagewelt@newslether-de unter Verwendung von
RSA/SHAI um 10:47:49 03.02.2011,

| l&id<en Sie auf; die S&Qtﬁéd:en, um weitere InMaﬁonen zZur gewéhiﬁen
Signaturschicht zu erhalten oder um sie zu bearbeiten:

' [ Vertrauen... ] [ Details anzeigen... ] [ Zertifizierungsstelle vertrauen... ]

|| ("] Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen.
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Fallstrick 3: Anwendung ohne FehlerJ@

= 7
o | H SRR S ol Das missen Sie zu Rente und Steuern wissen - Nachricht (HTML) = = 723 |
Nachricht o @
-~ = a ineE : A i W 9,
{4 Ignorieren x =2 =X ( »é! - = T-Online-Eingang ‘ 33 (23 Regeln {3 Als ungelesen markieren aa =Y [ -{
¢ o g An Vorgesetzte(n)  ~ 5 ,‘)@ OneNote B4 Kategorisieren ~ ” G
| &Junk_E_r\qa” + Loschen | Antworten  Allen  Weiterleiten &, : — | Verschieben . Ubersetzen Zoom
antworten (2 (2 Team-E-Mail v % 2 Aktionen ~ | ¥ Nachverfolgung ~ 3 g -
Loschen Antworten QuickSteps , Verschieben Kategorien % Bearbeiten Zoom
@ Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
Von: -Geldwert <geldwert@ne\/\'sletter.-.de> Gesendet: Mi 26.10.2011 12:23
An: Frank Holliday
Cc
| Betreff: Das mussen Sie zu Rente und Steuern wissen

Signiert von: geldwert@newsletter._de

C%
Wenn diese Nachricht nicht korrekt angezeigt wird, klicken Sie bitte hier. -~
Geldwert - November 2011
Immer aktuell informiert
Inhaltsverzeichnis
-aktuell Sehr geehrter Herr Holliday,
Y\:)as (;_en/l;tn[)eutschland? s es ist eines der Themen, die wir alle gern verdrangen und
HOELgIe AIEIVOBIIgE die uns doch keine Ruhe lassen - die eigene
Am Telefon: Altersvorsorge. Zum neunten Mal fihrten die [
- ‘Rente & Steuern”>»» und das : eine bundesweite Umfrage
dazu durch. Die aktuellen Ergebnisse erfahren Sie in
Auf Wiedersehen altes dieser Geldwert-Ausgabe. Dazu bieten wir lhnen Tipps,
Online-Banking »> wie Sie Ihre eigene Vorsorge am besten angehen.
Hier k si Speziell um "Rente und Steuern” geht es auch in der
'ﬁ( S L 5 Telefonaktion mit| . Lesen Sie,
SHomwasSparen \ wann und wo Sie anrufen kénnen. Und schlieRlich haben
wir noch 11 aktuelle Urteile zu "Rente und Steuern” fiir Sie
-aktuell zusammengestellt.
Auslandsimmobilie: Zur inre | GG
Sonne, aber sicher! » -Online-Redakﬁon =
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Fallstrick 3: Anwendung ohne Fehle

Eigenschaften der Nachrichtensicherheit L8 |

E Betreff: Das missen Sie zu Rente und Steuern wissen

Nachrichten enthalten u. U. Ebenen fiir Verschliisselung oder digitale Signaturen. Jede
Ebene fir digitale Signaturen kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.

\_/ Betreff: Das missen Sie zu Rente und Steuern wissen
- Digitalsignaturschicht
i..of Signierer: geldwert@newsletter - de

Beschrelbung

OK Signiert von geldwert@newsletter. [ de unter verwendung von RsA/SHA1 1
’um 11:23:11 26.10.2011.

KJld<en Sie auf dle Schaltﬁachen, um weitere Informationen zur gewahlhen
Signaturschicht zu erhalten oder um sie zu bearbeiten:

[ Vertrauen... ] [ Details anzeigen... ][Zerﬁﬁziermgsheﬂevertrauen... ]

| Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen.
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Fallstrick 4: Infrastruktur —

Z A

B Phanomen: unterschatzte Infrastrukturerfordernisse

€ bei Unternehmen ist der Einsatz einer Public-Key-Infrastructure
unabdingbar

€ ohne zentrale Secure-E-Mail-Handling- und Key-Management-
Dienste sind Mitarbeiter eines Unternehmens
mit dem Handling leicht Uberfordert

€ wegen dem geringen Verbreitungsgrad und inhomogener
Systemimplementierungen sind Systembrlche die Regel,
es mussen Sonderverfahren zur Verfigung stehen

(Als Nothammer kommt hier sVw ins Spiel, z.B. mithilfe der Krypto-Open Source
,TrueCrypt' Nachricht in einen zu kreierenden TrueCrypt file container
(Empfehlung: AES-256bit-encryption mit Hash-Algorithmus SHA-2) stecken, dem
Empfanger der Nachricht das ,Volume Password'

(Empfehlung: >= 128 bits) per SMS schicken. That's it.)
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Fallstrick 5: organisat. Kontinuitat e
B Phanomen: unterschatzte Erfordernisse
organisatorischer Kontinuitat

& Zertifikate laufen schon auch aus Sicherheitsgrinden ab,
ein reibungsloses BCM des Zertifikatswesens ist unabdingbar

€ auch Zertifikatsaussteller konnen Lieferschwierigkeiten haben

€ zahlreiche Internet-Dienste missen zuverlassig und sicher
betrieben werden (z.B. LDAP, Webservices bei XKMS-Einsatz,
CRL, OCSP etc.)

(Hier ist wirklich eine systemische Verbesserung gefragt. Technische Ansatze
dazu gibt es schon, z.B. DKIM (siehe RFC 4871), DNSSEC-Nutzung durch
PKA oder DNS-CERT (siehe RFC 4398). Die richtige systemische Losung
ware aber die Schaffung eines weltweiten Zertifikate-Internet-Dienstes.)
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Fallstrick 6: Compliance-Zusatze —

B Phanomen: zusatzliche Compliance-Anforderungen

€ bei zwangsweiser Mailverschlisselung und —signatur
bedarf es der Zustimmung eines vorhandenen Betriebsrats
bzw. eines Interessensausgleichs mit den Mitarbeitern

€ die Sterblichkeit von Schllsseln und Zertifikaten bedarf einer
konzeptuellen Adressierung bei der Umsetzung von gesetzlichen
Archivierungspflichten und Datensicherungsmassnahmen
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Fallstrick 7: fundamentale Storfalle —

B Phanomen: Sicherheitsstorfalle bei wichtigen
Konzeptbestandteilen

€ Dbeim hierarchisch gepragten Vertrauenssystem von X.509-
Zertifikaten (S/MIME) ist die Kompromittierung von vertrauens-
verankernden Wurzelzertifikaten (IS-GAU) ein nicht mehr von
der Hand zu weisendes Risiko (siehe DigiNotar Certificate
Authority Einbruch Mitte 2011, Comodo-Zertifikatsdiebstahl
Anfang 2011, RSA SecurID Einbruch Marz 2011)

(Wenn dann mal die Quantencomputerisierung real wird,
ist obiger Konzeptbestandteil eh obsolet geworden;-)
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Diskussion - Systemische Begegnung e

|
1
Z

ﬁ

B Was systemisch tun beim Phanomen:
1) (noch) geringer Verbreitungsgrad
2) falsche Sicherheitsannahmen
3) fehlerbehaftete Anwendung

4) unterschatzte Infrastrukturerfordernisse

5) unterschatzte Erfordernisse organisatorischer Kontinuitat

6) zusatzliche Compliance-Anforderungen

7) Sicherheitsstorfalle bei wichtigen Konzeptbestandteilen
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Holliday Consulting - Dipl.-Ing. Frank W. Holliday

bedankt sich fur lhre
Aufmerksamkeit und wunscht
Innen welter gutes Gelingen
fur die Informationssicherheit!

www.holliday-consulting.com f -




