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Rechtsgrundlagen sind neben § 3 AWG und Zuverlissigkeitsgrund-
sditzen auch Art. 12 DUV und Art.9 ICT-Richtlinie. Es stellt sich die
Frage, welche Unteriagen hiernach fiir ein Internal Compliance

Program (ICP) verlangt werden konnen. Verschdrft stellt sich diese
Fragestellung im Rahmen einer Zuverldssigheitspriifung (ZVP), Beim Aufzeigen
der erforderlichen Unterlagen wird auch auf die Zuldssigkeit des Sanktionsti-

sten-Screenings eingegangen.
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Hypothetischer Ausgangsfall: Die
Zuverldssigkeitspriifung

Bei der deutschen Firma F werden
mehrere ungenehmigte Ausfuhren fest-
gestellt. Darauthin ist das BAFA nicht
mehr bereit, den nichsten Genehmi-
pungsantrag zu bescheiden. Stattdes-
sen teilt das BAFA der F mit, dass es
gegen die F ein Verfahren zur Prifung
ihrer Zuverldssigkeit eingeleitet habe.
Diese Zweifel an der Zuverldssigkeit
des Unternehmens konnten nur ausge-
riumt werden, wenn die F Nachweise
dariiber vorlegt, dass sie in ihrem Un-
ternehmen eine Exportkontrolle prakti-
ziert. Es stellt sich die Frage: Kann das
BAFA ein ICP verlangen? Wenn ja,
welche Unterlagen kann es hierfiir ver-
langen?

Aktuelle Rechtsgrundlagen fiir das ICP

Nach § 3 Abs.2 AWG kann die Ertei-
lung der Genehmigung ,.von der Zu-
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verldssigkeit des Antragstellers abhin-
gig gemacht werden®. Die wichtigste
Konkretisierung hierzu ist den Grund-
sdtzen der Bundesregierung zur Zuver-
lissigkeit von Exporteuren vomn 25.Juli
2001 (nachfolgend: Zuverldssigkeits-
grundsitze 2001) zu entnehmen. Hier-
nach ist gegeniiber dem BAFA ein
Ausfuhrverantwortlicher {AV) zu be-
nennen, der neben der Zeichnung der
Genehmigungsantrige und der Perso-
nalauswahl vor allem fiir die Organisa-
tion und Uberwachung der internen
Prozesse des Unternehmens verant-
wortlich ist, so dass ExportverstoBe
weitgehend vermieden werden konnen.
Hieraus resultiert letztlich die Notwen-
digkeit eines — in den Worten der Be-
triebswirtschaft - Risikomanagements.
Nach diesem ist es erforderlich, zu-
ndchst einmal alle Risiken fiir Export-
und Zollverstélle im Unternehmen zu
identifizieren (,Risiko-Inventur*),
daran anschlieBend diese zu bewerten
nach Eintrittswahrscheinlichkeit und
Hohe der Sanktionen. Ergebnis dieser
Bewertung ist eine Prigrititenliste der
erforderlichen Compliance - Aufgaben.
Darauf aufbauend ist die Steuerung
dieser Risiken erforderlich, also ein
ICP, d. h. ein individuelles Programm
zur Steuerung dieser Risiken mit kon-
kret formulierten MaBnahmen und
Pflichten, mit dem Ziel, Export- und
ZollverstdBe und vor allem Sanktionen
wegen unterlassener Organisation und
Uberwachung (nach §§ 130, 30 OWiG)
zu vermeiden.

Risikomanagement der

Nach Art.12 Dual-Use-Verordnung
(nachfolgend DUV) kann die Erteilung
einer Globalgenehmigung - in
Deutschland vor allem: der Sam-
melausfuhrgenehmigung (SAG) und
Hachstbetragsgenehmigung (HBG) -
davon abhingig pemacht werden, dass
ein ICP vorliegt. Der gleiche Gedanke
liegt auch dem Runderlass AuBenwirt-
schaft des BMWi 10/2003 fiir die Er-
teilung der SAG zugrunde. Es ist das
erste Mal, dass die DUV mit Art.12 die
Notwendigkeit eines ICP als Kriterium
fiir eine Globalgenehmigung benennt.

Als erstes Zwischenergebnis fiir den
Ausgangsfall kann festgestellt werden:
Ohne einen Antrag auf eine Globalge-
nehmigung (wie SAG, HBG) oder
ohne erhebliche Zuveriissigkeitsbe-
denken des BAFA gegen einen Expor-
teur nach begangenen ExportverstéBen
kann das BAFA kein ICP verlangen.
Ohne das Vorliegen solcher Umstinde
wird die Zuverldssigkeit des Expor-
teurs vermutet. Da hier erhebliche Ex-
portverstéfle der Firma F vorlagen,
entfillt diese Zuverldssigkeitsvermu-
tung, und das BAFA kann im Rahmen
der ZVP ein ICP verlangen. Aus den
Zuverldssigkeitsgrundsitzen 2001 er-
gibt sich weiter, dass die Rechtsfolge
des Versagens von Exportgenchmigun-
gen nur dann unterbleiben wird, wenn
das betroffene Unternehmen ,,Schritte
ergreift, durch die die zukiinftige Ein-
haltung der ausfuhrrechtlichen Bestim-
mungen sichergestellt erscheint®,

Vergleich mit den Anforderungen des
Art.9 ICT-Richtlinie

Nach der Riistungsgiiter-Richtlinie
2009/43 zum Intra-EU-Transfer von
Riistungsgiitern (englisch abgekiirzt:
ICT- Richtlinie) bleibt es bei der Ge-
nehmigungspflicht fiir das Verbringen
von Riistungsgiitern, aber es sollen Er-
leichterungen durch natignale Allge-
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Beitréige - Aufsétze . Berichte

meingenehmigungen (nachfolgend:

AQG) geschaffen werden. Nationale AG

sollen vor allem fiir folgende Fille vor-

gesehen werden (Art.5):

= Die Riistungsgiiter werden zu Zwe-
cken von Vorfithrungen / Ausstel-
lungen bzw. von Wartungen / Repa-
raturen verbracht oder:

* Der Empfénger ist ein zertifiziertes
Unternehmen oder er gehért zu den
Streitkriften.

Fiir die Zertifizierung nach Art.9 ICT-

Richtlinie sind u. a. nachzuweisen:

« Erfahrung im Bereich Verteidigung
und Exportbeschrinkungen, sowie
nachgewiesene Industrie-Tatigkeit,

» Emennung eines leitenden Mitarbei-
ters als personlich Verantwortlichen
fiir Riistungshandel mit unterschrie-
bener Verpflichtungserkldrung und

« ¢in ICP, das der leitende Mitarbeiter
fiir Riistungshandel als verbindlich
unterzeichnet hat.

Die EU bereitet gegenwirtig eine
Guidance- Checkliste fiir die 1CT-Zer-
tifizierung vor, mit deren Hilfe die
Zertifizierung ab Juli 2011 abgearbei-
tet werden soll. Diese Zertifizierung
nach Art.9 ICT ist von hoher Aktualitit
vor allem wegen des Bemiihens des
BMWi / BAFA, diese EU- Guidance
auch auBerhalb des Anwendungsbe-
reich der Ristungsgiiter — also fiir den
Handel mit Dual-Use Giitern — weitge-
hend fruchtbar zu machen.

Gegenwirtig liegt dieses EU -
Guidance Dokument noch nicht vor.
Es ist allerdings nicht zu erwarten,
dass es hier zu Anforderungen kommt,
die weit Gber das hinausgehen, was in
Deutschland bereits durch die Zuver-
lassigkeitsgrundsitze 2001 geregelt ist.
Denn ein Vergleich des Wortlauts von
Art.9 Abs.2 lit. f ICT-Richtlinie mit
den Anforderungen nach den Zuverlis-
sigkeitsgrundsitzen 2001 ergibt: Auch
im Rahmen des § 3 Abs.2 AWG sind
entsprechende Vorkehrungen erforder-
lich fiir die adéiquate Personalauswahl,
fiir eine Ablauforganisation mit klaren
Zustindigkeiten (vom Auftragseingang
bis zum Versand) und fiir eine Steue-
rung und Uberwachung dieser Aktiviti-
ten durch den AV (inkl. intemer Priif-
verfahren). Etwas deutlicher wird ledig-
lich betont, dass MaBnahmen zur
Sensibilisierung und Schulung des Per-
sonals, Malnahmen zur physisch-tech-
nischen Sicherheit (inklusive Riickver-
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folgbarkeit der Giiter), sowie Aufzeich-
nungs- und Aufbewahrungspflichten
notwendig sind.

Von daher ist u. E. nicht zu erwarten,
dass die Anforderungen an dieses ICP
nach der ICT- Richtlinie wesentlich
umfangreicher ausfallen werden, als
die gegenwirtigen Anforderungen an
ein ICT nach der DUV bzw. nach dem
AWG,

!Neinﬂithe Unerlagen fiir das ICP

Es stellt sich als nichstes die Frage,
welche Unterlagen das BAFA konkret
fiir den Nachweis der Zuverlissigkeit
verlangen kann. U. E. sind hierfir die
folgenden sechs Unterlagen unver-
zichtbar:

* Bescheinigung iiber die Einstellung
des Strafverfahrens,

« Benennung des AV gegeniiber dem
BAFA sowie inierne Benennung ei-
nes Exportkontrollbeauftragen
(EKB) durch den AV,

+ detaillierte Organisationsanweisung
fiir die Exportkontrelle und Zollab-
wicklung, durch die Ablauforganisa-
tion und Zustindigkeiten vom Auf-
tragseingang bis Versand und die
UberwachungsmafBinahmen des AV
und EKB detailliert geregelt sind,
und die von den betroffenen Mitar-
beitern als verbindlich unterschrie-
ben wird,

 Priifschemata fiir alle vom Export
mdglicherweise betroffenen Mitar-
beiter zur Konkretisierung der
Handlungspflichten nach der Orga-
nisationsanweisung,

+ Inhouse — Seminar (zur Einfiihrung
und Erlduterung der neuen Organi-
sationsanweisung)

= Nachweis {iber den Einsatz einer
Exportsofiware (fiir das Priifen von
Sanktionslisten).

Genau diese Unterlagen werden auch
vom BAFA im Rahmen einer ZVP ver-
langt, wobei die interne Benennung
des EKB meist nicht thematisiert wird.

Nicht fiir die ZVP, aber fiir das funk-

tionierende ICP haben wir gute Erfah-

rungen damit gemacht, wenn noch

weitere Unterlagen fiir das ICP erar-

beitet werden:

* Umfassendes Verzeichnis aller ge-
listeten Giiter und Nennung aller
Giiter, die eindeutig nicht gelistet

sind (sowie Benennung verbleiben-
der Unsicherheiten)

* Aufbau eines Exporthandbuchs, in
das als Kemelemente die Organisa-
tionsanweisung, die Checklisten und
das Verzeichnis der Listungen auf-
genommen werden, zunehmend er-
génzt durch weitere Elemente, um
auch weitere Risiken des Unterneh-
mens abdecken zu kénnen

« anwaltlich pestaltete Vertrige zur
Risikoweitergabe an auslindische
Hindler/Tochter zumindest dann,
wenn es zu sensitiven Weiterliefe-
rungen kommen kann, welche die
Firma kaum iiberwachen kann (der
Anwalt muss dafiir sorgen, dass
simtliche Priifpflichten/Weiterlie-
ferverbote so detailliert genannt
sind, dass der Vertragspartner exakt
weill, was er tun soll)

+ sowie ein AEO — Audit, damit durch
eine solche Schwachstellen-Analyse
deutlich wird, welche Schritte bzw.
Unterlagen noch vor dem AEQ -
Antrag erforderlich sind.

Zur Diskussion um das Screening von
Sankfionslisten

Das von Teilen der Literatur vorge-
brachten Bedenken, ein Screening von
Mitarbeitern etc. sei wegen Daten-
schutzrecht nicht zulissig, kann heute
kaum noch aufrechierhalien werden.
Die Bundesregierung und die iiberwie-
gende Praxis folgt der Auffassung, dass
die beiden EU-Verordnungen 881/2002
und 2580/2001 hierfir eine ausrei-
chende Ermichtigungsgrundlage dar-
stellen, die allein anhand von EU-Recht
- und nicht nach Mafigabe der Regelun-
gen des deutschen Bundesdatenschutz-
geselz — iberpriifi werden darf, U. E.
lasst sich eine solche Rechtfertigung
auch in mehreren Normen des EU-
Rechts finden. Demnpach bleibt es da-
bei, dass alle bestehenden und kiinfti-
gen

= Mitarbeiter,

» Kunden, Endverwender,

» Dienstleister, Lieferanten

* Kreditoren, Debitoren,

* sonstigen Geschiftspartner und

* Besucher

gegen die Sanktionslisten gepriifi wer-
den miissen. Bzgl. neuer Kontakte
muss dies so frith wie moglich (spite-
stens bei der Angebotserstellung) ge-
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schehen, wihrend Alt-Daten ,.regelma-
Big' Gberpriift werden miissen, vor al-
lem um den Abgleich mit den stindig
aktualisierten Sanktionslisten zu ge-
wihrleisten. Die Haufigkeit des Prii-
fintervalls hdngt von einer Vielzahl
von Faktoren ab, zu der vor allem die
Sensitivitdt der Personen pehért. Ein
Jdhrlicher Priifrhythmus reicht im
Zweifel nicht aus. Unsere Erfahrung
zeigt, dass eine Vielzahl von Unteneh-
men diese Anforderungen des Sankti-
onslisten- Screening nur ungeniigend
umsetzt. Die neue Dienstanweisung E-
VSF 0520 (fiir die AEO-Zertifizie-
rung) begrenzt das Sanktionslisten-
Screening auf solche Personen, die
Zugang zu sicherheitskritischen Berei-
chen haben, und sie verlangt eine
Uberpriifung alter Daten mindestens
einmal im Jahr. Es ist aber fraglich, ob
aus dieser neuen Dienstanweisung um-
fassend Schlussfolgerungen fiir das
Screening gegen Sanktionslisten abge-
leitet werden kdnnen, weil diese
Dienstanweisung allein fiir die Priifan-
forderungen im Rahmen der AEQO-
Zertifizierung gilt. AuBerhalb dieser
Zertifizierung kénnten die Anforderun-
gen umfassender sein.

Resimee und aktuelle Entwicklungen

Der Ausgangsfall kann klar beantwor-
tet werden: Wegen der Zuverlissig-
keitszweifel - ausgel&st durch zahlrei-
che Exportverstdfie — kann das BAFA
im Rahmen der ZVP ein ICP verlan-
gen, zu dem vor allem die genannten 6
Unterlagen gehéren.

Auferhalb einer solchen ZVP stelit
sich aber die Frage, weiche Unterlagen
fiir ein ICP zusitzlich erforderlich
sind. U, E. gehren zumindest vier
weitere Unterlagen (Verzeichnis der
Giiter-Listungen, Aufbau eines Export-
handbuchs, Vertrige zur Risikoweiter-
gabe und AEQ-Audit) hierher. Je mehr
man allerdings die Details dieser
Handlungspflichten betrachtet, umso
eher entstehen Unsicherheiten, wie
umfassend die einzelnen Handlungs-
pflichten wahrzunehmen sind. Dies
wurde hier anhand des Screenings ge-
gen Sanktionslisten verdeutlicht. Je
nach der GroBe des Unternehmens
bzw. nach der Sensitivitéit seiner Giiter
konnen hier ganz unterschiedlich weite
Handlungspflichten entstehen. Letzt-
lich bleibt dann doch die Beratung
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durch den Exportanwalt ecforderlich,
um individuell passende Lésungen
ausarbeiten zu kénnen, welche addquat
zu den Risiken sind, ohne das Unter-
nehmen wirtschafilich zu Gberfordern.

U. E. ist wenig wahrscheinlich, dass
sich an diesem Bild viel indern wird
nach Bekanntgabe der EU - Guidance
fiir Zertifizierungen nach Art.9 ICT -
Richtlinie. Denn es dirfte kaum még-
lich sein, mit einem solchen EU-Papier
Differenzierungen aufgrund von GrisBle
des Unternehmens und der Sensitivitit
seiner Giiter wahrzunehmen (bei einer
Begrenzung allein auf Riistungsgiiter
mag dies eher gehen). Unser groBtes
Bedenken besteht darin, warum eine
solche Guidance nicht im Rahmen des
AEO angeboten wird: Der AEO ist
zum entscheidenden MabBstab dafiir ge-
worden, ob ein Unternehmen fur die
Einhaltung der Export- und Zollvor-
schriften (sowie der Sicherheit, der fi-
nanziellen Solvenz und Buchfiihrung)
als zuverldssig angesehen werden
kann. Daher solite sich die EU-
Guidance auf den AEO konzentrieren,
zumal mit der VO 1192/2008 nun ver-
deutlicht worden ist, dass fiir die mei-
sten Verfahrensvereinfachungen (vom
Anschreibeverfahren bis zur einzigen
Bewillipung) die meisten Vorausset-
zungen fir den AEO nachgewiesen
werden miissen, um diese Verfahrens-
vereinfachungen behalten zu kénnen.
Demnach bietet sich eher eine Fortfiih-
rung der AEQ- Guidance an als eine
neue ICT- Guidance.
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