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KARMANN

IT-Risk Management in Produktion und Fertigung W fast forward

16:45 Uhr

Praxisbericht Wilhelm Karmann GmbH

" Unsere Zielfestlegung in der Sicherheitspolitik:

Sicherheitsmanagement bei Karmann
Einfihrung ISMS nach ISO 27001 inkl. VDA PTS
Verantwortlichkeiten in Organisation und Prozessen

Vorgehensmethode und Priorisierung von Sicherheitsmal3ihahmen aus dem
Risikomanagement

" Risikomanagement

IIR 15.04.2008

Geschaftsprozessliste als Ausgangsbasis
Klassifikation der Prozesse aus der Sicht des Business
Business BluePrint fur das Risk Management

Methode zur Risikobewertung

Begegnungsplan und MalRnahmenmanagement

Wilhelm Karmann GmbH offentlich
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Inlandsstandorte
I

ATP Automotive Testing
Papenburg GmbH,
Papenburg

Prifgelande

Karmann Rheine

GmbH & Co. KG, Rheine
Fahrzeugbau
Dachsysteme

Sindelfingen
Vertrieb & Technik

IIR 15.04.2008

&

Minchen
Vertrieb & Technik

Wilhelm Karmann GmbH

KARMANN

W fast forward

Wolfsburg
Vertrieb & Technik

Wilhelm Karmann GmbH

Osnabrick

Fahrzeugbau, Entwicklung
Produktionstechnologie, Dachsysteme

AGS GmbH,
Osnabrick
Logistik-Dienstleistungen

Karmann Engineering
Services GmbH
Bissendorf
Entwicklung

Ingolstadt
Vertrieb & Technik

offentlich 4




KARMANN
Globale Standorte W fast forward

Karmann Sunderland
U.K.
Produktion Dachsysteme

Karmann U.S.A., Inc.
Plymouth, Michigan
Technische Entwicklung
Prototypenbau
Produktion

Karmann Zary
Polen
Produktion Dachsysteme

Karmann Chorzéw
Polen

Karmann-Ghia .
Produktionssysteme

de Mexico, Puebla
Produktion Dachsysteme

Karmann Japan

_ _ Yokohama
Karmann-Ghia do Brasil Vertrieb
S&o Berdinando do Engineering
Campo
Produktionstechnologie
Presswerk
Fahrzeugbau

Aethra Karmann-Ghia Karmann-Ghia de
Carrocerias Portugal
Resende Vendas Novas
Produktionstechnologie Textilfertigung

lIR 15.04.2008 Wilhelm Karmann GmbH sffentlich




Leistungsspektrum

KARMANN

b fast forward

Der Entwicklungs-Dienstleister

Entwicklungs-Know-how

Entwicklung von Nischenfahrzeugen
Rohbau
Dachsysteme

Integration der Teilsysteme zum
Gesamtfahrzeug

Styling
Konzepte/Vorentwicklung

IIR 15.04.2008 Wilhelm Karmann GmbH

Der industrielle Dienstleister

Betriebsmittelbau

Engineering/Planning
Werkzeuge
Produktions Systeme
Kleinstserie

Dachsysteme

Soft-top
Retractable Hardtop
Dual-top

Fahrzeugbau

Nischenfahrzeuge
Abdeckung von Spitzenlasten
Module

offentlich




KARMANN
... In KUrze M fast forward

GER Osnabriick 4.376 MA Audi A4 Cabrio 28.301
GER Rheine 1.023 MA MB CLK Cabrio 15.014
GER Bissendorf 70 MA Chrysler Crossfire Coupé 1.547
hrysl fire R 2
GER Papenburg 150 MA Chrysler Crossfire Roadster 3.258
. Renault Mégane Il CC (Dachmodul) 32.402
BRA Séao Paulo 418 MA
. 281 MA VW New Beetle Cabr. (Dachmodul) 30.009
POR  Vendas Novas 8 Pontiac G6 Convertible (Dachmodul)19.756
Se - P 335 MA Nissan Micra C+C 16.661
MEX  Puebla 200 MA MB SLK Roadster (Rohbau) 42.649
UK Sunderland 40 MA MB CLK Cabrio (Rohbau) 5.918
POL Chorzow 28 MA
N voe
PN Yokohama Fachbereiche
Umsatz (Karmann Gruppe) 2006 Entwicklung
Betriebsmittelbau
1.9 Mrd. EUR Dachsysteme
’ Fahrzeugbau

IIR 15.04.2008 Wilhelm Karmann GmbH offentlich | 7



Unternehmensbereiche

KARMANN

b fast forward

Entwicklung Produktionstechnologie Fahrzeugbau

Design Studio Produktionssysteme | Presswerk |
Concept Team Werkzeugbau & Engineering | Karosseriebau |
Karosserie Spezialserie & Module | Modulfertigung |
Ausstattung + Anbauteile Lackiererei |
Elektrik/Elektronik Fertigmontage |
Gesamtfahrzeug Entwicklung
Versuch & Prototypenbau | Konstruktion
Technische Dienstleistungen | Musterbau

Versuch/Erprobung

Produktion

IIR 15.04.2008

Wilhelm Karmann GmbH
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KARMANN
Gesamtfahrzeuge W fast forward

Audi A4 Cabriolet 2002 Mercedes-Benz CLK Cabriolet 2003
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Chrysler Crossfire Coupée 2003
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Produktprogramm: Dachsysteme

Audi A4 Cabriolet
(Softtop)

Mercedes-Benz
CLK Cabriolet
(Softtop)

Volkswagen
New Beetle
Cabriolet
(Softtop)

Chrysler
Crossfire
Roadster
(Softtop)

Renault
Mégane Il CC
(Retractable Hardtop)

IIR 15.04.2008

Wilhelm Karmann GmbH

General Motors
Pontiac G6 Cabriolet
(Retractable Hardtop)

Nissan Micra
Cabriolet
(Retractable Hardtop)

Bentley Continental
GTC Cabriolet
(Softtop)

Chrysler Sebring
Cabriolet
(Softtop & RHT)

Ford Mustang
Cabriolet
(Softtop)

Europaischer OEM

KARMANN

b fast forward
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Verschmelzung von Blro- und Produktions- IT KARMANN
Netzwerktopologie in der heutigen Praxis W fast forward

" Heutige Netzwerkstruktur mit angekoppelten Inselldsungen

GbE =
Hub o Y Bluetooth
il u o ICEN AWeDS =i -
]|:| I1|||| ]l k FFFFFF cmj [ | | ;
e

. 10 Clients
\_—_ 3

Sorver gt

Produktion Biro Scanner
ungeschiitzt
G 2 .r
Wite!ess-ceess-?omt Laptop

geschiitzt - X

VPN-1 Reader X
@ —
Wireless-Access-Paint

Laptop mit VPN-1-

Application System
VPN-1-Secure-Server SecureClient

geschiitzt

IIR 15.04.2008 Wilhelm Karmann GmbH sffentlich




Unsere Methode zur Einfihrung einer ISMS KARMANN

W fast forward

Grundsatze und Leitlinien erstellen

(Security Policy)

- Geschaftsfuhrungsentscheidung zur konsequenten
Sicherheitspolitik
" - Ernennung eines Sicherheitsbeauftragten auf Managementebene
- Einfuhrung von Grundsétzen und Leitlinien

Strategische
Ausrichtung
bestimmen

Selfassessment

durchfihren
- Implementierung der ISMS-Organisation

» - lechnik gepraft und bewertet (Vulnerability Assessment)
- Ressourcen und Prozesse zugeordnen und bewertet
- Produktschutz nach VDA PTS bewertet

Risikomanagement
durchfihren - Beurteilung der Prozesse nach , Business-Kritikalitat*
- Erstellung eines Business-Blueprints der Systemlandschaft
_ - Ermittlung der Assetwerte zur Bildung eines Kennzahl-Systems
~ - Bedrohungs- und Schwachstellenanalyse der Systemlandschaft
- Bewertung der mdglichen Risiken
Risikobegegnung - Erstellung eines Risiko-Begegnungsplanes
durchfihren

, - Akzeptanz und Abstellung der Risiken
- Durchfiihrung von Sicherheitsmalinahmen

Effektive wiederholende
Sensibilisierung der Mitarbeiter

MalRhahmen-Management

durchfihren

- Terminieren und Aufsetzen der notwendigen Projekte
o - Uberpriifung der eingeleiteten MaRnahmen

v

\'\\_ 5.04.2008 Wilhelm Karmann GmbH affentlich 12




Informationssicherheit bei Karmann (3 Saulen)

- Informationssicherheit schitzt das Know How und damit die Wettbewerbsfahigkeit

KARMANN

W fast forward

- Die erfolgreiche Zertifizierung ist ein Teil der Basis fur neue Auftrage (Vertraulichkeit)

- Der dazu notwendige geordnete Sicherheitsprozess muld Teil unserer Aufgabenab-
wicklung werden (keine zusatzliche Administration)

IIR 15.04.2008

Informationssicherheit

o | . .

- Die Herausforderungen der Zukunft erfordern ein zentrales Sicherheitsmanagement

Wilhelm Karmann GmbH

offentlich
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KARMANN
Organigramm ISMS W fast forward

Geschaftsfuhrung

Werkssicherheit
Hr.
Stv. Hr.

IT - Sicherheit und Prototypenschutz
Hr. B.-V. Ebersbach Hr.
Stv. Hr. Stv. Hr.

IT- Beauftragte Komponentenbezogene Werksschutz

Key- User Vertreter Hr.

lIR 15.04.2008 Wilhelm Karmann GmbH sffentlich




Einrichtung eines Sicherheitsmanagements und
Zertifizierung nach ISO/IEC 27001:2005 +

KARMANN

W fast forward

Risiko Begegnung R
i
S
P I an Informationsschutz / Produktsschutz(+) / Werksschutz L
Leitlinien / Richtlinien °
A
Konzepte k
Z
\erfahrensanweisungen / Arbeitsanweisungen S
Checklisten / Dokumentationen / Auswertungen ;
n
P z
Audit
ACt Anderungsmanagement

IIR 15.04.2008 Wilhelm Karmann GmbH Sffentlich




Planung und Einfihrung eines ISMS

Teilprojekte und Control Clauses

KARMANN

b fast forward

Teilprojekte nach den Control Clauses der ISO 27001

TP A 5 Sicherheitsrichtlinie

TP A 6 Organisation Informationssicherheit

TP A 7 Asset Management

TP A 8 HR Sicherheit

TP A 9 Physikalische Sicherheit

TP A 10 Kommunikations- u. betriebliches Management

TP A 11 Zugriffskontrolle

TP A 12 IT-Syst. Anschaffung, Entwicklung und Wartung

TP A 13 Incident Management

TP A 14 Business Continuity Management

TP A 15 Einhaltung von Richtlinien

A. Risiko Management

B. Produktsicherheit

C. Technische Uberprufungen

IIR 15.04.2008 Wilhelm Karmann GmbH

Terminologie
TP = Teilprojekt

A5, A6 ... =Appendix 5, ....
Entspricht den Control Clauses der

ISO 27001

Control = Sicherheitsregelung
Control Objective = Sicherheitsregelungsziel

Control Clause = Sicherheitsregelungsabsatz

offentlich 16




KARMANN

Teilbereiche Produktsicherheit aus der

Rahmenanforderung VDA

W fast forward

Management Prozess

Tarnung Unterkapitel:

Allgemeine Bestimmungen|

Testgelande, Priufstande, Simulationen _
Strategie

_ Verantwortung
Erprobungs- und Versuchsbetrieb

Prozess / Organisation

Ressoucen

Fotografieren

Hinweise

Die ISMS- Datenbank enthalt alle wichtigen Informationen sms nn

IIR 15.04.2008 Wilhelm Karmann GmbH sffentlich 17




Ablaufplan

Auditierung nach ISO 27001

KARMANN

W fast forward

17.02.06 Ende
Kick-Off Zertifizierung
' X | : : : : : Das F:’rojekt IT-Si::herheitsma:nagement: X X
Vorgehensmodell ! ! ! ! ! ' unterstiitét alle Phasefn. ! ! |
erstellen lind abstimrhen I I I I I Es werden in jeder Projektphase die Contol 1 :
1 : I I I I | : ] EUEEE 1 : : :
! A5 - A15
: Phase 1: Analyse | : : o : : | :
1 1 1 I als Teilprojekte behangelt. 1 1 1
1 1 1 1 1 1 | 1 I 1 1 1 1
1 1 I 1 1 1 ) i ! 1 1 1 1
1 1 1 1 1 1 1 1
1 1 I I Phase 1: Analyse i I 1 i
: ! ! : Technische Sicherheitsiiberpriifung i | : : !
1
: : | : | | b
1 1 1 1 1 1 1 1 1
1 ! 1 1 1 1
1 1 ! 1 1 1 1
1 > : : 1 1 1 1
1
1 | | 1 : ! : : : :
I — N
! . . ! Phase 3 Realisierumg ! i . . |
1 1 . 1 1 1 1
| ! ! : : 1 | , Ty | !
1 t T LR e = ==\
: . | >: i Phase4 1 H PhasI 4
| [ Lo
! I | . 1Einfihrung /" Einfihry ng ,/
v 1 1 1
1 A N
1 | | | 1
: : . . . : : : : Zertifiziet’lungs-
I . Teilprojekt Riskmanagement ] ! . . Audit
1
1 : 1 ] 1 1 | | ! 1 : : 1 1
1 | I 1 1 1 | | ! 1 1 1 1 1
1 1 1 1 ! 1 1 1 1
1
| e 0
1 1 1 1
1 1 1 1
1 | I 1 1 1 | | ! 1 1 1 1 1
: ' | | | ] i g : '
| | | i i Qualitatssicherumg (QS) durch den TUV, > | :
1 | |
0106 ' | 0206 ' 03/06 ' o04/06 ' 05/06 ' 06/06 ' 07/06 ' 08/06 ' 09/06 ' 10/06 ' 11/06 ' 12/06 ' 01/07 ' 02/07 '  03/07
IIR 15.04.2008 Wilhelm Karmann GmbH offentlich 18




Selfassesment Stand Vorbereitung 2006
(Expertendatenbank von WMC eingesetzt)

KARMANN

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Prozent

Information Security Management System Status

9113%% —

67,50% ] B
24(5%% 295|43% 50l00%

45|42%
37150% 37|50% 1 3al17%

1 20|00% —
7,
T

Ba%

A5 A6 A7 A8 A9 A10A1T1 A12 A13 A14 A15

Control Clauses

474 Fragen zu 132 Controls ~ 18.05.2006  pqqyktsicherheit: 96 Fragen

DO PDCA
Status

IIR 15.04.2008

Wilhelm Karmann GmbH

offentlich
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Selfassesment Malsihahmen-Bericht

(Auszug aus der Expertendatenbank)

Control 5.1.1
Plan 1
Do 1
Check 1
Act -1
Status 2

Aufwand_PD 10
Auwand_CA 2
Ziel_PD KF

Ziel_CA MF

IIR 15.04.2008

KARMANN

Dokument zur Informations-Sicherheitsleitlinie

Bemerkung:

Die derzeitigen IT- Grundsatze und Leitlinien enthalten nicht
alle Formalitaten, wie sie von der Norm definiert werden. Z.B.
fehlen Absatze zu Review ISMS, Rollendefinition und
Informationssicherheit (es wird nur IT-Sicherheit behandelt).

MalRnahme:

Erstellung einer Information Security Policy :
Gemal den IT-Grundséatzen und Leitlinien eine Information Security
Policy erstellen, die alle Aspekte der ISO 27001 abdeckt

Abstimmen der neuen Policy mit der Geschéftsleitung, dem Policy

Datenschutzbeauftragten, der Rechtsabteilung und dem Betriebsrat.

Freigabe durch die Geschaftsleitung und interne Veroéffentlichung.
Bereitstellen der Policy in HR und an allen Pfortnerbesetzten
Gelandezutrittspunkten.

Wilhelm Karmann GmbH offentlich
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(Auszug aus der Expertendatenbank)

Projekt-Mafinahmenliste

1 Information Security Policy

Erstellung des Dokumentes

Verantwortlicher Herr Ebersbach

M-ID Mafinahme Text
1 Erstellung einer Information Security Gemal den IT-Grundséatzen und Leitlinien eine Information Security
Policy Policy erstellen, die alle Aspekte der ISO 27001 abdeckt
2 Abstimmung der Information Security Abstimmen der neuen Policy mit der Geschéaftsleitung, dem
Policy Datenschutzbeauftragten, der Rechtsabteilung und dem Betriebsrat.
3 Freigabe und interne Verdffentlichung  Freigabe durch die Geschaftsleitung und interne Verdéffentlichung.

Bereitstellen der Policy in HR und an allen Pfortnerbesetzten
Gelandezutrittspunkten.

4 Review Prozess der Information Review Prozess definieren. Hierzu definieren, welche Daten
Security Policy zwischen den einzelnen Reviews zu sammeln sind, um sie im
Review auszuwerten. Festlegen wer in welchen Zeitabstanden die
Reviews durchzufliihren hat. Festlegen ob und in welchen
Zeitabstanden ein unabhangiges Review durchgefiihrt wird.

29 Disziplinarmafinahmen in den Aufnahme eines Durchsetzungsabsatzes in die Information Security
Richtlinien bzw. der Policy nennen. Policy. Aufnahme in die Senisbilisierungsmafnahmen.



" Risikomanagement

Geschaftsprozessliste als Ausgangsbasis
Klassifikation der Prozesse aus der Sicht des Business
Business BluePrint fir das Risk Management
Methode zur Risikobewertung

Begegnungsplan und Malinahmenmanagement

IIR 15.04.2008 Wilhelm Karmann GmbH

KARMANN

b fast forward

offentlich
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Planung und Einfuhrung eines ISMS

KARMANN

Risk Assessment Methode nach ISO 13335 fast forward

S
Bewertung von Risiken

Woflr?

" Risiko erkennen, messen
" Entscheidungsgrundlage flr eine Begegnung

= Liefert Informationen flr Business Continuity
Management

= Liefert Informationen flr Incident Handling

Wer?

= Risk Manager

"  Business Prozess Owner
= System Owner

=  Application Owner

= |T-Sicherheitsbeauftragter

IIR 15.04.2008 Wilhelm Karmann GmbH

Was bewerten?

Asset Werte

Bedrohungen

Schwachstellen

Vorhandene Sicherheitsmal3nahmen
resultierendes Risiko

Wie?

Bewertung qualitativ mit der Hilfe von
Tabellen

offentlich 23




Planung und Einfuhrung eines ISMS KABRMANN
Risk Assessment Methode nach ISO 13335 fast forward

T
Bewertung von Risiken

Ubergeordnete Bewertung Asset bewerten
= Assets anhand der Wichtigkeit fur die " Finanzelle Asset Werte
G(_aschéftpr.ozesse bewerten " Notwendigkeit fur Vertraulichekeit
(niedrig, m'tt‘?l’_ hOCh)_ _ = Notwendigkeit fiir Integritét
- H_OCh_'> deta|l!|erte R'S'k(_) Analyse = Notwendigkeit fiir Verfiigbarkeit
® Niedrig und Mittel -> Basis Bewertung = (0,1,2,3,4) Hochste Zahl = Bewertung
Bedrohung Schwachstellen
" Bedrohungsliste =  Schwachstellenliste
= Zuordnung zu Assetgruppen " Zuordnung zu Assetgruppen
= Qualitative Einschatzung der " Qualitative Einschatzung der
Eintrittsmoglichkeit der Bedrohungen Gefahrdungsstufe
= (niedrig, mittel, hoch) "  (niedrig, mittel, hoch)
IIR 15.04.2008 Wilhelm Karmann GmbH
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KARMANN

Planung und Einfuhrung eines ISMS
Risk Assessment Methode nach ISO 13335

Bewertung von Risiken

Bedrohung
Level Niedrig Mittel Hoch
Schwachstellenlevel [Niedrig |Mittel {[Hoch|Niedrig [Mittel [Hoch|Niedrig [Mittel [ Hoch
0 0) 1 2 1 2 3 2 3 4
Wert 1 1 2 3 2 3 4 3 4 5
der 2 2 3 | 4 3 4 | 5 4 5 | 6
Assets
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8

Risiko nicht akzeptabel, Begegnung notwendig

IIR 15.04.2008 Wilhelm Karmann GmbH offentlich 25




Planung und Einfuhrung eines ISMS KABRMANN
Risk Treatment W fast forward

Begegnung von Risiken / Auswahl der Sicherheitsmalinahmen

Methoden der Begegnung Akzeptanz ?
=  Akzeptanz " Geschaftsleitung tragt das Risiko
= Transfer auf Kunden/Lieferanten bewusst
= Transfer auf Versicherungen " Es existiert ein unterschriebenes

Dokument
= Beschreibung des Risikos

= Bestatigung der Akzeptanz durch die
Geschaftsleitung

®  Sjcherheitsmallinahmen

Sicherheitsmaflihahmen

" Welchen Risiken wird wie begegnet

= Welche Controls sind eingefiihrt Statement
" Welche Controls werden eingeftihrt |:> _Of -
= Welche Controls werden nicht Applicability

eingefihrt und warum

IIR 15.04.2008 Wilhelm Karmann GmbH offentlich 26




KARMANN

Risk Management in der Praxis W fast forward

Flr ein unternehmensweites Risiko Management sind folgende Kern-
Informationen aus den einzelnen Teilbereichen des Unternehmens essentiell:

Geschaftsprozessliste
Klassifikation der Prozesse

|dentifikation der Abhangigkeiten der betrieblichen Prozesse von den sie
unterstitzenden IT- Systemen, Klassifikation der IT- Systeme und
Applikationen auf Basis der Prozesse

Verfugbarkeits- Integritats- Vertraulichkeitsanforderungen basierend auf
den Bedirfnissen der Geschaftsprozesse und gesetzlichen
Bestimmungen

|dentifikation und Bewertung der moglichen Bedrohungen und
Schwachstellen der IT- Systeme

Die Klassifikation erfolgt aus der Sicht des Business. Allgemein ist zu
beantworten, welche Prozesse mal3dgeblich zum Erfolg des Unternehmens
beitragen, und welche Bedrohungen das Potential haben den
Geschaftsertrag negativ zu beeinflussen.

IIR 15.04.2008 Wilhelm Karmann GmbH offentlich 27




> éuftragserringun ) KARMANN

. A2: [
Al: . A3: Vertrags- und o
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Risikobewertung: Kritische Geschéaftsprozesse und

KARMANN

deren systemische Unterstitzung - Ausschnitt —_—
Auftragsabwicklung o |
(Serienphase)
R
o
N
D
(7))
(72}
EG6: §
Rohbauprozesse
Datenbanken/ Lot
Applikationen
Middleware PP
>
©
=1
§ \Iasl—_l\?vs;?;zenb_ Applikation 1
o - Webserver
>
Host-Name IP-Adresse Server-Typ Standort
L, Appo1 177.777.777 Cray Il RZ
@) >
<
Q >
D
3
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Der Weg zum systemgestltzten System-Blueprint

Phase 1

Phase 2

Phase 3

KARMANN

b fast forward

Welche Geschaftsprozesse sind kritisch...

...und benétigen Applikationen...

...auf definierter Hardware!

Schritt 1 Schritt 2 Schritt 3
Geschaftsprozesse SW - Architektur ASSETMANAGEMENT
Auftragserringung Individualsoftware Server
Produktentstehung Standardsoftware Clients
Batchlaufe [
Auftragsabwicklung Aktive Komponenten
Datenbanken /Portale Systemkomponenten
Verantwortlich: Management / Verantwortlich: Softwarearchitektur Verantwortlich: Systemarchitektur
Prozess-Engineering
Schritt 5 Schritt 4
RISK - Management System Blueprint
JAnforderung an Verfugbarkeit Hardware- /Software Konstellation
g Anforderung an Vertraulichkeit > Kommunikationsbeziehungen <
Anforderung an Integritat Topologie
Bewertete Schwachstellen & Bedrohungen Verantwortlichkeiten
Schritt 6
Business — Continuity - Management
Anpassung von Service- und Supportstrukturen
Entwicklung von Notfallkonzepten/Prozessen auf der Basis der erkannten Schwachstellen und Bedrohungen
Anpassung der Infrastruktur auf der Basis der Anforderungen hinsichtlich Vertraulichkeit, Verfiigbarkeit und Integritat
Definierter Change-Prozess, Rollen / Verantwortlichkeiten und Freigaben
IIR 15.04.2008 Wilhelm Karmann GmbH
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Methode zur Risikobewertung

IIR 15.04.2008

KARMANN
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A

<
<

A 4

Bedrohungsbewertung
Schwachstellenbewertung

A 4

Risikobewertung

(N
C N

\ 4

Risiko-
Begegnungsplan

Wilhelm Karmann GmbH

v

Risiko-
Akzeptanz

offentlich
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Beispiele aus dem RA (Geschéaftsprozessbewertung)

KARMANN

» fast forwar

d

GP-ID Geschaftsprozess geschafts-kritisch Bemerkung

Al Strategische Planung / strategische niedrig Basiert auf personenbezogenem Know-how und ist
Projekt-Auswahl reproduzierbar.

A2 Angebotserstellung - hoch Zielgerichtete Angebotserstellung mit dem Ziel der
Kalkulationsgrundlagen und Auftragserringung (Treffergenau)
Ressourcenverteilung Eine integere Datenbasis bei der Offertenerstellung ist

zwingend erforderlich.

A3 Vertrags- und Anderungs- niedrig
Management

P1 Gesamtfahrzeugprojekt Hoch Gilt als Kernkompetenz und hochstes ,Asset” des

Unternehmens

P2 Teileentwicklung — Aufbau eines mittel Digitale Produkt-Entwicklung: Datenaustausch mit

DMU OEMs und Dienstleistern zur Bildung des Digital-
MockUp.

P3 Beschaffung und hoch a) Beschaffung gem. der Philosophie des

Lieferantenmanagement Product-Livecycle-Management, Erstbemusterung,
Nachalten und Pflege des QM-Status auf Teileebene,
b) Lieferantenmanagement im Sinne der strategischen
Ausrichtung und nach den Anforderungen der Qualitats-
Sicherung (und Einbindung in die Notfallplanung gem.
BCM)

P4 Infrastruktur-/Anlagen- niedrig
/Werksplanung

P5 Prototypenbau und Erprobung Niedrig

IIR 15.04.2008 Wilhelm Karmann GmbH 32
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Beispiele aus dem RA (Asset-Gruppen Bewertung 1)

KARMANN

b fast forward

AG- ID GP-ID IT-Funktions (Gruppe) Beschreibung Unterstitztes Bewertung nach Kosten fiir Ersatz
Unternehmensziel Abhangigkeit des
Geschéftsbetriebes
10 SAP R3 FI/CO/MM, Schnittstellen zu Internes/externes RW niedrig 2 Mio. €
HOST-System, PVR
20 SAP-SRM Elektronische Beschaffung fur | Effizienter Beschaffungspro- niedrig 1 Mio. €
NPM zess
30 SAP-HR Personalmgt. niedrig 1 Mio. €
40 SAP-BW Controlling-/Planungsinstru- Integrierte Unternehm. Planung | niedrig 1 Mio. €
ment (light)
50 PVR Produktionssteuerung (G-Fz) Effiziente Auftrags-Abwicklung [hoch 5 Mio. €
60 - Fahrzeug-DB niedrig 0,2 Mio
70 Lackleit-rechner hoch 0,5
80 - FABS Hoch (bei 0,2
Fakrurierung)
90 Spider Asset, Contract, Purchase, Hoch 0,5
Licence
IIR 15.04.2008 Wilhelm Karmann GmbH
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Beispiele aus dem RA Asset-Gruppen Bewertung 2

KARMANN

b fast forward

AG Asset Name Vertraulich- | Integritat | Verfugbarkeit |Finanzieller |Bem. A-Bewertung
1D keit Wert
10|SAPR3 3 4 3 3|C: Buchhaltung 4
20| SAP-SRM 2 4 1 2|Zu D: Gebote der 4
Lieferanten schitzen
30[SAP-HR 4 4 1 2 4
40 | SAP-BW 3 4 1 2 4
50|PVR 2 4 4 3 4
60 |- Fahrzeug-DB 2 2 2 1|internes Tool zur 2
Auswertung
70 | Lackleitrechner 2 4 1 1 4
80| FABS 2 4 1 1 4
90 | Spider 2 2 2 1 2
100 [Host (+ Subsysteme) 2 4 4 4 4
105 |-Varix 0 0 0 O|Fremdsystem 0
IIR 15.04.2008 Wilhelm Karmann GmbH
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Beispiele aus dem RA Bedrohungs-Bewertung

KARMANN

W fast forward

AG-Name

SAP R3

SAP-SRM

SAP-HR

SAP-BW

PVR

AG-1D

10

20

30

40

50

Bed-ID

10

Bedrohung Wertebereich: niedrig=0, mittel=1, hoch
Erdbeben

-2

=2 (n.a.=-2)

N

l
N

N

I
N

20

Uberflutung

1
N

N

1
N

N

1
N

30

Sturm

40

Blitz

50

Bombe

60

Waffengebrauch

70

Feuer

80

Sabotage

90

Stromausfall

100

Wasserausfall

110

Ausfall der Klimaanlage

O|O|r|O|IPr|O|J|O|O|O

O|0O|rP|[O|IFP|O|JO|O|O

O|O|rP|[O|FP|O|JO|O|O

O|O|rP|[O|IFP|O|J|O|O|O

120

Hardware Fehler

R|O|O|FRP|O|RP]|]O|O|O|O

130

Stromschwankungen

140

Hohe Luftfeuchtigkeit oder Temperatur

150

Staub

160

EM-Einstrahlung

170

Elektrostatische Entladung

180

Diebstahl

IIR 15.04.2008

Wilhelm Karmann GmbH

offentlich

35



Beispiele aus dem RA Schwachstellen-Bewertung

KARMANN

I

W fract farard
» fast forward

AG-Name

SAP R3

SAP-SRM

SAP-HR

SAP-BW

PVR

AG-1D

10

20

30

40

50

Schwachstelle Wertebereich: niedrig=0, mittel=1

Umgebung und Infrastruktur

, hoch=2 (n.a.=-2)

5

Unterbringung in Einsturz gefardetem Begaude

10

Fehlender physikalischer Schutz von Gebauden, Turen
und Fenstern

20

Unangemessene oder nachlassige Verwendung von
Zutrittskontrollmechanismen

30

Unstabile Stromversorgung

31

Unstabile Wasserversorgung

35

Fehlender Uberspannungsschutz

36

Fehlender Blitzableiter

37

Fehlende Stichprobenuntersuchung von Personen und
KFZ durch den Werksschutzes

40

Platzierung in einer Umgebung mit erhohter
Uberflutungsgefahr

50

Fehlende Feuermelder und Léschvorrichtungen

IIR 15.04.2008
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Begegnungsplan

KARMANN

W fast forward

NR

Risiko

Gegenmalinahme

Status

Risk
Acceptance

Ungenugende Einweisung oder
Schulung in spezielle
Aufgabengebiete, Ungenligendes
Sicherheitstraining, Fehlende
Uberwachungsmechanismen
3.7.12

3.8.12

3.7.7

Ubertragung von unverschliisselten
Passworten
3.7.5

Ein Sensibilisierungskonzept ist erstellt und
MafRnahmen zur Sensibilisierung der
Benutzer sind angefahren. Weitere
Schulungen und Sensibilisierungen stehen
noch aus. (User, Admin, Entwickler). Dies
geschieht durch Préasentationen, Flyer und
Artikel in der Karmann Post. Eine spezielle
Sicherheitsschulung fiir die IT-Beauftragten
wurde begonnen und soll vertieft werden.

in Umsetzung, Teile
umgesetzt, spezielle
Schulungen noch
notwendig
Sensibilisierung der
Anwender wird online
geschehen. Quiz zur
Motivation/Messung
geplant.

Im Rahmen der netzwerkbasierten
Schwachstellenuntersuchung wurden alle
Anmeldedienste, welche unverschlisselte
Passworte entgegennehmen identifiziert. Ein
Projekt fir deren Abldsung ist in Planung.

Pnr. 659
Ziel: 31.07.2007
Verantwortlich Hr.xy

IIR 15.04.2008
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MalRnahmenmanagement

1. Kritische Sicherheitslicken sofort abstellen

KARMANN

b fast forward

2. Bundeln der MaRnahmen in Projekte bzw. in ein Programm
3. Plan-Do-Ckeck-Act beachten

Nr. Statl| Abt.|Verantw|Vorgangsname Dauer Anfang Ende 5506

i) Jan| Febl Mrz| Apr| Mai| Jun| Jul | Aug| Sep ¢
1
2 ISMS 565 Tag| Mo 02.01.( Fr 29.02.1=
3 . F ' OF Ebersbe 596 - IT-Sicherheitsmanagement 260 Ta( Mo 02.01. Fr29.12.
4 E L | SV Wessel 594 - EMP - Restumfange 2006 151 Ta¢ Fr01.12.  Fr29.06.
5 Z | BP Pohima 611 - SAP - Kompetenz Netzwerk - Konzeption und E 195 Ta¢ Mo 03.07.  Fr30.03. I
6 L | SE |Sensse 647 - Aufbau Entwicklungs-und Produktivumgebunge 326 Ta¢ Fro01.12. Fr29.02.
7 . Genehmigung 1Tal Fr01.12. Fr01.12.
8 E GoLive Entw.-Umgebung 1Ta  Fr15.06.  Fr15.06.
9 E GolLive Prod.-Umgebung 1Tal Fr29.02. Fr29.02.
10 E L | IN |Leyman 659 - Passwortrichtlinie fur Server 195 Ta¢ Mi01.11. Di 31.07.
11 E L  IN Gurtmal 749 - DL-Auswahl fir nat. und internat. Datenverbindi 305 Ta( Mo 03.07.  Fr 31.08. I
12 E L | SV |Moenke 750 - BSC - Optimierung der Prozesse 142 Ta¢ Mo 15.01. Di 31.07.
13 E L ' OF Ebersbhe 808 - Sicherheitszertifizierung - Folgeprojekte 238 Ta( Do 01.02. Mo 31.12.
14 E P | IN | Sporled 814 - AntiVirus Client Update 109 Ta¢ Fr01.06. Mi31.10.
15 E L  IN Kruse 827 - Upgrade Software-Firewall-Systeme 109 Ta¢ Do 01.03. Di 31.07.
16 BCM 521 Tag| Mo 02.01.(( Mo 31.12.(=
17 E L | OF |Ebersbe 599 - Vorbereitung der Betriebsabsicherung (BCh 521 Ta¢ Mo 02.01. Mo 31.12.
18 E P ' SV |Tann 598 - BSC - SLA-Umsetzung 87 Tac Mo 02.07. Di 30.10.
19 E P ' OF Ebersbe 806 - Change Management Prozesse 152 Ta¢  Fr01.06.F Mo 31.12.
20 E P | OF |Ebersbe 807 - Incident Management - Strategie/Kompeten 152 Ta¢ Fr01.06., Mo 31.12.
21 E P | OF |Ebersbe 809 - Configuration-/Patchmanagement 152 Ta¢ Fr01.06., Mo 31.12.
22 E P | OF |Ebersbe 810 - Betriebshandbuch und Synchronisation der 152 Ta¢ Fr01.06., Mo 31.12.
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KARMANN
Der Graben zwischen IT und Produktion W fast forward

Riskmanagement,
SoA, IS0, 13335,
Vulnerability...

e

Was wollen die ?

Ist doch alles
klar

IT - Gefilde Produktionslandschaft

IIR 15.04.2008 Wilhelm Karmann GmbH sffentlich 39




Angewandtes Applikationsmanagement:
Kopplung der SPIDER-Assets mit Karmann-Applikationen

KARMANN

W fast forward

Applikations-Management - [Applikationen + Yersionspflege]

"B Datei Bearbeiten  Ansicht  Einfiigen

Farmak

Dakensatze

Exztras

Eensker ¢

M- HRERY|smR|o @8 TEY AR | Ba- D).

Applikationsliste

Kateqgorie

Portal

Bezeichnung Portal

Fahrzeug-Datenbank Langzeil|Citrix-Fartal

CRITICAL j

chrung

Ansprechpartner

jConrady, Andre

Schafer, Christc

F'.pp .

Moranz, Karsken

*

Frage hier eingeben -

Kategorie

Fahrzeughau | Q5

- 8 X

interner Mame

Fahrzeug-Datenbank LP %P (=

Meue Applikation erfassen

Ansprechpartner

ﬂ'Startl @ & I@ Abmeldebilds. , . | Microsoft Pa,., | =# DB-Portal 20.,. ” Applikation... |} Startmeni

Applikation bearbeiten

I E}Dl_aktuell_in...l |5y Bewerbung_. .. I

I

Formular-Management (Farm:|Eackend - |[CRITICAL - jLangEJ R.ainer Gausmann, Falf = [Langs, Rainer = |850 - |allgemein ~ |Formular-Management (Forms
Ladungssicherung L - [CRITICAL jKrous, Skefan dKrcu:s, Stefan Strupudleitis, Edc - [Manemann, Walk = 351 = |Einkauf [ Dispo § Lo = JORLASI J
Licferanten kommunikation  [EDI = |[CRITICAL - dchristuffer, UIril = JChriskaffer, Ulril = |Lange, Rainer = 350 - - |Lieferanten Kommunikation
Licferschein EDI ausgehend  [EDI = |[CRITICAL - dChristnFFerJ UIril = JiChriskaffer, Ulril = |[Dubme, David = |350 = |Einkauf | Dispo [ Lo - |Lieferschein EDI ausgehend
Licferscheine EDI ausgehend [Hosk-Yk - |[CRITICAL - dRaude, Karl-Hei = |Chriskoffer, Ulril = |Raude, Karl-Heir = 844 = |Einkauf [ Dispo § Lo = JLieferscheine EDI ausgehend
Mini Boom KLUS& Sonstiges ~ [CRITICAL dMDusseau, Kare;l.ﬁ.ward—Hartman Tiemeyer, Jens - = [424 = |Teile-Management - JMini-Boom
DEM Eommunikation EDI = |[CRITICAL - - Christoffer, Ulril = [Lange, Rainer =850 - = |DEM Kommunikation
(Pt:ﬁa.BRUF \ Hosk-4 - |cRITICAL - dRaude, Karl-Hei = |[hristoffer, Ulril = |[Raude, Karl-Heir « = - [POTAERUF
» W FiZ - dSchmitzJ Michae jCDnrady, Andre = |3chafer, Christc - |LObbers, Thoma: = |841 - |Fahrzeugbau [ 93 = |03-Software Lack
Sequenzliste und Da\ei MissarHosk-wk = [FaTAL oFork r, Ulril = |3trupuleitis, Edg. = - |Fahrzeugbau | 93 = |3equenzliske und Datei Missar -
Datensatz: 14| [\ 2z b |01l +] vimiior ) T LIJ
Komponenken ‘ Fehler-Log I W AR MIMG esk I Raollen I
HARMLESS Lésung eines Problems
-
check_syster.sh Backend Schafer, Christoph - [Moritor zur Systemuberwachung der FDOB-Software
> -- Oracle-Schema:iDBD.&T.&@FDBLy DB-Schema Schafer, Christoph = [Mutzdaten FOB (Langzeit)
o bl FOBLP e DBE-Instanz Poblmeyer, Rene -
e b |- F \ Server Brunsen, Jlens + [Fahrzeugdatenbank
; Cialog Ei 1= QS—DateW Frontend Lbbers, Thomas ~ |Prograrnm zur Eingabe won Defects am Finishband Lack
i SPS-Kopplung QS-Daten Lack Backend Schafer, Christoph ~ |Prograrnm zur Kopplung an die SPS Lack, Erzeugen von Zaklpunkten und
.
-
Datensatz: 14| 4 4 k||| von &

« WD (3 [F o942



KARMANN

Kopplung SPIDER und Applikationsmanagement W fast forward

Applikationsmanagement - Datenbank

Host-Name
IP-Adresse - Server Server
T - Serversysteme (als Server genutzte Desktop’s) Schnittstelle realisiert
R D | b >
Modell - Serverperipherie (Plattenspeicher, 10°s)
Funktionseinheit - aktive Komponenten (Switches, Module) 4
Schrank-Nummer .
o n-m-Beziehung
A =
Q@ Middelware
. - 3
= Sspider Z
]
=
C
L
O
0p]
n-m-Beziehung ITSM-Aspekte |Applikationen
A likationen - Verftgbarkeit - Individualsoftware
pr ................................. < ....................................... . - Vertraulichkeit _ Datenbanken /Portale
: Schnittstelle ab 1.10.07 - Integritat - Batchlaufe
R cot A, \ Sedramien & | - standardsoftware
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Asset-Kritikalitat: Beispiel Labeldrucker Sunderland — RISK

fsset

| Aktiv

|- alle Assets -

|Seriennummer

|*45n051lnn?09

3 Funktionseinheit

@ in004519

6’6 Wiedervarlage

Netzwerkdrucker bearbeiten

KARMANN

W fast forward

Asset Typ
fesetnr,
Printbox
Purchase-Artikel
Modell

Hersteller

Status

Bemerkung Status

Lieferschein

Funktionseinheit

karmann-InvNr
SErEnnUMMEr
Inventarnurnmer
fbteilung i

key User

Metzwerkdrucker

INWOO0797

-

|Z4M Barcode Drucker 2IIIIII| -

|ZE|:|ra |

|Einsatz -]
Y
w

| A
.2

in004519 (<

|

464051100709

Ltg, Sunderland

|Vince Coates

Speichern

Yerwerfen

Léschen...

Dokurnente

| Inventory

| Historie

Status Historie

kst. Historie

Te I ERF Daten Bemerkung |
isk Mngt ) TRIm OaEn > Yertrage |
Prozess |5.3 Station 3: "Create Label" |
Kritikalitat [FaTAL |

Vertraulichkeit |GERING

Integritat IHOCH

Verfiigharkeit IHOCH

Yerdnderbarkeit ||-,i.;;|-,t relevant |

Wiederherstellungszeit |4 stunden




Asset-Kritikalitat: Beispiel Labeldrucker Sunderland - SLA

fsset

| Aktiv

|- alle Assets -

|Seriennummer

*464051100709

3 Funktionseinheit

@ in004519

& Wiedervorlage

fsset Typ
fssetnr,
Printbo:
Purchase-Artikel
Modell

Hersteller

=tatus

Bemerkung Status

Lieferschein

Funktionseinheit

karmann-Inwhr
SEeriennummer
Inventarnumrmer
fibteilung i

key User

KARMANN

Metzwerkdrucker | Tech, daten ERP Daten |
[WWo00797 | Risk Mngt. Kfrn. Daten w
r Vertrag [HWKALFODOD105 K-
| | |Kfm. Vertrag | | &
|Z4M Barcode Drucker 2IIIIII| v Servicevertrag |5|_,.:., KK | ®
|Zebra |
Servicelevel | 1 (a) d
|Ein5at2 j
= Reaktionszeit |SQFQRT
+| |TER |4 STUNDEN
| p | Ansprechpartner  [arlHeinz Raude |
o045t a Abteilung [Business Prozesse |
Beschreibung |2nd-Level, Applikation |
| | Risk-anteil |FAT.ﬁ.L |
464051100709 |
| |
|Lt|;|. Sunderland |
|Vince Coates (]

W fast forward

Vermwerfen

Dokumente

Inventory

Histarie
Status Historie

kst, Historie



KARMANN

Ubersicht zugeordneten Dokumenten

. W fast forward
L Prozessbeschreibung (1)

Bearbeitet I

Dokument Dateiname Angelegt am am

5.3, Station 3: Create Microsoft Word -

Label Entwurf_Ermergency_Concept_kKUKIT__ doc,pdf 15.08.2007 15.08.2007  Details

. 7 D Input™forbedingungen
5.3 Station 3: “Create Label .
vertraulich

Kuebezeichnung: Greate Label Prozess: r
Zugehidnger Geschiaftsprozess: F_I=2
Prozessunterstitzer: Supendzor (Vince Coates) D atente chisch:

Ablauf: i
Ateure/Rolle: Manufagteing Operatar vertraulich L
Location Code: 15 2. Sean: Farbe (Entsprechender Farb-Barcode st auf der

Warderseite des Schrankes angebracht)

Eingesetzte Applikationen: Accesl abel-Creator

Alternative Abl3ufe (optional): Keine altern atven Abl3ufe maglich

Fehlerall F_1:Ein Ssan ist nicht miglich wegen defektem Stand-#lone-PL.
Eingesetzte Asate: Flll W F_5:Ein Sgap ist nicht méglich wegen defektem Scanner
(Chanoes nachbaitent] Stand-Alone Deasktop ind04519 ) F_d4: Monitor ist defekt
[siehe SLA) __—W|F_7:Febra Druder ist defekt
Soform :
DLaguiunkScanngr Keine Angabe //a_&nahfnﬁ‘r Solution F_1: Fehleran die Wl melden, Vekabelung des Stand-Alane-
_|- ~d / PLC lizen und das Gerdt durch das im Schrank befindliche Ersatzgerat
Re > ersetzan.
'\ Zabra LP 28494-2Z d]E} o KRITISCH! SD|LEDI'| F_ﬁ:ljSEnnerF?Il:Jrch irE S-.Erank befindliches Erzatzgerit
. erzetzen, - -Pneu booten.
N - [siche SLA] stand:alang
e pp——— - vertraulich
Ersatz-(Backup) PC im Zul auf I~

Saolution F_4: Wil informieran, Monitor austauschen und Tausch an BSC
melden (Lagerorn Monitor: Hechregallagen

im Erzatetaillager Solution F_7: Fehler an die W melden, Wekabelung des Zebra-
Drucker lGzen und das Gerdt durch das im Schrank befindliche

Kabel Scanner

Backup Erzatzgerdt ersetzen.

. ) vertraulich
Kabel-\Werlingerng Im Ereatztellager i
3m kabel

Kurzbeschreibung: vertraulich Fraventivm asnahmen: Erzatzgerdte befinden sich im Schrank, nur die Wetkabelung und in

Rebootmuss neu durchgefiht werden.
Werbrauchsmaterial (Labels) befindan sich ebenfalls bereits im Schrank.

™ y SRR A XA Output/Machbedingungean: Das Labelvwurde ezeugt ond am Trach angebracht




KARMANN
Vom Management zur Tagesarbeit W fast forward

= Bei Ausfall der Applikation kann die Hardware sofort zugeordnet werden.

» Die Hardware ist nach Risk-Management-Kriterien bewertet und in der Asset-DB
visualisiert.

= Bei Ausfall einer Hardware kénnen betroffene Prozesse und Applikationen sofort
zugeordnet werden.

= Der Prozess ist nach Risk-Management-Kriterien bewertet und an der Applikation
visualisiert.

= Betroffene Prozesse und deren Kritikalitat sind dem Asset zugeordnet.

= Durch hinterlegte SLA’s, Prozessverantwortliche und 2nd-Level wird der
Supportbedarf sofort ersichtlich.

= Anderungen sowohl in der App.-DB (z.B. Middleware) oder in der Asset-DB (z.B.
Umzug eines virtuellen Servers auf eine andere Hardware) werden durch das
Referenzobjekt nachgezogen und taglich automatisch aktualisiert.
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Zusammenfassung / Status Quo bei Karmann W fast forward
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KARMANN

Produktions- und Blro-IT mit Risk Management

b fast forward

verbunden B
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Stand Marz 2007 (Zertifizierung)

Produktsicherheit: 96 Fragen

474 Fragen zu 132 Controls

» fast forward

Prozent

Information Security Management System Status (Prozent) 15.02.2007

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Ad

AbB

A7

A8

A9

A10

A1

A12

A13

A4

O PDCA
Status

A15

I PDCA Status

100,00

84,09

70,00

77,78

99,04

77,92

84,24

77,90

70,00

87,90

77,50

Control Clauses

IIR 15.04.2008
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Danke

IIR 15.04.2008

KARMANN

b fast forward
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Vielen Dank fur Ihre Aufmerksamkeit !
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