DATENSCHUTZ

Der Weg zum eigenen Datenschutzbeauftragten:
Wie Sie den passenden DSB fiir lhr Unternehmen finden

Kerstin Blossey, Blossey & Partner

Datenschutz ist in aller Munde, keine Frage! Nicht nur

in Deutschland und Europa haufen sich seit 2008 die
,Pannen’, die in den meisten Fallen eine peinliche
Veroffentlichung vieler personenbezogener Daten nach sich
gezogen haben. Privatsphare wird auch international heil}
diskutiert. Schon reagiert das System und novelliert das
Bundesdatenschutzgesetz - quasi Uber Nacht.

In diesem Artikel erfahren Sie...

« Wieso Sie den Datenschutz nicht langer aussitzen sollten;

+ Welche Vorteile fiir einen externen oder internen Datenschutz-
beauftragten (DSB) sprechen;

« Welche Fahigkeiten lhr kiinftiger DSB unbedingt mitbringen
sollte;

- Wie Sie den richtigen externen DSB fir lhr Unternehmen fin-
den kdnnen;

+ Wie Sie fir Ihren DSB den Weg ebnen und dadurch mehr von
ihm haben kénnen.

Was Sie wissen/koénnen sollten...

«+ Keine spezifischen Vorkenntnisse erforderlich;

+ Grundbegriffe des Datenschutzes aus den Artikeln der vorhe-
rigen Ausgaben sollten geldufig sein. Alternativ kann auf das
Glossar von Blossey & Partner (http:/blossey-partner.de/sho-
wpage.php?SitelD=11&lang=1) zurlickgegriffen werden.

statt praktikabler Umsetzungsvorschlage aus der

best practice-Schatzkiste der Aufsichtsbehérden,
Interessens- und Berufsverbande. Kein Wunder, sind doch
alle gleichermafen vor vollendete Tatsachen gestellt und
nun gefragt, schnell alltagstaugliche Lésungen aus dem
Hut zu zaubern. Bis einschlagige Urteile uns allen den
Weg weisen, gilt die Devise: Alles, was bisher bereits ge-
setzliche Anforderung war, ist nun erst recht Anforderung
an Sie, wenn Sie personenbezogene Daten nicht zu lhren
rein privaten Zwecken verarbeiten. Ignorieren wird jedoch
deutlich teurer... sowohl vom Imageschaden her als auch
von Seiten zu erwartender Bul3gelder.

N och immer sind viel mehr Fragezeichen zu sehen

Die Voraussetzung: Wieso Sie den
Datenschutz nicht ldnger aussitzen sollten
BuRgelder in Millionenhéhe, Haftstrafen, die weit Gber das
textlich bezifferte Hochstmal® des Bundesdatenschutz-
gesetzes (nachfolgend ,BDSG* genannt) hinaus gehen,
immense Imageschaden, die kostspieligen Werbespots
zur besten Sendezeit mit der Botschaft ,wir arbeiten fur
Sie an der heilen Welt und haben noch freie Lehrstellen®
in einer Zeit, wo Arbeitsplatze seit Jahren rar sind sowie
horrender Mehraufwand fiir die Schaffung einer angemes-
senen Datenschutzorganisation in einer auferlegten Frist
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statt im normalen Tagesbetrieb. Das sind ein paar Kon-
sequenzen aus einem nicht vorhandenen oder mangel-
haft betriebenen Datenschutz im Unternehmen. Dabei lie-
f3e sich auch mit dem spitzen Bleistift schnell ausrechnen,
dass es mittel- und langfristig gesehen wesentlich giinsti-
ger ist, einen DSB zu ,unterhalten” als eine Datenschutz-
panne oder gar ein Verfahren samt Nachbesserungsar-
beiten auf sich zu nehmen. Gerechnet wird noch immer so
lange nicht, bis der Datenschutzvorfall passiert ist. Dann
aber kann auch der qualifizierteste DSB die Kohlen nicht
mehr aus dem Feuer holen - so es ihn Uberhaupt gibt im
Unternehmen — und Zeit und Gelegenheit zum Vertu-
schen oder Schénreden einer solchen Panne bleiben er-
fahrungsgemaf’ dann ebenfalls nicht mehr.

Die eingangs erwahnte Novellierung des BDSG von
03.07.2009 stattet die Aufsichtsbehérden mit mehr Be-
fugnissen aus. In einigen Bundeslandern wurden die
Stellen aufgestockt, um das ebenfalls gestiegene Auf-
gabenpensum bewaltigen zu kdnnen. BulRgelder haben
zwar noch eine bezifferte Maximalhéhe, sollen aber

,den wirtschaftlichen Vorteil, den der Tater aus der Ord-
nungswidrigkeit gezogen hat, Ubersteigen. Reichen die in
Satz 1 genannten Betrdge hierfiir nicht aus, so kdnnen sie
Uiberschritten werden”
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Der Weg zum eigenen Datenschutzbeauftragten

sagt die Neufassung von § 43 Absatz 3 Satz 2 BDSG in
klarer und durchaus verstandlicher Sprache. Und weil
das langst nicht gentgt als Konsequenz, gilt beispiels-
weise auch seit 01.09.2009 eine verscharfte ,Informa-
tionspflicht bei unrechtmafiger Kenntniserlangung von
Daten® (Pannen) gegentber der zustandigen Aufsichts-
behdrde und den Betroffenen. Der Gesetzgeber legt im
neu geschaffenen § 42a BDSG zusatzlich fest, wie die-
se Benachrichtigung zu erfolgen hat:

,Soweit die Benachrichtigung der Betroffenen einen un-
verhaltnismaBigen Aufwand erfordern wiirde, insbesondere
aufgrund der Vielzahl der betroffenen Falle, tritt an ihre Stelle
die Information der Offentlichkeit durch Anzeigen, die min-
destens eine halbe Seite umfassen, in mindestens zwei bun-
desweit erscheinenden Tageszeitungen oder durch eine an-
dere, in ihrer Wirksamkeit hinsichtlich der Information der Be-
troffenen gleich geeignete MaBnahme”.

Mit steigender Popularitat des Themas Datenschutz in
der Presse wird die Offentlichkeit und der Endverbrau-
cher nachhaltig sensibilisiert fir den unsachgemafien
Umgang mit seinen Daten und fir seine Mitverantwor-
tung. Dies hatte in den letzten Jahren einen deutlichen
Anstieg an Beschwerden zur Folge - nicht nur bei den
Aufsichtsbehdrden, sondern auch bei den Unterneh-
men selbst. Spatestens jetzt muss Ihr DSB also nicht
nur existieren, sondern er sollte nun bereits Uber aus-
reichend Praxiserfahrung, beispielsweise im Bezug auf
die Wahrung der Betroffenenrechte nach §§ 34 und 35
BDSG, haben; denn an diesem Punkt benétigt lhr Un-
ternehmen ein durchdachtes Beschwerdemanagement
fur eingehende Beschwerden und Widerspriche zur
Datennutzung oder Auskunftsersuchen. Dieses muss
neben Textbausteinen fur die unterschiedlichen Stan-
dardanfragen eine ganze Menge mehr kénnen, zum
Beispiel:

* Es muss einen Geschaftsprozess etabliert haben,
der solche Anfragen zuverlassig an die zustandi-
ge Stelle (meist den DSB oder die Rechtsabteilung)
weiterleitet, damit keine Anfrage versandet und da-
durch zusatzlichen Unmut beim jeweils Betroffenen
verursacht und nachfolgend eine Beschwerde di-
rekt bei der Aufsichtsbehdrde folgt.

+ Es muss Uber eine unternehmenszentrale, ggf.
auch standortlibergreifende Sperrdatei verfligen, in
der alle Nutzungswiderspriche zuverlassig hinter-
legt werden, um kinftig die unerwiinschte Daten-
nutzung zuverlassig unterbinden zu kénnen.

» Es muss eine enge Abstimmung mit der Geschafts-
fuhrung sicherstellen, da in der Regel auch pikan-
te Anliegen und Anfragen von Medien nicht ausblei-
ben.

* Es muss eine technische Losung bereithalten, um
vorhandene Licken in Systemen zu schliellen, Da-
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tensatze, die nicht mehr genutzt werden dirfen, zu
I6schen bzw. zu sperren und sicherzustellen, dass
diese Daten auch anderweitig nicht mehr ungewollt
auftauchen kbénnen.

* An Stellen, wo das Unternehmen samt fachkundi-
gem DSB keine Lésung mehr sehen, ist eine enge
kooperative Zusammenarbeit mit der zustandigen
Aufsichtsbehoérde gefragt.

Welche Vorteile sprechen fiir einen externen
oder internen DSB

Die nachfolgend behandelten Aspekte und die dazu ge-
tatigten Uberlegungen sind nicht als der Weisheit letzter
Schluss und damit als das ,Soll* fur den betrieblichen
DSB zu verstehen, sondern als provokative Aussagen
zur Selbsteinschatzung und Entscheidungsfindung. Je-
der genannte Punkt kann im Grunde sowohl fir den in-
ternen als auch fur den externen DSB ausgelegt wer-
den.

Personliche Voraussetzungen

Rechtliche Kenntnisse

Der DSB muss die Regelungen des BDSG und andere
datenschutzrechtliche Vorgaben kennen, da er sie an-
wenden und auslegen kénnen muss. Fur Rechtsbera-
tung ist ein Jurist heranzuziehen.

Technische Kenntnisse

Der DSB muss die wesentlichen Begriffe der Informa-
tions- und Datenverarbeitung kennen und mit ihnen um-
gehen konnen. Fir erforderliche technische Analysen,
Stellungnahmen und MafRnahmen, die in einem Betrieb
erforderlich sind, sollte er Spezialisten als Berater hin-
zuziehen.

Betriebswirtschaftlich-organisatorische Kenntnisse
Der DSB muss mit dem Ablauf der Arbeitsvorgange im
Unternehmen vertraut sein, muss Geschaftsprozesse
verstehen und auf Licken analysieren kénnen, um Da-
tenschutzliicken erkennen und geeignete Malihahmen
vorschlagen zu kénnen.

Padagogische, didaktische

und kommunikative Fahigkeiten

Der DSB muss geeignet sein, den Mitarbeitern die An-
forderungen des Datenschutzes ebenso wie ihre Mit-
verantwortung bei der Umsetzung vermitteln zu kdnnen.
Zugleich ist er Motivator und Kontrolleur, der immer zu-
nachst gegen das Image des ,Verhinderers® zu kam-
pfen hat.

Organisatorische Fahigkeiten

Der DSB muss die Notwendigkeiten eines Arbeitspla-
tzes oder eines Verfahrens und die im jeweiligen Un-
ternehmen gegebenen Gepflogenheiten erkennen, be-
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nennen und beeinflussen kénnen, um praxisorientierte
Vorschlage fir MaRnahmen erarbeiten kdnnen, die zum
einen dem Datenschutz genligen, zum anderen aber
auch den Interessen des Unternehmens gerecht wer-
den.

Daneben ist es mit dem Gesetz unvereinbar, wenn
der DSB durch diese Funktion in einem Interessens-
konflikt steht. Er darf daher weder der Geschaftsfuh-
rung noch einer leitenden Position im Unternehmen (IT-
Leiter, Personalchef etc.) angehdren.

Fachkunde

Um den internen Mitarbeiter auf seine Rolle als DSB
vorzubereiten, bedarf es einer Grundschulung zur Ein-
fihrung in den allgemeinen Datenschutz in Unterneh-
men und regelmaRige Vertiefungsseminare. Darlber
hinaus empfiehlt es sich, dem internen DSB zumindest
anfanglich einen ausgebildeten und praxiserfahrenen
DSB als Berater oder Coach zur Seite zu stellen, da-
mit moglichst bald eine echte Risikominimierung firr das
Unternehmen erreicht werden kann und sich die Ausga-
ben auszahlen kénnen. Schliellich bendtigt der inter-
ne DSB zusatzlich die Einbindung in ein Team anderer
DSBs, mit denen ein Erfahrungsaustausch fir die prak-
tische Umsetzung von Alltagsthemen stattfinden kann
sowie die einschlagige Fachliteratur (Gesetzestexte
und entsprechende Kommentare, Fachblcher zu Spe-
zialthemen, Fachzeitschriften fir aktuelle Rechtspre-
chung und IT-Entwicklungen) sowie eventuell das eine
oder andere computergestitzte Tool, um ihm die ana-
lytische und dokumentarische Arbeit zu erleichtern, die
fachlich bei einem unerfahrenen DSB extrem komplex
erscheinen mag.

Der DSB benétigt durch die unterschiedlichen Ge-
schaftsbereiche vieler Unternehmen ein so umfangrei-
ches und Ubergreifendes Branchen-Fachwissen, dass
der aktuelle Kenntnisstand Uber die gesetzlichen Anfor-
derungen sich nicht mehr nur auf den Kernbereich des
intern bestellten DSB konzentrieren kann.

Zuverlassigkeit

Personliche charakterliche Eigenschaften wie Ver-
schwiegenheit, Integritdt und Kompetenz, aber auch die
Bereitschaft zu vertrauensvoller Zusammenarbeit sowie
die Fahigkeit, besonders in Konfliktsituationen geradli-
nig und neutral abzuwagen, zu urteilen und zu handeln,
sind unabdingbare Facetten der Arbeit des DSB. Selb-
standiges Handeln ist erforderlich, da er ja auf dem Ge-
biet des Datenschutzes weisungsfrei agiert (§ 4f Abs. 3
BDSG). Ein ausreichendes Maf} an Arbeitszeit und Ge-
legenheit zur Erfullung seiner Pflichten gehdren eben-
falls dazu.

Erfahrung und interdisziplindrer Sachverstand

Geschaftsprozesse in einem Unternehmen finden in
unterschiedlichen Fachgebieten statt. So gibt es eige-
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ne Geschaftsprozesse beispielsweise bei der Finanz-
buchhaltung, dem Bereich Marketing/Vertrieb, Per-
sonal oder auch in der Entwicklung. Der DSB sollte
immer in der Lage sein, interdisziplinar (bereichs- und
fachlUbergreifend) solche Prozesse zu erfassen, deren
Schnittstellen zu analysieren und sowohl in der Ko-
mmunikation als auch bei der Empfehlung von Malf3-
nahmen und deren Umsetzungsplanung entsprechen-
de Kenntnisse einflieRen zu lassen. Dazu eignet sich
der DSB eigen-initiativ entsprechend erforderliche
Kenntnisse zu den Fachgebieten an oder bezieht not-
wendiges Know-How in der Kommunikation mit den
spezialisierten Mitarbeitern der Fachgebiete oder mit
externen Beratern.

Im Rahmen seiner Tatigkeiten erlangt der externe
DSB vielseitige fachiibergreifende Kenntnisse zu Ge-
schaftsprozessen der unterschiedlichsten Markte und
Branchen, die es ihm ermdglichen, in zunehmendem
Mal auf einen Erfahrungsschatz zurtickzugreifen, wel-
cher auch im Rahmen von Folgebeauftragungen von
groRem Nutzen sein kann. Je nach Art und Umfang der
betrieblichen Geschéftsfelder kann mangelnde Kennt-
nis bei einem externen DSB auch ein negatives Kriter-
ium darstellen.

Akzeptanz des Personalstabs

Der externe DSB kennt das Unternehmen, seine Struk-
turen und die Mitarbeiter zunachst nicht und kann ge-
gebenenfalls nicht so praxistaugliche Empfehlungen
aussprechen wie der interne es unter Umstanden
konnte. Er wird von Mitarbeitern daher oft zunachst als
Fremdkorper betrachtet, vor allem, wenn seine Rat-
schlage zu unnétig unliebsamen Veranderungen oder
Auflagen fihren und er die Beschaftigten nicht durch
Ausstrahlung und Verhalten zur Mitwirkung motivieren
kann. Vollig ungeachtet dessen, ob es sich um einen
internen oder einen externen DSB handelt, muss die
Unternehmensleitung (Geschéaftsfihrung und leitende
Angestellte) als Multiplikator fungieren und den DSB
und seine Arbeit kontinuierlich vor den Beschaftigten
unterstiutzend ko-mmunizieren. Verliert der DSB diese
Akzeptanz im Personalstab, wird es schwierig, diese
wiederherzustellen.

Interne DSB stehen dagegen haufig im Spannungs-
feld zwischen ihren Erfahrungen und Kenntnissen zu
den gelebten Geschaftsprozessen und den gesetzli-
chen Anforderungen, die zu unbequemen Malnahmen
fihren kénnen. Der externe DSB ftritt hier als neu po-
sitionierte Einheit im Unternehmen auf und muss sich
von Anfang an in seiner Tatigkeit unter Beweis stellen,
nicht zuletzt unterstitzt durch die in a) genannten Ei-
genschaften.

Prasenz nach innen und auf3en

Der DSB verpflichtet sich nicht nur, die datenschutz-
relevanten Aspekte des BDSG im Unternehmen nach
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innen zu vertreten, zu kommunizieren und durch
MaRnahmen zu definieren. Er vertritt das Unter-
nehmen in Datenschutzbelangen haufig auch in der
Kommunikation nach auf’en in seiner Vertretungs-
funktion fir die Geschaftsfuhrung. DSB vertreten die
Unternehmen weitgehend in der Korrespondenz und
in den Verhandlungen mit der Datenschutzaufsichts-
behoérde. Auch die Wahrung der Rechte Betroffener,
die sich mit Auskunftsersuchen, Widerspruch gegen
die werbliche Ansprache und andere berechtigte In-
teressen direkt an die verantwortliche Stelle (das Un-
ternehmen) richten, ist eine Uberaus sensible und
wichtige Aufgabe, die Uber Wohl oder Wehe des Un-
ternehmens gegeniber dem Verbraucher entschei-
den kann. Der DSB priift die Sachlage, sozusagen in
der Funktion einer Beschwerdestelle, kommuniziert
die erzielten Ergebnisse gegenuber dem Betroffenen
und sorgt unternehmensintern dafir, dass bei einer
etwaigen Datenschutzlicke entsprechende Malinah-
men ergriffen werden.

Kenntnis der (gelebten) Geschaftsprozesse

Um eine adaquate Datenschutzorganisation in ihrem
Unternehmen einzufiihren, ist es notwendig, dass der
DSB Kenntnis tber die im Unternehmen ,gelebten” Ge-
schaftsprozesse hat oder erlangen kann. Dieser He-
rausforderung ist der interne DSB in der Regel eher
gewachsen, da er diese gelebten Geschaftsprozes-
se kennt und Uber einen langeren Zeitraum auch beo-
bachtet hat.

Licken in den Prozessen zu erkennen, die daten-
schutzrelevant sind, gehort jedoch zu den grundle-
genden Aufgaben des DSB, ganz gleich ob intern
oder extern bestellt. Der externe DSB wird hier
durch den Blick von aulen der sogenannten Be-
triebsblindheit zunachst nicht unterliegen, weil er
vorhandene Prozesse zwar zunachst noch nicht auf
ihre Nachhaltigkeit einschatzen kann, aber die Pro-
zesslandschaft oftmals objektiver und umfassender
bewerten kann.

Weisungsfreiheit und Benachteiligungsverbot

Das Spannungsfeld der Anforderungen des BDSG
an die Geschaftsprozesse hinsichtlich des Umgangs
mit personenbezogenen Daten und den Reaktionen
im gesamten Personalstab hierauf machen es zwin-
gend erforderlich, dass der DSB seine Unabhangig-
keit in seiner Position bewahrt sieht. Da der DSB ei-
nerseits weisungsfrei ist und andererseits auch keine
Weisungsbefugnis hat, kann seine Stelle als unab-
hangige Stabstelle betrachtet werden. Gerat der DSB
zwischen Betriebsrat und Geschéaftsfuhrung oder et-
wa in Konflikte zwischen einzelnen Fachbereichen,
so ist es beinahe unmadglich, sich nicht nachfolgend
der Kritik aller Beteiligten ausgesetzt zu sehen. Die
Verschwiegenheit des DSB und seine Integritat sind
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in diesem Zusammenhang von groRRer Bedeutung.
Die Konzentration auf die Datenschutz-Sachverhal-
te in jeder Streitfrage kdnnen zur Schadensbegren-
zung dienen, jedoch hat hier der externe DSB sicher-
lich den Vorteil des persdnlich noch unbeteiligteren
~,Fremden”.

Durch die Umgebung jeglicher Hierarchiestufen soll
es dem DSB moglich sein, ohne Kompetenz- und Ko-
mmunikationsschwierigkeiten Datenschutzfragen direkt
bei der Leitung der verantwortlichen Stelle zu platzie-
ren. Er kann so notwendige Mallnahmen empfehlen
und auf mdgliche VerstdRe hinweisen, um Schaden
vom Unternehmen abzuwenden. Die Weisungsfreiheit
bietet ihm die hierfiir ausdricklich geforderte Unabhan-
gigkeit. Das Benachteiligungsverbot soll — zumindest in
der Theorie — die neutrale Austbung seiner Tatigkeit si-
chern.

Kostenfaktor

Bei kleineren und mittelstdndischen Unternehmen
bedient man sich haufig aus 6konomischen Uberle-
gungen der Dienste eines externen DSB. Der abzu-
sehende Aufwand hinsichtlich der Etablierung eines
betrieblichen Datenschutzkonzeptes wird dabei zu-
meist geringer wahrgenommen und damit mit weni-
ger Kostenaufwand bewertet als eine innerbetriebli-
che Bestellung an jahrlichen Kosten mit sich bringen
wurde. Zwar erscheinen die Leistungen des externen
DSB zunachst aufféllig kostenintensiv, was jedoch un-
ter anderem auf die Anforderung zurtickzufiuihren ist,
dass dieser naturlich all das Fachwissen bereits er-
worben haben muss, sich auf eigene Kosten fortbilden
muss, betriebswirtschaftlich, kommunikationspadago-
gisch, juristisch und technisch versiert sein muss und
die Vorschriften des BDSG und andere Vorschriften
Uber den Datenschutz auf das konkrete Unternehmen
anwenden kdnnen muss.

Vertretung

Um im Falle eines Ausfalls des DSB eine Erhaltung
und Fortfihrung der Datenschutzaufgaben zu gewahr-
leisten, ist ein namentlich benannter Vertreter des
DSB erforderlich. Auch dieser ist bei der Erflllung sei-
ner Aufgaben von allen Organisationseinheiten zu un-
terstitzen. Aus diesem Grund sollte der Stellvertreter
generell benannt und in die laufende Datenschutzor-
ganisation aktiv eingebunden sein, um seine Fachkun-
de und Zuverlassigkeit fir den Vertretungsfall sicher-
zustellen.

Kiindbarkeit

Nach der Novellierung wirkt der Kindigungsschutz
des internen DSB gemafl § 4f Absatz 3 Satz 6 BDSG
noch bis zu einem Jahr nach der Beendigung der Ta-
tigkeit als Datenschutzbeauftragter fort. Insofern ist
ein Arbeitnehmer, der als Teilbereich in einem Unter-
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nehmen Aufgaben des internen DSB wahrnimmt, auch
nach Beendigung seiner Arbeit als DSB noch fir ein
Jahr weiter vor ordentlichen Kindigungen geschuitzt
(vergleichbar einem Betriebsratsmitglied, siehe § 15
Absatz 1 Satz 2 KSchG). Es spielt dabei kaum eine
Rolle, warum die Berufung endete. Eine berechtigte
Abberufung aus wichtigem Grund ist genauso relevant
wie ein personlicher Amtsverzicht des internen DSB.
Die Absicht einer unternehmensgruppenweit einheitli-
chen Betreuung des Datenschutzes durch einen ex-
ternen DSB ist jedoch kein wichtiger Grund im Sinne
der novellierten Vorschrift, den intern bestellten DSB
abzuberufen.

Welche Fiahigkeiten sollte lhr kiinftiger DSB
unbedingt mitbringen

In Anknupfung an die soeben erorterten Aspekte zur
Selbsteinschatzung eines intern oder lieber extern zu
bestellenden DSB wollen wir die genannten Anforde-
rungen nun zusammenfassen und in Bezug auf die
Auswahl Ihres kiinftigen DSB generell ansehen und die
Fahigkeiten herausheben, die Ihr kiinftiger DSB hiervon
unbedingt mitbringen sollte. Ein geeigneter DSB kann
den Aufwand, den Sie als Unternehmen betreiben, mit
Ihrer Rickendeckung durchaus in geldwerte Vorteile
verwandeln.

Kommunikationsfahigkeit und padagogisches Ge-
schick bilden einen Grundbestandteil auf dem Weg
zu einer zielfihrenden erfolgreichen Arbeit des DSB.
Sie unterstitzen den DSB maligeblich bei der Ana-
lyse von Prozesslandschaften im Gesprach mit ver-
antwortlichen Personen und wissen schnell Reak-
tionsverhalten und Rickmeldungen (oder Schweigen)
zu interpretieren und zu kommunizieren. Nicht zuletzt
sind auch Diskussionsrunden auf unterschiedlichen
Hierarchieebenen proaktiv zu gestalten und in Schu-
lungsmafinahmen Eckpunkte rechtlicher Anforderun-
gen, Verhaltensregeln und Motivation zum eigenver-
antwortlich datenschutzkonformen Umgang mit den
personenbezogenen Daten anschaulich und einprag-
sam zu vermitteln.

Um weiterfihrend sinnvolle und praktikable MaRnah-
men definieren zu kdnnen und effizient in die Unterneh-
mensprozesse einbinden zu kénnen, sollte der DSB ne-
ben seiner Kommunikationsfahigkeit auch in der Lage
sein, methodisch, analytisch und strukturiert zu planen
und zu handeln. Nur so gelangen MaRnahmen auch in
den Status einer ergebnisorientierten und effizienten
Datenschutzorganisation, die nachhaltig wirken und
somit ein tragfahiges Netz von angewandtem Daten-
schutz bilden kann.

Ausstrahlung und Reflexionsfahigkeit helfen dem
DSB einerseits, die Tlren in alle Bereiche des Unter-
nehmens zu 6ffnen und eine konstruktive Atmosphare
der Zusammenarbeit mit dem Personalstab aufzuba-
uen. Andererseits kann er rtckblickend sein Vorgehen
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so bewerten, dass kiinftige Datenschutzaufgaben noch
zielfiUhrender und effektiver erfillt werden kénnen.

Nicht zuletzt sollte das Auftreten des DSB neben sei-
ner Fachkenntnisse auch durch entsprechende Sen-
sibilitdt im Umgang mit den Beschaftigten gekenn-
zeichnet sein. Erst dann, wenn das Vertrauen der
Mitarbeiter vorhanden ist, werden diese die wirklich
wichtigen Aspekte zu den ,gelebten® Geschaftspro-
zessen auliern. lhre Mitarbeiter kennen die meisten
Licken lhres Unternehmens genauer als man erwar-
ten mochte. Sie bendtigen aber eine Plattform, um die-
se in einem geschitzten Rahmen und ohne immer vor-
handene Grundangst vor Konsequenzen auch auflern
zu kénnen.

Wie konnen Sie den richtigen externen DSB
fiir Ihr Unternehmen finden

Der DSB in seiner Funktion besetzt eine Position, die
eine multilaterale Vertrauensbasis voraussetzt. Er
greift in der Regel in gewohnte oder sogar lieb gewor-
dene (,bewahrte“?) Firmenablaufe ein, das bedeutet,
er wird zu einem Teil des Unternehmens und ist zudem
im Optimalfall an der strategischen Unternehmensfiih-
rung beteiligt. Er beeinflusst — ebenso wie jede andere
Person, die dem Unternehmen angehdrt — auf seine
Weise die Arbeitsumgebung, ist Ansprechpartner quer
durch alle Hierarchien und Bereich, dient darlber hi-
naus als Schnittstelle zur zustandigen Aufsichtsbehor-
de und ist Ublicherweise auch im Kontakt mit Betro-
ffenen, die ihre Rechte gewahrt sehen wollen. Gerade
als externer Berater muss die Person also gut zum Un-
ternehmen passen. Was sind die Qualitatsmerkmale,
auf die Sie bei der Auswahl |hres Datenschutz-Part-
ners achten sollten, um lange Freude an dieser Per-
son zu haben?

» Die Grundeinstellung ist der Faktor, mit dem Sie
Ihre Auswahl beginnen sollten. Ein Berater, der |h-
nen gleich mit einem BuRgeld droht, statt mit Ihnen
gemeinsam nach einer arbeitstauglichen Losung
des konkreten Problems zu suchen, hat das Grund-
prinzip des Gesetzgebers, den Schutz der Privat-
sphére in der Verantwortung der Selbstkontrolle zu
fordern, nicht verstanden und wird Sie aller Wahr-
scheinlichkeit nach mehr kosten als Ihnen den Vor-
teil in Form einer gut funktionierenden Datenschutz-
organisation zu schaffen.

» Zielsetzung: Stimmen lhre Erwartungen mit dem
Uberein, was der Dienstleister Ihnen konkret an-
geboten hat (z.B. Sprachkultur, Kommunika-
tionsfahigkeit, Durchsetzungsvermégen, inhalt-
liche Anforderungen, die lhnen bereits bekannt
sind)?

» Handelt es sich um eine Einzelperson oder ist nach-
weislich eine Infrastruktur im Hintergrund vorhan-
den, mit der Sie zumindest Uber eine ebenso fach-
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Der Weg zum eigenen Datenschutzbeauftragten

kundige und vor allem zuverlassig verfligbare Stell-
vertretung und ggf. ein entsprechendes Backoffice
verfugen kdnnen?

Vertrauen & Sympathie: |hr externer DSB oder
Berater ihres internen DSBs sollte Ihnen langfri-
stig erhalten bleiben, damit Sie sein volles Lei-
stungsspektrum nutzen konnen. Dieses wird
durch die Vertrauensbasis freigesetzt, welche
sich in einer konstruktiven Zusammenarbeit ent-
wickelt.

Bietet das Angebot lhres externen Anbieters
lhnen ausreichend Transparenz in der Darste-
llung des Leistungsumfangs und der tatsachli-
chen Kosten? Sind diese Aufwandsabschatzun-
gen und Kosten realistisch oder nur unschlagbar
»gunstig“?

Kann der Dienstleister Fachkunde, das heilt eine
qualifizierte Ausbildung, regelmaRige Weiterbildun-
gen und einen stetigen Erfahrungsaustausch in we-
nigstens einem Fachkreis nachweisen?

Kann der Dienstleister lhrer Wahl lhnen im Sinne
der gesetzlichen Zuverlassigkeit als DSB ein aus-
reichendes Zeitpensum, akzeptable Reaktionszei-
ten fur Anfragen, einen qualifizierten Stellvertreter
und ausreichende weitere erforderliche Ressour-
cen zur Verfugung stellen?

Welche methodisch-geplante Vorgehensweise zur
Einflhrung einer adaquaten Datenschutzorgani-
sation in ihrem Unternehmen hat der Dienstleister
Ihnen vorgestellt? Verflgt er Gber ein Konzept, wie
er den Datenschutz bei lhnen einfihren und eta-
blieren kénnte?

Stellt er sich im personlichen Gesprach, das ko-
stenlos sein sollte (nattrlich ist ein freiwilliger Fahrt-
kostenzuschuss oder eine hierfiir stellvertretende
Geste eine partnerschaftlich faire Geste), auf Sie
und |hre Winsche und Bedurfnisse ein? Ist er be-
reit, sich lhre Vorstellungen genau anzuhéren und
diese in seine Vorstellung miteinzubeziehen, soweit
maoglich?

Besitzt der Anbieter so viel Flexibilitat, dass er
von einem bereits benannten Plan an einigen
Punkten Abstand nehmen kann, wenn es lhrem
individuellen Unternehmen besser gerecht wer-
den kann?

Kann er Uber den Tellerrand des Datenschutzes
hinaussehen? Es gibt eine Vielzahl von Gesetzen
und Regelungen, die neben dem BDSG zu beach-
ten sind. Darliber hinaus sollte ihr DSB auch 6ko-
nomisch und unternehmensbezogen denken, um
die vom Gesetzgeber vorgesehene Angemessen-
heit notwendige MaRnahmen einschatzen und be-
ricksichtigen zu kénnen.

Verfligt der Dienstleister Uber eine fachbezogene
Versicherung mit ausreichender Deckung im Falle
einer Datenschutzpanne?

hakin9.org/de

Statt einem Fazit: Wie Sie lhrem DSB den Weg
ebnen und so mehr von ihm haben kénnen
Gestatten Sie mir als langjahrigen Datenschutzbeauf-
tragten aus Leidenschaft fur wirtschaftlichen und all-
tagstauglichen Datenschutz abschlieend ein paar Ge-
danken aus meinem personlichen Nahkastchen. Sie
kénnen mit sehr wenig Aufwand die Arbeit lhres inter-
nen oder externen DSB mit kleinen Gesten exzellent
unterstitzen und somit lhren unternehmerischen Bene-
fit enorm steigern:

Erklaren Sie spatestens jetzt den Datenschutz
offiziell zur Chefsache. Sie ebnen Ihrem DSB da-
mit den Weg auf eine Weise, fir die es keine Al-
ternative an Effektivitat, Wirksamkeit und Nachhal-
tigkeit des Datenschutzes in Ihrem Unternehmen
gibt. Wenn Sie nichts vom Datenschutz wissen
wollen, den Sie Uber alle Belange zu entscheiden
haben, wie soll Ihr Personalstab dann die Daten-
schutzziele verantwortungsbewusst verfolgen, die
Sie verleugnen? Die Einladung zu Betriebsausfli-
gen und Firmenfeiern ist nicht nur eine nette ko-
llegiale Geste, sondern sie signalisiert den Schul-
terschluss der Geschaftsleitung mit dem DSB und
hilft, dass Datenschutz nicht nur auf dem Papier
besteht, sondern wie selbstverstandlich von allen
Beschaftigten gelebt wird. Dartiber hinaus férdern
informelle Ereignisse den lockeren Austausch und
dienen als grundlegende vertrauensbildende Mal-
nahme.

Goénnen Sie lhrem DSB ein klares ,Plus® an In-
formationen, er wird lhnen sicherlich sagen,
wenn es zu viel wird und wird |hr Budget da-
durch nicht verschwenden, aber nur so kann er
den Uberblick liber die Unternehmensaktivitaten
behalten.

Geben Sie lhrem DSB Raum fur fundierte Ant-
worten. Bei Uber 200 Gesetzen und Verordnun-
gen, unzahligen Urteilen zu noch mehr sehr spe-
ziellen Fragestellungen, die gar nicht immer so
einfach zu finden sind, ist es kein Wunder, dass
Ihr DSB haufig erst einmal keine schnelle Ant-
wort prasentieren kann, sondern erst einmal re-
cherchieren moéchte. Ihr Unternehmen ist einzig-
artig, und so wird es nur wenige Standardant-
worten auf Datenschutzfragen geben, die zu Ih-
rem Betriebsalltag passen. In der Regel hat der
DSB in seiner Berufserfahrung bereits so viel Wi-
ssen angesammelt, dass er meist schon eine
Tendenz-Antwort im Hinterkopf hat, Ihnen aber
keine Halbwahrheiten, sondern belegte Fakten
anbieten mdchte.

Tragen Sie ihm Fehler, die aus einer spontanen
oder allzu schnellen Antwort entstanden sind, an-
gesichts der Komplexitat seines Aufgabenfeldes
nicht nach, sondern besprechen Sie gemeinsam,
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DATENSCHUTZ

wie solche Fehler vermeidbar werden. Oft ent-
stehen diese einfach aus der besten Absicht he-
raus, lhnen mehr zu bieten, als ein DSB an sich in
der von lhnen erwarteten Kirze der Reaktionszeit
Uberhaupt leisten kann.

* Fragen Sie lhren DSB gelegentlich, was er sich
zur optimalen Erflllung eines angemessenen
Datenschutzes wiinschen wirde. Sie werden
staunen, wie klein diese Wiinsche oft sind — und
welch grofartige Wirkung deren Erfullung auf
die Akzeptanz lhrer Beschéaftigten, auf die Mo-
tivation und Durchsetzungskraft lhres DSB und
damit auf die angestrebten Arbeitsergebnisse
haben.

+ Stellen Sie einen bezifferten Datenschutz-Etat
zur Verfligung. Ein seriéser DSB wird Ihre GroR-
zlgigkeit nicht ausnitzen, aber 1-2 Fachkongre-
sse zu unterschiedlichen Themen, die regelmali-
ge (z.B. quartalsweise) Teilnahme an einem Kreis
zum Erfahrungsaustausch mit Kollegen (,Er-
fa-Kreis“) und ein Mindestmall an Fachliteratur
(z.B. 1-2 Kommentare zu den wichtigsten Gese-
tzen, die |hr Unternehmen betrifft, 1-2 Fachma-
gazine, Fachbicher zu Spezialthemen oder ar-
beitsunterstitzende Software) sollten selbstver-
standlich sein, schlieRlich haben Sie Ihrem DSB
eine Stabsstelle anvertraut. Die genannten Po-
sitionen betreffen in erster Linie lhren intern be-
stellten DSB, doch auch der externe sollte seine
Kommentare nicht immer mit sich herumtragen
muissen.

Betrieblicher Datenschutz ist interessante Aufgabe
in jedem Unternehmen, und die Konsequenzen bei
Pannen wiegen unverhaltnismalig schwer im Ver-
gleich zum Aufwand, den ein guter DSB benétigt,
um ein vernunftiges nachhaltiges Datenschutzma-
nagement aufzusetzen. Die Kosten halten sich in der
Regel in einem Uberschaubaren Rahmen, da Daten-
schutzmalRnahmen meist nur in sehr akuten Fallen
sofort getroffen werden missen. Eine tragfahige Da-
tenschutzorganisation darf sich etwas Zeit nehmen,
und dann wachst sie zusammen mit der Akzeptanz
Ihrer Beschéaftigten und trédgt so zu einem deutlichen
Mehr an Sicherheit fur lhre personenbezogenen und
unternehmenssensiblen Daten und Informationen
bei.

Verwendete und weiterfihrende Quellen:

Gola, Schomerus: Kommentar zum Bundesdaten-
schutzgesetz; ISBN 3406555446;
Bundesdatenschutzgesetz in der nichtamtlichen
Fassung der GDD mit hervorgehobenen Anderun-
gen der drei Novellierungen (https:/www.gdd.de/.../
BDSG-Gesetzestext%20mit%20Novelle%20I-111.
pdf);

Ehmann: Datenschutz kompakt; ISBN 978-3-8245-
1920-0;

Erfahrungsaustausch mit dem Bayerischen Landes-
amt fur Datenschutzaufsicht;

Gola: GDD-Seminar ,Novellierung des BDSG
2009%

KERSTIN BLOSSEY

Die Autorin ist Dipl. Sozialpddagogin (FH), Dipl. Informations-
Wirtin (FH) und Griinderin von Blossey & Partner, einem klei-
nen Unternehmensberatungshaus, das sich ganz auf den un-
ternehmerischen Datenschutz spezialisiert hat. Zum Kunden-

Aktueller Riickblick zu den Datenschutz-
Schlagzeilen in der Online-Presse:

Das Redaktionsteam von Blossey & Partner stellt jede Wo-
che neu die Schwerpunktthemen rund um die heiBen Daten-
schutzthemen fiir Sie zusammen unter http://www.blossey-
partner.de (,News”, unten rechts). Klicken Sie doch mal hi-
nein, das Archiv reicht inzwischen bis 2005 zurilick und bietet
sogar eine Suchfunktion. Viel Spal3 beim Stébern.
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kreis zdhlen deutsche wie international angesiedelte mittel-
stdndische Unternehmen, Konzerne und Einrichtungen aus
so unterschiedlichen Branchen wie Druck & Medien, IT- An-
wendungen & IT-Sicherheit, Telekommunikation, Verlagswe-
sen, Softwareindustrie, Automotive, Gesundheitswesen, For-
schung & Lehre, Tourismus, produzierendes Gewerbe und die
offentliche Hand. In gelegentlichen Fachbeitrdgen und Vor-
trdgen vermittelt die Autorin schwerpunktmdBig wirtschaft-
lich angemessene und arbeitstaugliche Maoglichkeiten und
Wege des praxisorientierten Datenschutzes.
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