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Die Kanalisation gehort zu den
wichtigsten Infrastrukturen einer
modernen Zivilisation. Ein Beispiel
in Miinsterland zeigt, wie RFID und
mobile Kommunikationsldsungen
die Grundlage fiir ein zuverlassi-
ges Kanalnetz darstellen.

Eine kurze Handbewegung, ein leiser
»Piep” und schon sind alle fiir diesen
Schieber vorliegenden Arbeitsauftrage
auf dem Display des Readers ablesbar.

Dipl.-Inform. Udo W. Doege, Geschifts-

fiihrer der TECTUS Transponder Techno-

logy GmbH sieht fiir RFID in kritischen
Einsatzgebieten groBe Potenziale.
»Nur durch sinnvolle regelmaRige War-
tung und Kontrolle, die durch den Einsatz
von RFID erreicht werden kann, kénnen
unvorhersehbare unkalkulierbare Kosten
im Schachtbereich vermieden werden.
TECTUS, ein ATEX zertifiziertes RFID Her-

stellerunternehmen, bietet RFID Lesegera-

te und Transponder gemaf den ATEX
Richtlinien im Frequenzbereich 125 kHz
an. Diese ermoglichen den Einsatz der
RFID Technologie in rauen explosionsge-
fahrdeten Bereichen wie Telekom- und
EVU-Schachte, Gasfiillstationen, Chemie-
anlagen, Bergbau, in der Offshore Indus-
trie etc. RFID erfiillt hier zwei wesentliche

wirtschaftliche Zielsetzungen: geringes In-

vestitionsvolumen bei hoher Effizienz.“
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Selbst eine vergleichsweise kleine Stadt wie
Miinsterland betreibt ein rund 185 km langes
Kanalnetz, um die Abwasser der Haushalte und
Gewerbezonen zu entsorgen. Ein reibungslos
funktionierendes Kanalnetz ist eine elementa-
re Voraussetzung fiir die Hygiene und Sauber-
keit einer Stadt. Um diese Funktion zu gewdhr-
leisten, sind regelmaRige Wartungsarbeiten er-
forderlich, die ein gravierendes organisatori-
sches Problem darstellen sowie einen grofien
personellen Aufwand erfordern. Nur eine opti-
male Disposition — verbunden mit einer Mini-
mierung an administrativen Aufwand - insbe-
sondere auf Seiten der Wartungsarbeiter vor
Ort - gestattet es, die Kosten fiir diesen Auf-
wand in Zeiten knapper werdender Budgets zu
optimieren. Hier kommen elektronische Label
und mobile Kommunikationsgerdte zum Ein-
satz.

Als elektronische Label kommen RFID-
Chips zum Einsatz, die in robusten Gehdusen
eingebettet werden. Damit sind diese Chips na-
hezu immun gegen Verunreinigungen oder me-
chanische Beanspruchungen. Die Chips selbst
enthalten lediglich eine eindeutige Kennung
des jeweiligen Kanaldeckels. Anhand dieser
Kennung kénnen die entsprechenden Detailda-
ten und Arbeitsauftrage iiber das Mobilfun-
knetz von einem Server in der Zentrale der
Stadtwerke oder eines damit beauftragten
Dienstleisters abgerufen werden. Auf diesem
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Server lagern sowohl die exakten Lagepldne
des Kanalnetzes als auch die Arbeitsauftrage,
die von den Wartungsarbeitern direkt abgeru-
fen werden kénnen.

Potenzial fiir den Disponenten

Ohne moderne mobile Kommunikationstech-
nik ist der administrative Aufwand fiir den Dis-
ponenten enorm grof3. Selbst die Ausriistung
der Wartungsarbeiter mit einem Handy, was
seit Jahren in nahezu jedem Unternehmen mit
AuRendienstpersonal ldngst Standard ist,
bringt allein noch nicht den Durchbruch: Telefo-
nisch durchgegebene Arbeitsauftrage kénnen
akustisch schlecht verstanden und damit feh-
lerhaft ausgefiihrt werden. Auch ist der Arbeits-
aufwand als solcher groB, denn jeder Auftrag
muss in einem Heft notiert werden. Vor Ort sind
umfangreiche Wartungsprotokolle zur Doku-
mentation oder weiteren Bearbeitung durch
Spezialisten auszufiillen und diese Unterlagen
miissen vom Disponenten wieder in das EDV-
System iibertragen werden. Dies stellt ein er-
hebliches Fehlerpotenzial dar, weil die Unterla-
gen vor Ort in der Praxis nicht gerade in Schon-
schrift erstellt werden. Alles muss schnell ge-
hen und geeignete Schreibunterlagen zum Aus-
fiillen der Berichte stehen selten zur Verfiigung.
Damit hat der Disponent spéter einen viel zu
grofien ,,Interpretationsraum®.
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RFID

Kanaldeckel lassen sich
mit witterungsbestandigen
RFID-Transpondern eindeu-
tig kennzeichnen.

RFID als Schreckgespenst?

RFID — hier im Beispiel als ein Kennungstrager in einem Koordinationssystem fiir optimierte Be-
triebliche Ablaufe vorgestellt — ist keine unstrittige Technologie. Die Maglichkeit, Daten aus dem
Chip ohne Beriihrung oder eine Interaktion des ,,Chiptragers* auslesen zu kénnen, lasst bei Da-
tenschiitzern die Alarmglocken lauten. Die Bedenken sind nicht unbegriindet, jedoch werden sie
in der breiten Allgemeinheit oft durch unseridse und {ibertriebene Darstellungen iiberstrahlt.
Behauptungen werden aufgestellt, RFID-Transponder seien Giber grofle Distanzen (mehr als 10
m) auszulesen und bieten damit die Moglichkeit, Personen, die einen Chip bei sich fiihren, zu
iiberwachen bzw. ihre Gewohnheiten auszuspionieren. Hier werden Apfel mit Birnen verglichen,
denn die Long Range-RFID-Technologie, die ohne Weiteres Reichweiten von 10 m und mehr zwi-
schen dem Transponder und dem Lesegerat zuldsst basiert auf aktiven Transpondern und wird
im Logistikbereich eingesetzt. Hier sind beispielsweise Container-Verladestationen zu nennen.
Die Plane der EZB, Euro-Banknoten mit RFID-Transpondern auszustatten und damit falschungs-
sicher zu machen, geraten ebenfalls ins Fadenkreuz der Kritik. Es wird argumentiert, Rauber
kénnten mit eines Tages in jedem Elektronik-Supermarkt verfiigharen Readern den Inhalt der
Geldbdrse eines potenziellen Opfers unbemerkt auslesen und damit gezielt ihre Opfer wahlen.
Fiir diesen Zweck werden ausschlieBlich Short Range-Transponder vorgesehen, die eine un-
mittelbare Nahe der Geldscheine zum Lesegerat vorsehen. Dariiber hinaus miissten die Trans-
ponder in den Banknoten geeignet sein, vom Lesegerat gezielt angesteuert zu werden, um indi-
viduell in einem ganzen Biindel erfasst zu werden. Eine solche Technologie wird fiir Preisetiket-
tenim Supermarkt erprobt, ist aber fiir Geldscheine nicht vorgesehen. Berechtigt ist die Kritik da-
gegen in der elektronischen Lesbarkeit der Seriennummern, die beispielsweise mit den Daten
des Kunden in Zusammenhang gebracht werden kénnen. Das bedeutet den Verlusst der Anony-
mitdt des Geldes, was im Falle eines Misshrauchs durch staatliche Instanzen gravierende Ein-
schrankungen der individuellen Freiheitsrechte mit sich bringt. Die Argumentation, dass in Eu-
ropa demokratische Staatsformen etabliert sind, kann nicht greifen, weil niemand die zukiinfti-
gen Entwicklungen vorhersehen kann. Hier ist berechtigte Vorsicht angebracht, die sich aller-
dings nicht auf die RFID-Technologie als solche, sondern vielmehr auf die zunehmende Persona-
lisierung durch Kennzeichnungschips in allen Lebensbereichen beziehen muss.
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Die konsequente und vor allem durchge-
hende Nutzung moderner IT ohne Medienbruch
ist die Voraussetzung fiir eine weitgehend feh-
lerfreie Bearbeitungskette. Hier kommen PDAs
(Personal Digital Assistants) zum Einsatz, die
tiber eine Schnittstelle zum GSM/GPRS oder
zum UMTS verfligen. Damit wird — abgesichert
iiber einenverschliisselten VPN-Kanal - die An-
bindung an das zentrale Netzwerk realisiert.
Der Wartungsarbeiter liest auf dem Display sei-
nes PDA den konkreten Arbeitsauftrag ab und
gibt das Wartungsprotokoll direkt in den PDA
ein. Damit reduziert sich nicht nur das Risiko ei-
nes Interpretationsfehlers infolge schlecht les-
barer Handschriften, sondern die Daten stehen
auch unmittelbar beim Disponenten zur Verfii-
gung, weil sie via Mobilfunknetz direkt an den
Server {ibertragen werden. Lediglich dann,
wenn voriibergehend kein Netz erreichbar ist,
speichert das PDA die Daten solange, bis sie
iibertragen werden kdnnen. Der Disponent hat
damit quasi in Echtzeit einen vollstandigen
Uberblick zum aktuellen Bearbeitungsstatus
seines Auftragskontingentes. Dies ermoglicht
es ihm auch, bei eventuellen Engpdssen kurz-
fristig zu reagieren und fiir einen Mitarbeiter
bereits eingeteilte Auftrdage an andere War-
tungsarbeiter zu delegieren, wenn sich ein Auf-
trag unerwartet verzogert.

Dem RFID-Chip an den Schiebern und an
den Gullydeckeln kommt dabei eine besondere
Bedeutung zu. Er enthalt eine eindeutige Ken-
nung des Standortes und vermeidet so Miss-
verstandnisse vor Ort. Das Risiko, den falschen
Deckel zu offnen und damit gegebenenfalls
nicht den Auftrag ordnungsgemaf auszufiih-
ren, ist grof, wenn auf engstem Raum mehrere
Objekte zu betreuen sind. RFID schlie3t dieses
Risiko zu 100% aus, weil der Deckel geoffnet
werden muss, bevor eine Registrierung im Sys-
tem erfolgen kann. Dies geschieht durch Ausle-
sen der Kennung mit dem PDA, das mit einem
entsprechenden RFID-Reader ausgeriistet ist.

Einen weiteren Nebeneffekt der Ausstat-
tung der Objekte mit RFID-Transpondern stellt
die Uberwachung der Arbeitsleitung dar. Zwar
kann auf der Basis des Auslesen eines Trans-
ponders nicht unbedingt sicher gestellt wer-
den, dass die {ibertragenen Auftrage vollstan-
dig und korrekt ausgefiihrt wurden, jedoch ent-
fallen ,,Mogeleien“, bei denen Protokolle buch-
stablich in der ,,Kaffeestube® ohne Anfahrt zum
Gullydeckel ausgefiillt werden. Wenngleich der-
artige Falle sicher nur eine Minderheit der War-
tungsarbeiter zuzuschreiben sind, so stellt die
potenzielle Wahrscheinlichkeit doch ein gewis-
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Ein PDA mit integriertem RFID-Reader ist der
Branche kein Novum mehr. Dieses Gerat
kann allerdings auch in explosionsgefahrde-
ten Raumen eingesetzt werden.

ses Risiko in der Funktionsfahigkeit der gesam-
ten Anlage dar. Allerdings muss an dieser Stel-
le auch bemerkt werden, dass Personalvertre-
ter und Gewerkschaften in dieser Moglichkeit
einer personlichen Leistungskontrolle Arbeit-
nehmerrechte in Gefahr sehen.

Kosten bleiben im Rahmen

Neben dem allgemeinen Trend, mobile AuRen-
dienstmitarbeiter mit PDAs auszustatten, die
tiber einen VPN-Kanal per Mobilfunknetz oder
tiber einen offentlichen WLAN-Hotspot an das
zentrale Rechensystem angebunden sind, sind
fiir eine eben beschriebene Losung zusatzliche
Investitionen erforderlich. Dies betrifft im We-
sentlichen drei Faktoren:
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e Ausstattung der zu betreuenden Objekte
mit robusten RFID-Transpondern
e Ausriistung der Wartungsarbeiter mit

RFID-Readern
e Erweiterung der Datenbank um die Ken-

nungsdaten der RFID-Transponder vor Ort
Die Pflege der Datenbanken gehdrt zu den
standigen Aufgaben der [T-Abteilung, wobei die
Ergdnzung eines weiteren Schliisselfeldes un-
ter Umstdnden zusatzliche Kosten mit sich
bringt. In dieses Schliisselfeld missen die
RFID-Transponderdaten eingetragen werden,
damit eine eindeutige Referenz zwischen dem
Chip und dem Datensatz hergestellt werden
kann.

Die Ausstattung des Wartungspersonals
mit tragbaren RFID-Readern stellt einen weite-
ren Kostenfaktor dar, wobei die Stiickzahlen
dieser Gerdte der Anzahl der Teams entspre-
chen, die regelmafig im Einsatz sind. Den
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groften Kostenfaktor stellt die Ausstattung der
tiber weitere geografische Bereiche verteilten
Objekte mit RFID-Transpondern dar. Obgleich
die Chips selbst im einstelligen Euro-Bereich
gehandelt werden, miissen die Kosten fiir die
Montage betrachtet werden, die nichtimmerim
Zuge regelmaBiger Wartungsarbeiten erfolgen
kann und gelegentlich Sondereinsatze des Per-
sonals erfordert.

Trotz allem sind die Kosten gemessen an
anderweitigen Investitionen gering. Ein Bei-
spiel dafiir stellt das Kanalsystem der Nordr-
hein-Westfdlischen Stadt Warendorf dar. Die
Kreisstadt an der Ems verfiigt tiber ein Kanal-
system mit rund 5000 Gullydeckeln und ca.
1000 Absperrschieber im Rohrleitungsnetz.
Diese Schieber wurden zusatzlich mit RFID-
Transpondern ausgestattet. Die Kosten fiir die-
ses Projekt beliefen sich auf ca. 40.000 Euro.

(rs)

Grundlagen passiver RFID-Technologie

RFID steht fiir Radio Frequency Identification. Damit kommt bereits zum Ausdruck, dass es sich
um elektronische Etiketten (Label) handelt, die ihre Daten iiber eine Funkschnittstelle an einem
Reader, das Lesegerat, (ibergeben. Passive RFID-Transponder besitzen keine eigene Stromver-
sorgung. Sie beziehen ihre Betriebsenergie aus dem Funkfeld des Readers. Im einfachsten Fall
handelt es sich bei einem RFID-Transponder um einen Parallelschwingkreis, dessen Resonanz-
frequenz auf die Readerfrequenz abgestimmt ist. Kommt ein solcher Transponder in die Ndhe
des Readers, so belastet er aufgrund seines geringen Resonanzwiderstandes dessen Funkfeld,
was vom Reader gemessen werden kann. Wird nun beispielsweise der Schwingkreis des Trans-
ponders durch einen Feldeffekttransistor kurzgeschlossen, so verandert sich schlagartig dessen
Abstimmung. Fiir den Reader bedeutet dies eine Veranderung des Lastzustandes im Funkfeld.
Mit dieser einfachen wie genialen Methode, die als Lastmodulation bezeichnet wird, ist es nun
maglich, im Transponderchip gespeicherte Daten an den Reader zu iibertragen.

Natiirlich ist die reine Lastmodulation, also das Umschalten eines Schwingkreises zwischen
Resonanz und dem nicht abgeglichenen Zustand in der Praxis nicht zuverlassig genug. Die Last-
anderungen, die vom Reader gemessen werden konnen, sind viel zu gering, um sichere Ergeb-
nisse zu liefern und Ubertragungsfehler zu vermeiden. Man verwendet deshalb modulierte Hilfs-
trager, auf dem durch den Transponder die eigentlichen Nutzdaten aufmoduliert werden. Im
Reader kann dieser Hilfstrager selektiert und verstarkt werden. Das Ergebnis ist deutlich prazi-
ser als bei einer reinen Lastmodulation.

Das Verfahren der Lastmodulation eignet sich hervorragend, um das Grundprinzip der RFID-
Technologie zu veranschaulichen, jedoch kommt dieses Verfahren nicht in jedem RFID-System
zum Einsatz. Je nach Frequenzbereich und Lesereichweite sowie Anforderungen an die Auslese-
geschwindigkeit kommen bei passiven RFID-Systemen noch weitere Technologien - beginnend
bei Verfahren zur Manipulation des Magnetfeldes tiber die bereits erwahnte Lastmodulation bis
hin zu Backscatter-Technologien, die aus der Radartechnologie bekannt ist und zur Oberfla-
chenwellenmodulation, die unter anderem in der Kfz-Technik als Reifendrucksensoren zum Ein-
satz kommen.
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