Die elektronische Signatur revolutioniert
das Verwaltungshandeln

Amt war friher, Behdrde war gestern, Dienstleister ist
heute

Ziel

Ziel ist es, dass die Unternehmen und die Burger mdoglichst
viele Verwaltungsangelegenheiten per Internet rechtskraftig und
abschlie3end erledigen kénnen.

Im Jahr 2005 darf es einfach nicht mehr sein, dass

e Burger zum Amt mussen

e Birger erst im Amt erfahren, welche Unterlagen erforder-
lich sind

e Birger erst im Amt erfahren, dass eine andere Behdrde
zustandig ist

Das Gleiche gilt erst recht und noch starker fir Unternehmen
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Nutzen

Diese Abhandlung soll dazu beitragen, die Umsetzung von
Signaturlésungen in Verwaltungen zu vereinfachen. Ganz
bewusst wird darauf verzichtet sich in technischen Details zu
verlieren. Dies ist den Technikern vorbehalten und alle techni-
schen Probleme sind inzwischen geldst. Die vorhandenen
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Losungen missen jetzt nur berlcksichtigt und angewandt
werden. Durch den Einsatz der Signatur entsteht ein gleichzei-
tiger wechselseitiger Nutzen bei Unternehmen, Birgern und

Verwaltungen.
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Banken und Versicherungen bieten schon seit Jahren den
Rund-um-die-Uhr-Service im Internet oder Uber die Geldauto-
maten (POS = Point of Service) an. Diese zeit-, orts- und
sachbearbeiterunabhéangigen Dienstleistungen erwarten die
Unternehmen und Burger auch von lhrer Verwaltung.
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Kritik am unverdndert notwendigen Gang zum Amt Internetnutzer
fordern rmehr Online-Staat fir die Attraktivitdt des Standorts
Deutschland

Das Business-

Fast zwei Drittel der Internetnutzer sind unzufrieden mit den
Onling-Diensten der Behdrden in Deutschland. Sie kritisieren
unzureichende oder haufig weraltete Informmationen auf den
Wwebsites der dffentlichen wWerwaltung und finden dort nicht die
gewidnschten Beratungsangebote. 71 Prozent bemangeln aber vor
allern, dass sie trotz  dieser elelktronischen  Birgerdienste
unverdndert in die Amter gehen missen. Auch wegen der
langsamen Reaktion der Bearmntenstuben auf E-Mail-Anfragen
zeigen sich 77 Prozent won Z.636 reprasentativ ausgewahlten
Internetnutzern, die im Rshmen einer Erhebung im Auftrag des
Softwarehauses StreamServe  ausgewahlt wurden, werargert.
SZchlechte Moten gibt mehr als die Halfte von ihnen auch den
Webpartalen der Behirden. Insgesamt bewerten die Befragten
ihre Online-Angebote mit der Schulnote 4,1, Mehrheitlich sind sie
deshalb der Meinung, dass der Staat mehr Ehrgeiz bei den
elektronischen Birgerdiensten entwickeln soll, damit der Standaort
Deutschland attraktiver wird,

»Es besteht kein Verstandnis dafir, dass man im Internet zwar
schon seit Jahren Geldiberweisungen vornehrien und einkaufen
kann, aber Behérden dieser Entwicklung hinterherhinken®,
interpretiert  StreamServe-Geschaftsfihrer Michael Frauen die
Befragungsergebnisse, ,Auch sie missen sich konsequent den
modernen Technologien stellen, zumal sie damit nicht nur ihre
Services  verbessern, sondern  angesichts  der  allerorts
vorherrschenden  Haushaltsproblerne  gleichzeitip  such  noch
erhebliche Werwaltungskosten einsparen kannen.”
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Dabei spielt es keine Rolle, ob diese Verwaltung eine Kreis-,
Stadt- oder Gemeindeverwaltung ist. Da mittlerweile durch
Bundes-, Landes- und positiver Pilotprojekte eine breite
technologische Infrastruktur geschaffen wurde, besteht auch
kein Grund fur eine Kommune sich diesem Weg nicht zu 6ffnen.
Der finanzielle Einsatz belauft sich auf ca. 600,- € monatl. bei
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einer kleinen Verwaltung bis 20000 Einwohner (Zahlen e-

Government von InnoWIS GmbH, Stand 2005).
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Was konkret kritisieren Sie an den Online-Angeboten der
Behirden?

¥ unzureichende Informationsangebote: 68%

* geringe Aktuslitdt der Informationsangebote: 61%
* keinefgeringe Beratungsangebote:63%

*r Gang zur Behdrde meist trotzdem erforderlich: 71%
¥ lange Reaktionszeiten bei E-Mail-Kontakt: 77%

*r schlechte Wwebportale: 56%

© eb @ aboutit.de _Suche I

¥ ochenibersicht
*r Tagesibersicht

Gesetz

DEM - Telefonberatung
Schnelle Hilfe von
Experten!

techib erstung.immobiliensea ut2:

In ist, was drin ist.
young woman's magazine
trends, fashion, beauty,
lifestyle

wanoung-magazine.de

Personalbewertung-

(Mehrfachnennungen maglich) System
Zielvereinbarungen
webbasiert,

Sollten die Behirden bei den Online-Biirgerdiensten einen Pearsonalnlanung und -
griBeren Ehrgeiz entwickeln, damit der Standort tick] P 8
Deutschland attraktiver wird? Gl 8L AT

s mbm-syste mhauz.dz

¥ deutlich erweitern und attraktiver machen: 61%
kb etwas mehr Ehrgeiz entwickeln: 23%

** st nicht so wichtig: 15% Fragen zum Gesetz

Deutsche Anwaltshatline
T4l Telefon Rechtsheratung

Quellenangaben: www.aboutit.de

So wie die Burgerinnen und Birger das Online-Banking nutzen
und Versicherungen fur bspw. Pkws online abschliel3en
konnen, werden vergleichbare Dienste auch von den Kommu-
nalverwaltungen erwartet. Das Angebot an Verwaltungs-
informationen und Verwaltungsdienstleistungen Uber das
Internet nimmt standig zu. Neben den technischen und
organisatorischen Voraussetzungen sind mittlerweile auch die
gesetzlichen Wege gedffnet. Es gibt kaum noch ein Gesetz,
das nicht langst die elektronischen Wege Internet, E-Mails und
digitale Signatur mit einbezieht. Kurioserweise ist es mittler-
weile eher so, dass die Gesetze die eine oder andere Verwal-
tung in Probleme bringen.

So z.B. die Anderung des Verwaltungsverfahrensgesetzes. In
den Ausfihrungen zum Gesetz wird dargelegt, dass Verwal-
tungen, die sich offentlich als Online-Verwaltung darstellen,
verpflichtet sind elektronische Dokumente mit digitaler Unter-
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schrift anzunehmen und zu bearbeiten. Dabei gentgt zur
offentlichen Darstellung bereits die bloRe Angabe der E-mail-
Adresse auf dem Briefbogen.

Bei einer mittleren Stadtverwaltung ging bereits ein Wider-
spruch zu einer Ordnungswidrigkeit ein, per E-Mail und digital
unterzeichnet wie verschlisselt. Das Mail konnte nicht geoff-
net, gelesen und auch nicht bearbeitet werden, da in der
Verwaltung noch niemand eine Signaturkarte hatte.

Also gilt erstmal grundsatzlich fur alle, dass wir uns mit der
Signaturkarte und allem was damit zusammenhéngt vertraut
machen mussen. Und um es gleich vorweg zu nehmen. Man
sieht bei der elektronischen Unterschrift keine Unterschrift. Ja,
mancher Leser mag jetzt lacheln. Aber die Frage wird haufig
gestellt. Wo ist denn jetzt die Unterschrift ? Es erfolgt keine
klassische Unterschrift oder das Abbild einer gescannten
Unterschrift. Die Unterschrift ist eine verschliusselte Zahlenko-
lonne geworden.

Was ist heute schon mit der Signatur-
karte moglich?

Wer denkt, dass die Signaturkarte irgendwann kommen wird
und dann immer noch Zeit ware zu reagieren, der wird schnell
ein boses Erwachen haben.

Langst gibt es echte Online-Anwendungen fur Bereiche wie
Bauen, Fuhrerscheinwesen oder Meldewesen und vieles
mehr. Die Bundesagentur fir Arbeit wickelt Hartz IV dber
Online-Anwendungen behérdenintern ab. Offene Stellen
konnen auf der Internetseite www.bundesagentur.de sowohl
angeboten als auch gefunden werden. Aber nicht nur der
behordeninterne Verwaltungsvorgang verandert sich, gerade
auch die Verwaltungsein- und -ausgange sind im Umbruch.

Die Bundesregierung hat mit dem Projekt Bund2005 den
Anspruch erhoben bis zum Jahr 2005 tber 300 Antragsverfah-
ren und Ablaufe Uber das Internet abzuwickeln.
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Hier eine kurze Aufstellung was bereits mit der Signaturkarte . .
moglich ist: Hinwels
e Online Steuerkonto abfragen im Verfahren www.elster.de

e Abfragen der Rentenanspriiche, Antrage bei BfA, e-
Services www.bfa.de

e Online-Ausschreibungen vornehmen
(www.e-Vergabe.de; www.subreport.de )

e Online-Ausschreibungsunterlagen einholen durch die
Unternehmen.

¢ Online gerichtliches Mahnverfahren einleiten
(www.optimahn.de )

e Online-Antrage bei vielen Kommunalverwaltungen (z.B.
www.vg-bodenheim.de)

e Einlieferung beliebigen Schriftverkehrs in elektronische
Postfacher bei Kommunalverwaltungen
(z.B. www.vg-kindelbrueck.de)

e Daneben setzen IHK und HwK bereits Signaturkarten
ein. Grosse Industrieunternehmen und deren Mitarbeiter
setzen teilweise auch erste Karten ein.

e Weitere Mdglichkeiten erdffnen sich durch das elektroni-
sche Unterzeichnen und verschliisseln von E-Mails, die
bisher mit geringer Sicherheit (vergleichbar des Postkar-
tenniveaus) Uber das Internet transportiert werden.

e Bspw. Benutzen auch Arzte die Signaturkarten um Pati-
entenberichte mit Spracherkennungssoftware diktieren
zu kdnnen und elektronisch zu unterzeichnen.

Als derzeit neueste und bedeutungsvollste Entwicklung durfte
der Einstieg der Sparkassen in die elektronische Signatur
bezeichnet werden.

Hinweis

Pressemitteilung

Die DSV-Gruppe stellt tber 40 Mio. Kunden der Sparkas-
sen-Finanzgruppe eine vom BSI zertifizierte und bestatigte
Software zur Nutzung der Digitalen Signatur zur Verfigung.
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Bonn/Minchen, 24. Oktober 2005 — BSI-Préasident Dr.
Udo Helmbrecht tUberreicht Zertifizierungs- und Bestéti-
gungsurkunden an die DSV-Gruppe (Deutscher Sparkas-
senverlag) und die Firma OPENLIMIT SignCubes AG fur
Signatur-Anwendungskomponenten nach dem Deut-
schen Signaturgesetz auf der Messe Systems 2005 in
Minchen.

Im Rahmen der diesjahrigen Fachmesse Systems in Mun-
chen Uberreicht der Prasident des BSI Dr. Udo Helmbrecht in
Anwesenheit der Bundesnetzagentur, vertreten durch Herrn
Jiurgen Schwemmer, der DSV-Gruppe (Deutscher Sparkas-
senverlag), vertreten durch den Leiter der Geschaftssparte
Kartensysteme des Deutschen Sparkassenverlages Dr.
Rudiger Mock-Hecker die Zertifizierungs- und Bestatigungs-
urkunde fir die elektronische Signatursoftware des Deut-
schen Sparkassenverlages "S-TRUST Sign-it".

Diese sichere Signatur-Anwendungskomponente dient der
technischen Ansteuerung der SparkassenCard und deren
Zertifikate. Diese kdnnen mit ihrer SparkassenCard ab sofort
nicht nur wie gewohnt bezahlen und Geld abheben, sondern
zudem auch wichtige Dokumente elektronisch signieren,
vertrauliche Informationen per verschlusselter E-Mail
versenden oder Behordengange bequem per Internet von zu
Hause aus erledigen.

Dr. Udo Helmbrecht: "Entsprechend den Zielen des Signa-
turblndnisses und der e-Card Strategie der Bundesregierung
ist dieses Leistungsangebot der DSV-Gruppe ein wichtiger
Meilenstein, um einerseits eine Marktoffnung fur die Digitale
Signatur in der Flache zu bewirken und andererseits einheit-
liche Standards hinsichtlich Sicherheit und Interoperabilitat
von sicheren Kartenanwendungen in Wirtschaft und Verwal-
tung in Deutschland zu schaffen. Das BSI unterstitzt mit
seinen Aktivitaten zur e-Card Strategie, seine Geschéftsstel-
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lenfunktion flr das Signaturbindnis und mit seiner Zertifzie-
rungstatigkeit derartige Bemihungen der deutschen IT-
Sicherheitsindustrie ausdrtcklich.”

Auch die Firma OpenLIMIT SignCubes AG, vertreten durch
den Prasidenten der Openlimit Holding AG Herrn Henry
Dattler erhielt heute die Zertifizierungs- und Bestatigungsur-
kunde fir ihre Signaturanwendungskomponente durch den
Prasidenten des BSI.

Dr. Udo Helmbrecht tbergibt ein Zertifikat und eine Bestati-
gung fur das Produkt "S-TRUST Sign-it Basiskomponenten
2.0, Version 2.0.0.1" an Dr. Mock-Hecker, Leiter des ZAE
Sparkassenverlags

Kontakt:

Bundesamt fir Sicherheit in der Informationstechnik
Postfach 20 03 63
53133 Bonn
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Die Aufstellung war sicher nicht abschlie3end. Fur erganzende
Hinweise bin ich dankbar. Es wird jetzt sehr schnell zu weiteren
Anwendungen kommen.

Der Einsatz elektronischer Signatur macht erst im Verbund
Sinn

Nun ist es miuRig, wenn eine einzelne Verwaltung auf weiter
Flur ihren Unternehmen und Birgern Verwaltungsangelegen-
heiten mit elektronischer Unterschrift anbietet. Dazu ware der
technische Aufwand zu hoch, der Aufklarungsaufwand bei den
Blrgern zu grof3 und der Nutzeffekt zu gering.

Am Beispiel von Rheinland-Pfalz soll verdeutlicht werden, wie
Uber ein Landes- und Kommunalportal effizient fur alle Unter-
nehmen und Buirger Informationen und Transaktionen bis auf
Gemeindeebene koordiniert verfligbar gemacht werden
koénnen.

Unter dem Portal www.verwaltung.rlp.de stellt die Landesre-
gierung seit Oktober 2002 in einem Portal Adressen und
Informationen Uber die Behdrdenstruktur in Rheinland-Pfalz
bereit. Eine Verlinkung zu dem kommunalen Verwaltungs- und
Burgerportal www.rlpdirekt.de erfolgt ebenfalls. Genau wie
umgekehrt aus dem Burgerservice ein Link auf die Informatio-
nen der Landesregierung unter www.verwaltung.rlp.de,
www.rlp.de oder des bundesweit anerkannten www.rlp-
lotse.rlp.de erfolgt. Innerhalb der Ministerien und der nachge-
ordneten Bereiche werden ebenfalls auf vielen Ebenen Online-
Losungen entwickelt, die eine schnellere und effektivere
Arbeitsweise und Beschleunigung von Genehmigungsverfah-
ren ermdglichen. Zukinftig wird es Technologien geben, die
eine Verbindung dieser Informationen noch einfacher machen.
Gerade im Zusammenhang mit dem Einsatz der digitalen
Signatur besteht ein enger Austausch und Abstimmung mit
den entsprechenden Stellen der Landesverwaltung.

RlpDirekt, das kommunale Burger- und Verwaltungsportal

Www.rlpdirekt.de ist ein Strukturportal, das sich als Informati-
onsplattform, als Server versteht. Alle landesweit einheitlichen
Informationen werden hier zusammengefiihrt und an die
Kommunen weitergegeben. Im Birgerservice wurden rd. 250
Lebenslagen definiert und ca. 150 Formulare entwickelt. Fur
Unternehmen, Birger, Institutionen, denen Zustandigkeiten
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der Kommunen unklar sind, steht der Blrgerservice mit dem
Zustandigkeitsfinder zur Verfiigung, der auf jeder Homepage
einer Kommune verlinkt werden kann. Das Konzept von
ripDirekt und des Burgerservice findet immer mehr Interesse in
Kommunen Uber Rheinland-Pfalz hinaus.

Zustandigkeitsfinder im ripdirekt/Burgerservice integriert

Der Biurgerservice in www.rlpdirekt.de , der den rheinland-
pfalzischen Blrgerinnen und Birgern, wie Unternehmen die
Abwicklung von Verwaltungsvorgdngen mit den Behérden
Uber das Internet anstelle tatséachlicher Behdrdengénge
ermdglicht, hat einen integrierten Zustandigkeitsfinder.

Nach der Auswahl des Verwaltungsvorgangs, ermittelt der
Blrgerservice durch Eingabe des Wohnorts die zustandige
Verwaltung und bietet je nach Angebot der Verwaltung bereits
Verlinkungen von der einfachen Homepage bis zu rlpDirekt-
Burgerinformationssystemen, die mit den Lebenslagen des
Blrgerservice kommunizieren. Verwaltungsdienstleistungen
konnen dabei gleich mit dem landesweiten Formularsystem
elektronisch ausgefillt, mit der Signaturkarte unterzeichnet
und der Behdrde elektronisch tbermittelt werden.

Ein hervorzuhebendes Beispiel ist die Auswahl Bauen in der
Ortsgemeinde Nackenheim. Der Zustandigkeitsfinder ermittelt
die VG Bodenheim als zustandige Verwaltung und bietet einen
Link auf das Burgerinformationssystem. Hinter diesem Link
erscheint bereits die konkrete Information zum Bauen, inkl.
Bauantrag und weiterer Formulare.

Der Birgerservice enthalt alle landesweit einheitlich be-
schreibbaren Verwaltungsvorgange in Form von Lebensla-
genmodellen. Dabei funktioniert der Blrgerservice wie ein
Datenserver, der die Lebenslagen an die entsprechenden
Blrgerinformationssysteme des Gemeinde- und Stadtebundes
zu den Verwaltungen durchleitet (serviert). Die Lebenslagen
werden zentral gepflegt und stets aktualisiert. Dadurch
entsteht eine enorme Vereinfachung vor Ort. Die Internet-
Spezialisten kbénnen sich auf die Technik konzentrieren.

Das Verwaltungsverfahren ist grundsatzlich nicht an eine Form
gebunden (8 10 VwV{G). Sobald jedoch eine Spezialvorschrift
eine Form vorschreibt, gibt es fur die elektronische Kommunika-
tion spezielle Vorschriften. Mithin kann heute bei vielen Prozes-
sen die an keine Form geknupft sind, zwischen der Verwaltung
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und dem Birger bzw. der Wirtschaft bereits ein erheblicher
Anteil von Handlungen schlicht per E-Mail abgewickelt werden.
Sofern Spezialgesetze Schriftformerfordernisse regeln greift die
Regelung aus § 3 a VwV{G. Dort heil3t es, dass ganz eindeutig
die qualifizierte elektronische Signatur angewandt werden
muss.

Demzufolge scheidet auch das von Signaturgegnern immer
wieder geforderte einfachere und preiswertere Verfahren via
PIN (Personliche Identifikations Nummer) und TAN (Trans
Aktions Nummer) der Banken aus.

Mit der Entwicklung neuer Informations- und Kommunikations-
techniken bietet sich mittlerweile eine Vielzahl an Mdglich-
keiten des Informationsaustausches, der Kommunikation und
Interaktion. Online-Bestellung, Informationsrecherche, Versi-
cherungs- und Kreditvertrage Online - alles ist mittlerweile
moglich und wird praktiziert.

Im Bereich der offentlichen Verwaltung vollziehen sich diese
Entwicklungen etwas zaghafter. Einerseits besteht in vielen
Teilbereichen ein erhéhtes Sicherheitsbedtrfnis, andererseits
gewinnt der Innovationsdruck auf den o6ffentlichen Sektor
erst langsam, vor allem vor dem Hintergrund leerer Kassen,
an Bedeutung. Dabei sind sinnvolle Ansatze punktuell bereits
realisiert.

Nennenswert sind beispielsweise

e die Online- Einsichtnahme in laufende Planungs- und
Genehmigungsprozesse

e Einspriche, Widerspriche elektronisch signiert

e Anhdrungen in Verkehrsordnungswidrigkeiten Online

e Diverse Antrags- und Genehmigungsprozesse.

NoOtig ist deshalb eine Lésung fur eine rechtsverbindliche
Unterschrift - die elektronische (= digitale) Signatur. Dabei
unterscheidet das Signaturgesetz - nach Sicherheitsanforde-
rungen aufsteigend — zwischen

e einfacher elektronischer Signatur,

o fortgeschrittener elektronischer Signatur und
e qualifizierter elektronischer Signatur.
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Die im Gesetz vorgesehene Sicherheitsinfrastruktur far
qualifizierte elektronische Signaturen ermdglicht es, im
elektronischen Rechts- und Geschaftsverkehr den Urheber
und die Integritat von Daten zuverlassig festzustellen. Dadurch
stellt die elektronische Signatur einen klaren Ersatz zur
handschriftlichen Unterschrift dar und hat entsprechende
Rechtswirkung. Interessant ist dabei, dass die elektronische
Unterschrift falschungssicher ist.

Ist das Ihre handschriftliche Unterschrift auch?

Die elektronische Signatur revolutioniert das Verwaltungshandeln

Hinweis

Seite 13
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