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iPhone Security

Sicherheit und Administrierbarkeit im Unternehmenseinsatz

Kreuzlingen, Schweiz - 08. Oktober 2010 - Die Popularitat des iPhone mit frei installierbaren
Applikationen ("Apps") und mobilem Internetzugang nimmt fir geschaftliche Nutzung rasch zu. Das
iPhone als standiger Begleiter erfreut sich sehr grosser Beliebtheit, denn der Produktivitatsgewinn ist
enorm. Es geht nunmehr darum, die Nutzung und Einbindung des iPhone in die
Unternehmenslandschaft bestmdglich und so sicher wie méglich zu gestalten.

Sicherheitsliicken bei mobilen Endgeréten

Herausfordernd ist die Frage nach der IT-Sicherheit bei diesem mobilen Endgerat. Mit seinen
zahlreichen Kommunikationsmdglichkeiten und zum Teil nicht ausfiihrlich getesteten Anwendungen
bedrohen prinzipiell alle Gefahren wie Hacking, Computerviren und -wirmer, Trojaner, Spam-Mails
etc. die Unternehmensdaten und IT-Infrastruktur.

= Es werden grosse Mengen sensibler Daten auf dem iPhone verarbeitet und gespeichert.
= Massnahmen zur Erhéhung der Sicherheit sind oft nicht vorhanden oder deaktiviert.
= Der Benutzer ist gleichzeitig der Systemadministrator — eine zentrale Administration fehlt oft.

= Der Download und Einsatz von Apps ist meist unbeschrankt durch den User méglich.

Wirksame Schutzmassmahmen
Das Seminar iPhone Security der Vereon AG zeigt mit Hilfe zahlreicher praktischer Beispiele die
wesentlichen Schwachstellen auf und erlautert eingehend Schutzmassnahmen zu deren Beseitigung.

= EinfOhrung in die Gerate-Plattform und typische Einsatzgebiete im Unternehmen
= Sichere Anbindung an das Unternehmensnetzwerk

= Speicherung sensibler Daten auf dem iPhone

= Einstellungen Uber Konfigurationsfiles

= Effizientes Device Management

= Security Policies und deren Umsetzung auf dem Endgerat

= Zentrale Software-Verteilung, BackUp und Restore

= Jailbreak und Unlock

Weitere Informationen und Anmeldung unter: www.vereon.ch/ips
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Uber die Vereon AG
Die Vereon AG veranstaltet erstklassige Tagungen, Konferenzen und Workshops zu aktuellen
Themen aus Wirtschaft und Wissenschaft. Die Veranstaltungen zeichnen sich durch einen hohen

Praxisbezug und erfahrene Referenten aus.
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